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Excelentissimo Senhor Ministro José Eduardo Cardozo
Ministério da Justica

Esplanada dos Ministérios, Bloco "T”

Edificio sede, 4° andar, sala 400

70.064-900 Brasilia/DF

Senhor Ministro,

Face ao desenvolvimento pelo Ministério da Justi¢a de uma estrutura para a privacidade no
Brasil, o Information Technology Industry Council (ITI) aproveita essa oportunidade para
apresentar seus comentarios sobre a minuta de anteprojeto de lei submetida a consulta publica
em janeiro de 2015 (o “Anteprojeto de Lei™).

O ITI, uma associacdo comercial global, com sede em Washington, DC, ¢ a primordial
voz, defensor e lider nos Estados Unidos para as principais empresas de inovagao. Os 60
(sessenta) membros do ITI incluem as maiores empresas de tecnologia do mundo, com atuagio
global.!

As empresas que participam do ITI sdo confiadas informagdes pessoais de seus usuarios,
assumindo com muita seriedade sua obrigacao de proteger a privacidade dos consumidores.
Essas empresas participantes do ITI possuem operagdes globais e, portanto, estdo sujeitas a
estruturas legislativas de privacidade ao redor do mundo.

E com essa ampla expertise que o ITI gostaria de encorajar os governos a desenvolverem
uma estrutura legislativa de privacidade que protegesse as informagdes pessoais, fomentando a
inovagao, permitindo o crescimento do comércio e facilitando o livre fluxo de informagdes. Essa
estrutura iria apoiar o crescimento economico no Brasil, permitindo maior competitividade das
empresas brasileiras, inclusive pelas empresas de pequeno e médio porte (SMEs), e iria melhorar
a capacidade de apoio do Brasil a industria da tecnologia de informagdes e comunicagdes (TIC) e
atrair investimentos desse setor. Também iria ajudar o Brasil a se tornar um dos principais

participantes globais nos setores de softwares e servicos de TI e a alcangar as metas estabelecidas

1 .
Em anexo se encontra uma lista completa com os membros do ITI.
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no 71 Maior de crescimento das exporta¢des de softwares e de servigos de TI para US$ 20
bilhdes até 2022.

O ITI elaborou um quadro com alguns comentarios especificos aos dispositivos do
Anteprojeto de Lei, o qual se encontra em anexo ao presente instrumento. Também iremos
apresentar nossos comentarios refletidos nesse quadro através do site da consulta publica.
Entretanto, aproveitamos essa oportunidade para focar em diversos conceitos importantes
contidos no Anteprojeto de Lei que poderiam se beneficiar de um analise mais profunda e de

alguns esclarecimentos e revisoes.

I. Bases para o Tratamento e Consentimento

O texto atual do Anteprojeto de Lei (Artigo 7) se baseia no “consentimento” como tnico
requisito para o tratamento de dados. Entretanto, a manifestacdo desse consentimento deve ser
“expressa”. A necessidade de consentimento em todas as circunstancias seria prejudicial aos
individuos, os quais se dessensibilizardo dos pedidos de consentimento. Os usudrios, ao
receberem essas constantes comunicagdes, se tornardo incapazes de distinguir um consentimento
dos demais, devotando, dessa maneira, pouca atengdo aqueles que envolvem riscos que
mereceriam a atengdo dos usuarios.

Ressaltamos outros fundamentos para o tratamento de dados que também deveriam ser
permitidos, como, por exemplo, a existéncia de um “interesse legitimo” para o tratamento e uso.
Mesmo a estrutura de protecdo de dados na Unido Europeia (UE), na qual parece que algumas
disposi¢des desse Anteprojeto de Lei se basearam, permite que os dados sejam utilizados dentro
de um interesse “legitimo” do controlador, sem a necessidade de obtengdo de um
consentimento.” Esse dispositivo da legislagio da UE foi recentemente interpretado em um artigo
preparado pelos comissarios da prote¢do de dados da UE (conhecidos como “Article 29 Working
Party”) exigindo um equilibrio:

[i]t calls for a balancing test: what is necessary for the legitimate interests of the

controller (or third parties) must be balanced against the interests or fundamental rights

2 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML

Information Technology Industry Council

1101 K St, NW Suite 610, Washington, D.C. 20005
T +1(202) 737-8888, www.itic.org




Industry Council

.”‘ Information Technology

and freedoms of the data subject. The outcome of the balancing test determines whether

Artigo 7(f) [of the EU data protection Directive] may be relied upon as a legal ground

for processing.’

Especificamente, o Article 29 Working Party ressalta que esse teste de equilibrio é
destinado a oferecer aos controladores a flexibilidade necessaria nas situagdes nas quais nao
haveria um impacto indevido sobre o individuo em decorréncia do manuseio. Por exemplo, o
Article 29 Working Party ressalta que algumas atividades de marketing seriam permitidas
considerando esse exercicio de equilibrio. Ainda, especialmente se os tradicionais conceitos de
“notificacdo” e “consentimento” sdo questionados para analises de dados de grande escala e
dispositivos conectados, a abordagem de um “interesse legitimo” permite aos controladores dos
dados examinarem os usos contemplados e determinarem, de maneira responsavel, sua
adequagdo. Parte dessa analise garantiria um exame de quaisquer eventuais riscos € a
minimizagdo desses riscos bem como o exame dos beneficios para as organizagdes bem como
pela sociedade decorrentes do tratamento do dados. Recomendamos que o Ministério da Justica
considere a introdugdo desse conceito no Anteprojeto de Lei permitindo usos inovadores dos
dados, dos quais os residentes brasileiros possam se beneficiar.

1I. Execucao da Lei

Parece que o Anteprojeto de Lei contempla a execugdo da lei por um “6rgao
competente”. Nao estd claro se o Ministério da Justica pretende delegar esses poderes para um
orgdo brasileiro da esfera federal ja existente, com competéncia exclusiva, ou se esta
considerando delegar poderes para diversos 6rgaos com competéncia para a execugdo da lei.

ITI recomenda que qualquer execugdo da lei esteja limitada a um unico 6rgao. A
competéncia por um 6rgdo ird assegurar consisténcia das interpretagdes e certeza regulatoria, os
quais constituem elementos essenciais para o bom funcionamento da estrutura regulatéria.
Apesar de reconhecermos os desafios orcamentarios para a constitui¢do de um novo 6rgao,
somos favoraveis a constituicdo de um novo 6rgao independente. Um 6rgao independente seria o

melhor veiculo para se obter expertise suficiente e a independéncia necessaria para a eficaz

3 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217 _en.pdf
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execucao da lei. Também ressaltamos que a criagdo de um novo 6rgdo independente, dotado de
seu proprio orgamento operacional, ndo deveria incluir as multas cobradas pelas violagdes a lei
como parte desse orgamento operacional—essa situagdo cria um incentivo a distorgdes.

II1. Transferéncias de Dados Internacionais.

Os limites as transferéncias internacionais estabelecidos no Anteprojeto de Lei (Artigo
28) criam barreiras aos fluxos internacionais de dados, os quais sdo fundamentais no mercado
global, podendo impedir o crescimento econdmico no Brasil. O foco em assegurar que os dados
ndo sejam transferidos para paises que ndo possuam niveis “equiparaveis” de prote¢dao ndo
garante de fato a prote¢do dos dados. A estrutura deve estar focada em como a parte responsavel
ira garantir que a organizagao que efetivamente venha a receber as informagoes—
independentemente de sua jurisdigdo—trate as informagdes de maneira equiparavel, traz melhor
garantia de um tratamento apropriado. Nessa estrutura, a parte responsavel é responsabilizada
pela implementagdo de mecanismos que obriguem terceiros, aos quais os dados sejam
transferidos, a tratar as informagdes pessoais em conformidade com os compromissos
obrigatodrios de privacidade. Essa “responsabilizacdo” exige que a parte cedente conduza uma
auditoria e adote as medidas apropriadas para assegurar que a parte cessiondria seja capaz de
atender os compromissos obrigatdrios de privacidade.
Diversos mecanismos podem ser utilizados para facilitar que essas garantias sejam aplicaveis as
transferéncias. Apesar do Artigo 30 sugerir que alguns mecanismos serdo permitidos para
facilitar as transferéncias, como, por exemplo, “cldusulas contratuais — padrao” ou “normas
corporativas globais”, o Anteprojeto de Lei contempla a necessidade de aprovagao das
transferéncias efetuadas através desses mecanismos pelo 6rgao competente. A necessidade de
uma aprovag¢ao prévia para as transferéncias ¢ administrativamente onerosa e nao parece viavel
considerado a economia global e a constante necessidade de transferéncias internacionais de
dados. Também notamos que a necessidade de clausulas contratuais especificas nao ¢ eficiente—
as organizagdes devem ter flexibilidade para adequarem de forma apropriada as clausulas
especificas a cada contrato, assegurando a prote¢ao das informagdes pessoais em conformidade
com os requisitos através dos quais tenham sido originalmente coletadas. Para tanto, devem ser
permitidos mecanismos flexiveis que facilitem as referidas transferéncias, entre os quais

clausulas contratuais e codigos e conduta.
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Por exemplo, a Asia Pacific Economic Cooperation (APEC) desenvolveu o sistema de Cross
Border Privacy Rules (CBPR) para facilitar as transferéncias internacionais dentro da regido de
atuacdo da APEC. Esse mecanismo executavel, o qual estd baseado na estrutura de
“responsabiliza¢do”, permite uma base eficiente para as transferéncias internacionais de dados,

’ . ~ .4
assegurando ao mesmo tempo um nivel apropriado de prote¢do dos dados pessoais.

IV. Sangdes

O Artigo 50 do Anteprojeto de Lei prescreve diversas sangdes administrativas
disponiveis para as violagdes a lei. A primeira san¢do ¢ de natureza monetaria — a cobranga de
multas da organizagdo. O Anteprojeto de Lei ndo determina um limite monetario maximo para as
multas que possam ser impostas. Recomendamos ao Ministério da Justica a inclusdo de um
limite méximo para o valor da multa que possa ser imposta, criando uma certeza regulatoria e
evitando um regime excessivamente punitivo para as multas. Também ressaltamos que quaisquer
multas deverdo estar diretamente relacionadas aos prejuizos financeiros aos usudrios resultantes
de uma violagdo a lei.

O Artigo 50 também prescreve diversas sangdes, listadas a seguir, que poderiam
severamente impactar a continuidade das operacdes pela organizacdo e a continuidade da
prestacdo dos servicos para os Usuarios:

* Dissociagdo dos dados pessoais;

* Bloqueio dos dados pessoais;

¢ Suspensao de operacdo de tratamento de dados pessoais, por prazo ndo superior a dois
anos;

¢ Cancelamento dos dados pessoais;

* Proibi¢do do tratamento de dados sensiveis, por prazo nao superior a dez anos;

* Proibigdo de funcionamento de banco de dados, por prazo ndo superior a dez anos;
As sancdes acima, que parecem ser aplicaveis a todos os dados pessoais das

organizagdes, ndo sdo sanc¢des apropriadas as violagdes a lei. Do contrario, qualquer sangao

* http://www.cbprs.org
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deveria estar diretamente relacionada a natureza da violagdo, devendo ser proporcional ao
prejuizo resultante da violagdo. Portanto, quaisquer sangdes que poderiam impactar a capacidade
da organizagdo quanto ao tratamento dos dados deveria somente estar possivelmente relacionada
aos dados envolvidos, que tenham originado a violagdo. Consequentemente, as proibi¢des de
tratamento de dados ndo constituem sangdes apropriadas. Nao seria viavel, por exemplo, a
continuidade das operagdes de uma organizagao se ela estivesse proibida de usar um banco de
dados. Da mesma forma, a imposi¢ao de uma suspensao completa do tratamento de dados
também efetivamente impediria a organizagdo de fornecer produtos e servigos aos individuos, o
que seria extremamente prejudicial aos individuos. Ainda, essas modalidades de sang¢des
desencorajam as organizagdes a prestarem servigos no Brasil.
% sk ok

O ITI agradece a oportunidade de apresentar seus comentarios sobre o Anteprojeto de Lei

e estamos ansiosos para nos envolvermos com vocés no processo de desenvolvimento de uma

estrutura de privacidade no Brasil.

Atenciosamente,

No s —

Yael Weinman
VP, Global Privacy Policy and General Counsel
+1-202-255-1670

yweinman(@itic.org

cc: Juliana Pereira da Silva Secretaria, Secretaria Nacional do Consumidor
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Information Technology Industry Council (ITI)
April 20, 2015

ANTEPROJETO DE LEI ITI Comments (English) ITI Comments (Portuguese)

Dispbe sobre o tratamento de
dados pessoais para proteger a
personalidade e a dignidade da
pessoa natural

A PRESIDENTA DA REPUBLICA
Fago saber que o Congresso
Nacional decreta e eu sanciono a
seguinte Lei:

CAPITULO I - DISPOSICOES
PRELIMINARES

Art. 1° Esta Lei dispbe sobre o
tratamento de dados pessoais,
com o objetivo de proteger os
direitos fundamentais de
liberdade, intimidade e
privacidade da pessoa natural.

Art. 2° Esta Lei aplica-se a This Article creates overly broad Esse Artigo cria uma aplicagdo muito abrangente. E
qualquer operagao de tratamento | jurisdiction. It is recommended that the law | recomendavel que a lei seja aplicavel quando os
realizada por meio total ou be applicable when the following criteria critérios a seguir forem atendidos: (a) o controlador
parcialmente automatizado, por are met: (a) the controller has an possuir um estabelecimento no Brasil e esse

pessoa natural ou por pessoa establishment in Brazil and such estabelecimento for responséavel pela decisao sobre o
juridica de direito publico ou establishment makes decisions with regard | tratamento dos dados pessoais dos residentes
privado, independentemente do to the handling of personal data of Brazilian | brasileiros; e (b) os residentes brasileiros sejam

pais de sua sede e do pais onde residents; and (b) Brazilian residents are especificamente visados e os dados sejam coletados
esteja localizado o banco de specifically targeted and data is collected pelo ou em nome do referido estabelecimento.
dados, desde que: by or on behalf such establishment.

| — a operagao de tratamento seja | As drafted, this provision could confer Como redigida, essa disposicdo poderia conferir

realizada no territério nacional; ou | jurisdiction on activities taking place within | jurisdicdo as atividades ocorridas dentro do Brasil mas




Information Technology Industry Council (ITI)

April 20, 2015

ANTEPROJETO DE LEI

ITI Comments (English)

ITI Comments (Portuguese)

Brazil but involving foreign nationals and
not Brazilian residents. Such jurisdiction
could dissuade organizations from selecting
Brazil as an operations center. For example,
an organization doing business in South
America would be reluctant to set up a data
center in Brazil to service the South
American region.

envolvendo cidaddos estrangeiros e nao residentes
brasileiros. Essa aplicacao poderia dissuadir as
organizagdes de escolher o Brasil como seu centro
operacional. Por exemplo, uma organizacdo com
atuacdo na América do Sul poderia relutar em
estabelecer sua central de dados no Brasil para
atender a regido da América do Sul.

Il - os dados pessoais objeto do
tratamento tenham sido coletados
no territério nacional.

§ 1° Consideram-se coletados no
territério nacional os dados
pessoais cujo titular nele se
encontre no momento da coleta.

§ 2° Esta Lei ndo se aplica aos
tratamentos de dados:

Additional exceptions should be added as
areas where the law would not apply. For
example, information that is publically
available or generally known should not be
subject to this law. Also, business contact
information should also be outside the
scope of the law.

Devem ser incluidas outras excegdes para as quais a
lei ndo seria aplicavel. Por exemplo, as informag&es
disponiveis ao publico ou de conhecimento geral ndo
devem ser objeto desta lei. Ainda, as informacdes de
contato comercial também estao fora do escopo da
lei.

| — realizados por pessoa natural
para fins exclusivamente pessoais;
ou

Il - realizados para fins
exclusivamente jornalisticos.

§ 3° £ vedado aos érgéos publicos
e entidades publicas efetuar a

These broad prohibitions would preclude
Brazil from establishing an open data policy

Essas proibigdes abrangentes impediriam o Brasil de
estabelecer uma politica aberta de dados e teria um
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transferéncia de dados pessoais
constantes de bases de

dados que administram ou a

que tenham acesso no exercicio
de suas competéncias legais para
entidades privadas, exceto em
casos de execucdo terceirizada ou
mediante concessdo e permissao
de atividade publica que o exija e
exclusivamente para fim especifico
e determinado.

and would impact transparency and Brazil's
commitments to open government such as
those in the Open Government Partnership.

impacto sobre a transparéncia e sobre os
compromissos do Brasil de um governo aberto, tais
como, por exemplo, aqueles assumidos na Parceria
para Governo Aberto.

Art. 3° As empresas publicas e
sociedades de economia mista
que atuem em regime de
concorréncia, sujeitas ao disposto
no art. 173 da Constituicdo, terdo
o mesmo tratamento dispensado
as pessoas juridicas de direito
privado particulares, nos termos
desta Lei.

Paragrafo Unico. As empresas
publicas e sociedades de
economia mista, quando
estiverem operacionalizando
politicas publicas e ndo estiverem
atuando em regime de
concorréncia, terdo o mesmo
tratamento dispensado aos érgaos
e entidades publicas, nos termos
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dessa Lei.

Art. 4° Os tratamentos de dados
pessoais para fins exclusivos de
seguranga publica, defesa,
seguranca do Estado, ou
atividades de investigagédo e
repressao de infragdes penais,
serdo regidos por legislagéo
especifica, observados os
principios gerais de protegédo e os
direitos do titular previstos nesta
Lei.

We note that deferring legislation relating
to the public security purpose, etc. will lead
to a landscape where only the data
handling practices of the commercial sector
are covered by legislation, whereas
limitations will not be imposed on the
public sector. This inherently will result in
lesser protections for individuals.

Observamos que a legislagdo posterior para a
seguranca publica, etc. acarretard um cenério no qual
somente o tratamento de dados pelo setor comercial
estad protegido pela legislacao, cujas limitagdes nao
serdo impostas ao setor publico. Isso inerentemente
trard menor protecao para as pessoas naturais.

Paragrafo Unico. E vedado o
tratamento dos dados a que se
refere o caput por pessoa de
direito privado, salvo em
procedimentos sob tutela de
pessoa juridica de direito publico,
que serdo objeto de informe
especifico ao érgdo competente.

Art. 5° Para os fins desta Lei,
considera-se:

| — dado pessoal: dado
relacionado a pessoa natural
identificada ou identificavel,
inclusive a partir de nimeros
identificativos, dados locacionais
ou identificadores eletrénicos;

This definition is overly broad. As written, it
will include information that doesn’t
specifically identify an individual, as the
words “related to” will cover information
that cannot be used to reasonably identify
an individual. The definition should not
include information that can’t reasonably be

Essa definicdo é muito ampla. Como redigida, incluira
as informacdes que nao especificamente identificam
uma pessoa natural, uma vez que as palavras
“relacionado a” irdo abranger dados que nao possam
ser usados para a razoavel identificagdo de uma
pessoa natural. A definicdo nao deveria incluir as
informagbes que ndo possam ser razoavelmente
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linked to an identified individual and should
not include data that is de-identified or
anonymized. In determining the
reasonableness of the potential to identify
an individual, a number of factors should be
taken into account, including: (i) the
incentive, or lack thereof, for a company to
use the information to identify an individual,
(i) the ease/difficulty in identifying an
individual, and (iii) the ease/difficulty in
obtaining the additional data necessary to
identify an individual.

Also, we urge Brazil to consider that data in
the “potentially identifiable” category be
regulated with less strenuous obligations.
Specifically, to encourage innovation and
avoid inundating consumers with notices
and consents (see below comment
regarding consumer fatigue) data that is
only potentially identifiable should have less
burdens on notice, consent, and data
subject access.

ligadas a uma pessoa natural identificada e ndo
deveriam incluir os dados que sejam
descaracterizados ou anonimizados. Na determinacéo
da razoabilidade da potencial identificacdo de uma
pessoa natural, diversos fatores deveriam ser
considerados, inclusive: (i) o incentivo ou falta de
incentivo a uma sociedade de usar as informacdes
para a identificacdo de uma pessoa natural, (i) a
facilidade / dificuldade para a identificagdo de uma
pessoa natural, e (iii) a facilidade / dificuldade de
obtencgdo de outros dados necessarios para a
identificagdo de uma pessoa natural.

Também seria muito recomendavel que o Brasil
considerasse que os dados “identificaveis” tivessem
uma regulamentacdo com obrigagdes menos rigidas.
Especificamente, com o intuito de encorajar inovagdes
e evitar que os consumidores sejam inundados com
avisos e consentimentos (ver comentario abaixo sobre
fadiga dos consumidores), os dados que sejam
somente identificaveis deveriam ter obriga¢des mais
brandas no que diz respeito a avisos, consentimentos
e acesso aos dados.

Il — tratamento: conjunto de ac¢des
referentes a coleta, producéo,
recepcao, classificagdo, utilizagao,
acesso, reprodugdo, transmisséo,
distribuicao, transporte,
processamento, arquivamento,
armazenamento, eliminacao,

The process of de-identifying, anonymizing,
or encrypting personal data should not be
considered a "handling” of that
information. By exempting these activities
from “handling” would encourage or
incentivize companies to take these pro-
privacy measures to help protect Brazilian's

O processo de descaracterizagao, anonimizagdo ou
encriptagdo de dados pessoais ndo deveria estar
incluido na categoria de “tratamento”. A exclusdo
dessas atividades da definicdo de “tratamento”
encorajaria ou incentivaria as empresas a adotarem
medidas favoraveis a privacidade, ajudando a
proteger os dados brasileiros.
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avaliacdo ou controle da
informacao, modificagdo, bloqueio
ou fornecimento a terceiros de
dados pessoais, por comunicagéao,
interconexao, transferéncia,
difusdo ou extracdo;

data.

In addition, this section has many terms,
and it is unclear how they are being
distinguished from one another. For
example, what is meant by “production”
and how does “transmission” differ from
“transport”?

Ainda, esse item possui muitos termos, ndo estando
clara a distingao entre eles. Por exemplo, o que
significa “producao” e como a “transmissédo” se
diferencia do “transporte”?

lll - dados sensiveis: dados
pessoais que revelem a origem
racial ou étnica, as convicgbes
religiosas, filoséficas ou morais, as
opinides politicas, a filiagédo a
sindicatos ou organizacdes de
carater religioso, filosoéfico ou
politico, dados referentes a satde
ou a vida sexual, bem como dados
genéticos;

The definition of sensitive data is too broad;
it includes categories of data that are vague
and go beyond what should be considered
sensitive. For example, “philosophical and
moral beliefs” as well as “health” data
could potentially include a vast amount of
information that would not typically be
characterized as sensitive. For example,
data relating to an individual’s actual health
conditions or medical records would fall
under the category of sensitive data, but
other aspects of health may not be
considered sensitive.

A definicao de dados sensiveis é muito ampla; inclui
categorias de dados vagos e além do que é
considerado sensivel. Por exemplo, convicgbes
“filoséficas ou morais” bem como “dados referentes a
saude” possivelmente incluiriam uma vasta
quantidade de informag¢des que normalmente ndo
seriam caracterizadas como sensiveis. Por exemplo, os
dados relacionados as condicdes reais de salde ou os
registros médicos de uma pessoa seriam incluidos na
categoria de dados sensiveis, mas outros aspectos da
salde poderiam nao ser considerados sensiveis.

IV — dados anénimos: dados
relativos a um titular que ndo
possa ser identificado, nem pelo
responsavel pelo tratamento nem
por qualquer outra pessoa, tendo
em conta o conjunto de meios
suscetiveis de serem
razoavelmente utilizados para

The wording of this definition should be
clarified so that anonymous data is data that
can't reasonably be used to identify an
individual.

Also, it is unclear how this provision would
apply to biometric data referred to in Article
13.

A redacdo dessa definicdo deve ser esclarecida para
que os dados anénimos sejam aqueles dados que nao
possam ser razoavelmente utilizados para a
identificacdo de um individuo.

Também né&o esté claro como esse dispositivo seria
aplicavel aos dados biométricos mencionados no
Artigo 13.
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identificar o referido titular;

V - banco de dados: conjunto
estruturado de dados pessoais,
localizado em um ou em vaérios
locais, em suporte eletrénico ou
fisico;

Information in a database can also be
unstructured. Is the intention to exclude

that data?

As informagdes em um banco de dados nédo precisam
ser estruturadas. A intencdo é excluir esses dados?

VI — titular: a pessoa natural a
quem se referem os dados
pessoais objeto de tratamento;

We refer to our comments relating to
Article 2 about jurisdiction, and therefore,
this definition should include a reference to
natural persons that are Brazilian residents.

Reportamo-nos aos nossos comentarios ao Artigo 2
sobre a aplicagdo da lei, e, portanto, essa definicdo
deveria incluir uma referéncia as pessoas naturais que
sejam residentes brasileiros.

VIl — consentimento: manifestacdo
livre, expressa, especifica e
informada pela qual o titular
concorda com o tratamento de
seus dados pessoais para uma
finalidade determinada;

See further comments on Article 7.

Characterizing all consent as “express” will
be overly burdensome and does not allow
for implied consent which is appropriate in
a variety of circumstances as explained in

our comments to Article 7.

Requiring consent for a”particular purpose”
would prevent the use of analytics in the

“big data” context.

Ver também os comentarios ao Artigo 7. A
caracterizacdo de todos os consentimentos como
“expressos” serd muito onerosa, ndo permitindo o
consentimento tacito o qual é apropriado em diversas
circunstancias, como explicado em nossos
comentarios ao Artigo 7.

A necessidade de consentimento “para uma
finalidade determinada “impediria o uso das analises
no contexto de “big data”.

VIII — responséavel: a pessoa natural
ou juridica, de direito publico ou
privado, a quem competem as
decisdes referentes ao tratamento
de dados pessoais;

IX — operador: a pessoa natural ou
juridica, de direito publico ou
privado, que realiza o tratamento
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de dados pessoais em nome do
responsavel;

X — comunicacgdo de dados:
transferéncia de dados pessoais a
um ou mais sujeitos determinados
diversos do seu titular, sob
qualquer forma;

XI — interconexao: transferéncia de
dados pessoais de um banco a
outro, mantido ou nao pelo
mesmo proprietario, com
finalidade semelhante ou distinta;

XII — difusdo: transferéncia de
dados pessoais a um ou mais
sujeitos indeterminados, diversos
do seu titular, sob qualquer forma;

Xl - transferéncia internacional
de dados: transferéncia de dados
pessoais para um pais estrangeiro;

XIV — dissociacédo: ato de modificar
o dado pessoal de modo a que
ele ndo possa ser associado, direta
ou indiretamente, com um
individuo identificado ou
identificavel;

We refer to our comments on Article 5(I) on
the definition of “personal data.” The
definition of “dissociation” should similarly
include the concept of “reasonableness.”
Therefore, it should read the “...so that it

cannot reasonably be associated...”

Reportamo-nos aos nossos comentarios ao Artigo 5(I)
sobre a definicdo de “dados pessoais”. Similarmente,
a definicdo de “dissociacdo” deveria incluir o
conceito de “razoabilidade”, vigorando, portanto, a
redacao: “...de modo a que ele ndo possa ser
razoavelmente associado ...”

XV - bloqueio: guarda do dado
pessoal ou do banco de dados
com a suspensao temporaria de
qualquer operagao de tratamento;
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XVI — cancelamento: eliminacdo de
dados ou conjunto de dados
armazenados em banco de dados,
seja qual for o procedimento
empregado;

XVII — uso compartilhado de
dados: a comunicacdo, a difusdo,
a transferéncia internacional, a
interconexao de dados pessoais
ou tratamento compartilhado de
bancos de dados pessoais por
6rgaos e entidades publicos, no
cumprimento de suas
competéncias legais, ou entre
6rgéos e entidades publicos e
entes privados, com autorizagao
especifica, para uma ou mais
modalidades de tratamento
delegados por esses entes
publicos; e

XVIII - encarregado: pessoa
natural, indicada pelo responsavel,
que atua como canal de
comunicagao perante os titulares e
o 6rgdo competente.

Art. 6° As atividades de
tratamento de dados pessoais
deverdo atender aos seguintes
principios gerais:
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| — principio da finalidade, pelo
qual o tratamento deve ser
realizado com finalidades
legitimas, especificas, explicitas e
conhecidas pelo titular;

This principle is inconsistent with enabling
innovative beneficial uses of data, and also
does not permit implied consent.

Esse principio ndo esta em consonancia com a
permissdo para usos benéficos e inovadores dos
dados e também nédo permite o consentimento tacito.

Il - principio da adequagéo, pelo
qual o tratamento deve ser
compativel com as finalidades
almejadas e com as legitimas
expectativas do titular, de acordo
com o contexto do tratamento;

[l — principio da necessidade, pelo
qual o tratamento deve se limitar
ao minimo necessario para a
realizacdo das finalidades
almejadas, abrangendo dados
pertinentes, proporcionais e nao
excessivos;

This principle is inconsistent with enabling
innovative beneficial uses of data and the
limitation of that which is “minimal
necessary” is subjective and may not be in
the best interest of consumers. In addition,
it may not comport with users’ expectations
that companies handle their data to
improve operations and in connection with
improved products and services.

Also, for example, in the case of
authenticating a data subject for access to
previously collected data, data subjects
would be better protected by collecting
multiple authenticating data points to
ensure that access is not erroneously
granted.

Esse principio ndo esta em consonancia com a
permissdo para usos benéficos e inovadores dos
dados e a limitacdo ao “minimo necessario” é
subjetiva, ndo podendo ser considerada no melhor
interesse dos consumidores. Ainda, podera ndo
comportar as expectativas dos usuarios de que os
seus dados sejam usados pelas empresas para o
aperfeicoamento das operagdes e para melhorar os
produtos e servigos.

A titulo exemplificativo, no caso de autenticagdo de
dados para acesso a dados anteriormente coletados,
os individuos estariam mais protegidos por meio da
coleta de pontos multiplos de dados de autenticagéo,
evitando erros de acesso.

10
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IV — principio do livre acesso, pelo
qual deve ser garantida consulta
facilitada e gratuita pelos titulares
sobre as modalidades de
tratamento e sobre a integralidade
dos seus dados pessoais;

There may be circumstances when access
may not be feasible, such as scenarios
where the user cannot be authenticated.
Accordingly, the concept of
“reasonableness” should be inserted into
this provision.

Podem existir circunstancias nas quais o acesso ndo
seja vidvel, como, por exemplo, se o usuario ndo
puder ser autenticado. Portanto, o conceito de
“razoabilidade” deveria ser incluido nessa disposigéo.

V — principio da qualidade dos
dados, pelo qual devem ser
garantidas a exatiddo, a clareza e
a atualizacdo dos dados, de
acordo com a periodicidade
necessaria para o cumprimento da
finalidade de seu tratamento;

As stated in comments on Article 17, there
are circumstances where an organization
would need to retain inaccurate
information. There may be fraud prevention
purposes that would require the retention
of the inaccurate information even if it were
corrected. Also, this provision should allow
for exclusions if the information or
corrections thereto would infringe on the
rights of others, or relates to data within the
control of another party (an individual or an
entity), or it required by contract or by other
legal entity to be retained. We further note
that any obligation to keep data accurate
should be commensurate to the purpose for
which it is used and with the risk to the
individual if in fact the data is inaccurate.

Como mencionado nos comentarios ao Artigo 17,
existem circunstancias nas quais seria necessario que
a organizacdo mantivesse informagdes incorretas. Para
a prevencao de fraudes, seria necessaria a
manutenc¢do de informagdes incorretas mesmo se
essas informacgdes fossem corrigidas. Ainda, essa
disposicao deveria permitir exclusdes se as
informacdes ou suas corre¢des infringissem direitos de
terceiros ou estivessem relacionadas aos dados sob o
controle de outra parte (uma pessoa natural ou
juridica), ou se obrigatdrias por contrato ou se devam
ser mantidas por outra pessoa juridica. Gostariamos
também de ressaltar que qualquer obrigacao de
manter dados corretos deveria ser comensurada ao
objetivo para o qual os dados devam ser usados e ao
risco para a pessoa natural se de fato os dados nédo
estiverem corretos.

VI - principio da transparéncia,
pelo qual devem ser garantidas
aos titulares informacdes claras e
adequadas sobre a realizagdo do
tratamento;

11
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VIl - principio da seguranca, pelo
qual devem ser utilizadas medidas
técnicas e administrativas
constantemente atualizadas,
proporcionais a natureza das
informacd&es tratadas e aptas a
proteger os dados pessoais de
acessos nao autorizados e de
situagbes acidentais ou ilicitas de
destruicdo, perda, alteracao,
comunicacgado ou difusdo;

Entities should be given slightly more
flexibility in the frequency of updating
technical and administrative security
measures. Depending on how threats
evolve, some technologies or practices
would need to be updated faster than
others. To account for potential variances,
we suggest modifying this principle as
follows: “proportional to evolving risks to
the entity and the nature of the handled
data and able to protect the personal data
from non-authorized access and from
accidental or illegal situations of
destruction, loss, alteration, communication
and dissemination;”

As entidades deveriam ter mais flexibilidade na
frequéncia de atualizagdo das medidas técnicas e
administrativas. Dependendo da evolugdo das
ameacas, algumas tecnologias ou praticas precisam
ser atualizadas com mais rapidez do que outras. Para
abranger potenciais variagdes, sugerimos uma
alteracao a esse principio como segue: “proporcionais
a evolugao dos riscos e a natureza das informacées
tratadas e aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicagdo
ou difusdo;”

VIII — principio da prevencao, pelo
qual devem ser adotadas medidas
capazes de prevenir a ocorréncia
de danos em virtude do
tratamento de dados pessoais; e

IX — principio da ndo
discriminacédo, pelo qual o
tratamento ndo pode ser realizado
para fins discriminatérios.

This provision should pertain to
discriminatory purposes that violate existing
anti-discrimination law; otherwise it is
difficult to determine what might be
characterized as “discriminatory” after the
fact.

Esse dispositivo deveria referir-se aos fins
discriminatérios que violam as leis antidiscriminatdrias
existentes; do contrario, é dificil determinar o que
poderia ser caracterizado como “discriminatério”
apos a ocorréncia do fato.

§ 1° Os 6rgaos publicos dardo
publicidade as suas atividades de
tratamento de dados por meio de

12
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informacdes claras, precisas e
atualizadas em veiculos de facil
acesso, preferencialmente em seus
sitios eletrénicos, respeitando o
principio da transparéncia
disposto no inciso VI.

§ 2° O uso compartilhado de
dados pessoais deve atender a
finalidade especifica de execugao
de politicas publicas e atribuicdo
legal pelos 6rgdos e entidades
publicas, respeitando o principio
da finalidade, adequagdo e
necessidade dispostos nos incisos
[, 1lelll.

CAPITULO II - REQUISITOS
PARA O TRATAMENTO DE
DADOS PESSOAIS

Secao | — Consentimento

Art. 7° O tratamento de dados
pessoais somente é permitido
apds o consentimento livre,
expresso, especifico e informado
do titular, salvo o disposto no art.
11.

“Consent” should not be the exclusive
basis for handling personal data. As noted
in our cover letter, there should be other
bases for handling including if it is within
the legitimate interest of the handler.
Factors such as the interest of the handler
and the impact on the individual would be
considered in determine whether
processing is in the legitimate interest of
the handler.

O “consentimento” ndo deveria ser o Unico requisito
para o tratamento de dados pessoais. Como
mencionado em nossa carta de apresentagao, existem
outros requisitos para o tratamento, inclusive se
dentro do interesse legitimo do operador. Outros
fatores, como o interesse do operador e o impacto
sobre a pessoa natural deveriam ser considerados
para determinar se o tratamento seria no interesse
legitimo do operador.

13
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Also, requiring express consent would be a
disservice to data subjects. Consumer
fatigue is a significant risk in requiring
express consent for every data collection
and processing. Inundating consumers with
obligations to consent would obscure the
risky data practices from other practices
that do not pose risks. Express consent
should be reserved for those data
processing activities that truly present a
serious risk.

Also, requiring “express” consent in all
instances is not advisable. Consent,
including the timing of consent, will
necessarily differ depending on the
circumstances, and the language should
indicate that how consent is achieved will
not necessarily be the same for all
purposes. Consent should be context-
driven—for example, the sensitivity of the
data that is being processed will be a factor
in determining the appropriate level of
consent.

For certain data processing, such as
sensitive data, express consent may be
appropriate.

Ainda, a exigéncia de um consentimento expresso
seria um desservico para os titulares dos dados. A
fadiga dos consumidores é um risco significativo ao
exigir o consentimento expresso para todas as coletas
e tratamentos de dados. A inundacédo dos
consumidores com obriga¢bes de consentimento iria
obscurecer as praticas arriscadas de dados em
comparagao a outras praticas que nao impdem riscos.
O consentimento expresso deveria ser reservado para
os tratamentos de dados que realmente apresentem
SErios riscos.

Ainda, ndo é aconselhavel a necessidade de um
consentimento “expresso” em todas as circunstancias.
O consentimento, inclusive o momento do
consentimento, sera necessariamente distinto
dependendo das circunstancias e a redagdo deveria
indicar que a forma de obtengdo desse consentimento
ndo serad necessariamente a mesma para todas as
finalidades. O consentimento devera ser direcionado
de acordo com o contexto — por exemplo, a
sensibilidade dos dados que estejam sendo objeto de
tratamento serd um fator para a determinagao do
nivel de consentimento apropriado.

Para determinados tratamentos de dados, como, por
exemplo, de dados sensiveis, a manifestacdo expressa

do consentimento poderia ser apropriada.

Entretanto, existem algumas circunsténcias nas quais
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However, there are certain circumstances in
which it should be appropriate to allow for
implied consent. These could include
circumstances where an organization is
engaging in commonly accepted practices
that are consistent with a consumer’s
expectations; troubleshooting and bug
fixing; processing a transaction or delivering
a product or service requested by the
individual; improving the quality of the
product or service or the; product or service
improvement; analytics relating to product
improvement and where an organization is
providing enhancements and new products
and services that are contextually related to
the requested products and services. In
addition, the clear and conspicuous
presentation of notices, disclosures, or
policies will also be a factor in determining
if consent is implied. In that regard,
streamlined technology neutral consent
approaches that enable consumers to
control how their information is used should
be permitted.

seria apropriado permitir um consentimento tacito,
inclusive nas circunstancias nas quais a organizagdo
esteja envolvida em praticas normalmente aceitas,
consistentes com as expectativas do consumidor;
solugdo de problemas e corre¢bes de falhas;
processamento de uma operagdo ou entrega de um
produto ou servigo solicitado pela pessoa natural;
aperfeicoamento da qualidade do produto ou do
servico; melhoria do produto ou servico; analise de
melhoria do produto e se a organizagao estiver
fornecendo aperfeicoamentos e novos produtos e
servicos que estejam contextualmente relacionados
aos produtos e servigos solicitados. A apresentagdo
clara e ostensiva de avisos, divulgagdes ou politicas
também serd um fator para que seja determinada
somente a necessidade de um consentimento tacito.
Nesse sentido, deveria ser permitido um
consentimento tecnologicamente neutro e
simplificado, permitindo aos consumidores um
controle sobre o uso de suas informacdes.

§1° O consentimento para o
tratamento de dados pessoais ndo
pode ser condi¢do para o
fornecimento de produto ou
servigo ou para o exercicio de
direito, salvo em hipéteses em

There are many circumstances in which the
handling of personal data is what enables or
subsidizes the provision of the service.
Accordingly, it is inappropriate to prohibit
conditioning the handling of data with the
provision of a service. We further note that

Existem varias circunstancias nas quais o tratamento
de dados pessoais é que permite ou subsidia a
prestacao de um servico. Portanto, é inapropriado

proibir o condicionamento do tratamento dos dados a

prestagdo de um servico. Também ressaltamos que o
limite “indispensaveis” ndo deveria ser um teste
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que os dados forem
indispenséveis para a sua
realizacéo.

the threshold of “indispensable” should not
be the relevant test; rather, if the data
handling provides an improved user
experience, it can also serve as a condition
of providing the goods or services, as
organizations should not be required to
offer degraded services

relevante; do contrério, se o tratamento dos dados
trouxer uma experiéncia melhor para o usuario,
também poderéd servir como condigdo para o
fornecimento dos bens ou servigos, uma vez que as
organizagbes ndo estdo obrigadas a oferecer servicos
piores.

§2° E vedado o tratamento de
dados pessoais cujo
consentimento tenha sido obtido
mediante erro, dolo, estado de
necessidade ou coacao.

§3° O consentimento devera ser
fornecido por escrito ou por outro
meio que o certifique.

This section should be deleted. It is overly
burdensome to categorically require a
“writing” and this is an antiquated
requirement. For example, the use of
privacy dashboards, or other choice tools
that can indicate how consent has been
achieved should be permitted and those
tools should be deemed acceptable to
satisfy this requirement.

Esse paragrafo deveria ser excluido. Seria muito
penoso categoricamente exigir um consentimento
“por escrito”, requisito antiquado. Por exemplo,
deveria ser permitido o uso de painéis de privacidade
ou outras ferramentas de escolha que possam indicar
como o consentimento foi obtido, e essas ferramentas
seriam consideradas aceitdveis para a observéncia
desse requisito.

§4° O consentimento devera ser
fornecido de forma destacada das
demais cldusulas contratuais.

Clarification is needed here. Organizations
often provide information regarding their
services in a streamlined fashion, and
therefore special “highlighting” should be
clarified to better understand what is being
required. This concept is better suited to
making clear that consent has to be
provided in a manner that is clear and

Essa disposigdo precisa ser esclarecida. As
organizagdes frequentemente prestam informagoes
sobre os seus servicos de maneira simplificada, e,
portanto, a “forma destacada” deve ser esclarecida
para uma melhor compreensao do que estad sendo
exigido. Esse conceito seria mais apropriado se
ficasse claro que o consentimento deve ser obtido de
maneira clara e compreensivel.
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understandable.

§5° O consentimento deverd se
referir a finalidades determinadas,
sendo nulas as autorizacbes
genéricas para o tratamento de
dados pessoais.

Clarification should be made as to what is
being characterized as “generic.”
Organizations often provide detailed
descriptions of their practices that fully
inform consumers of how their information
will be used—this should be permitted as it
provides consumers with transparency.

Deve-se esclarecer o que seria caracterizado como
autorizagdes “genéricas”. As organizagdes
frequentemente apresentam descri¢cbes detalhadas de
suas praticas, as quais informam os consumidores
como suas informacdes serdo usadas— o que deve
ser permitido pois garante transparéncia aos
consumidores.

§6° O consentimento pode ser
revogado a qualquer momento,
sem Onus para o titular.

The reference to “no cost” should be
clarified. Consistent with our comment to
§5° above, it may be appropriate to
discontinue providing a service to an
individual if consent is revoked. We further
note that the revocation of consent can also
be achieved by enabling the holder to
delete or end his or her account
relationship with the responsible at any
time.

A referéncia a “sem 6nus” precisa ser esclarecida. Em
conformidade com os nossos comentarios ao §5°
acima, poderd ser apropriado interromper a prestagao
de servigos para uma pessoa natural se o
consentimento for revogado. Também ressaltamos
que o consentimento também podera ser revogado
ao permitir que o titular exclua ou encerre sua conta
de relacionamento com o responsavel a qualquer
momento.

§7° S&o nulas as disposi¢des que
estabelegam ao titular obrigagdes
iniquas, abusivas, que o coloquem
em desvantagem exagerada, ou
que sejam incompativeis com a
boa-fé ou a equidade.

Further clarification is necessary with regard
to what would constitute an “unfair”
obligation.

Serd necessario esclarecer o que constituiria uma
obrigagdo “iniqua”.

§8° Cabe ao responsavel o 6nus
da prova de que o consentimento
do titular foi obtido em
conformidade com o disposto
nesta Lei.
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Art. 8° O titular de dados pessoais
com idade entre doze e dezoito
anos idade podera fornecer
consentimento para tratamento
que respeite sua condigao peculiar
de pessoa em desenvolvimento,
ressalvada a possibilidade de
revogacdo do consentimento
pelos pais ou responsaveis legais,
no seu melhor interesse.

It would be useful to clarify that the parents
or legal guardians must authenticate
themselves in order to effectuate any
consent revocation on behalf of any 12-18
year old.

Seria Util esclarecer que os pais ou responsaveis
legais devem se autenticar para a revogagao de
qualquer consentimento em nome de qualquer titular
com idade entre 12-18 anos.

Art. 9° No caso do titular de dados
pessoais com idade até doze anos
incompletos, o consentimento
serd fornecido pelos pais ou
responsaveis legais, devendo o
tratamento respeitar sua condigao
peculiar de pessoa em
desenvolvimento.

Art. 10° No momento do
fornecimento do consentimento, o
titular serd informado de forma
clara, adequada e ostensiva sobre
os seguintes elementos:

Greater clarification is needed on how
“clear, appropriate and ostensive” is to be
achieved.

E necessario esclarecer como seré obtido o
consentimento de forma “clara, adequada e
ostensiva”.

| — finalidade especifica do
tratamento;

The word “specific” purpose suggests that
organizations are limited to article one

single purpose. Organizations should have
the flexibility to articulate several purposes.

A palavra finalidade “especifica” sugere que as
organizagdes estdo limitadas a uma Unica finalidade.
As organizagbes devem ter flexibilidade para articular
varias finalidades.

Il — forma e duracéo do
tratamento;
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Il — identificagdo do responsavel;

IV — informacdes de contato do
responsavel;

V - sujeitos ou categorias de
sujeitos para os quais os dados
podem ser comunicados, bem
como dmbito de difusio;

VI - responsabilidades dos
agentes que realizardo o
tratamento; e

VII — direitos do titular, com
mengdo explicita a:

a) possibilidade de nao fornecer o
consentimento, com explicagdo
sobre as consequéncias da
negativa, observado o disposto no
§ 1° do art. 6°;

b) possibilidade de acessar os
dados, retifica-los ou revogar o
consentimento, por procedimento
gratuito e facilitado; e

c) possibilidade de denunciar ao
6rgdo competente o
descumprimento de disposi¢oes
desta Lei.

§ 1° Considera-se nulo o
consentimento caso as
informacdes tenham conteddo

Greater clarity is necessary with regard to
what is meant by “clear, appropriate and
ostensive.”

E necessario esclarecer o que significa de forma
“clara, adequada e ostensiva”.
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enganoso ou nao tenham sido
apresentadas de forma clara,
adequada e ostensiva.

§ 2° Em caso de alteracéo de
informacao referida nos incisos |,
I, Il ou V do caput, o responsavel
devera obter novo consentimento
do titular, apds destacar de forma
especifica o teor das alteracdes.

The requirement to obtain new consent
should be when the amendment is material
in nature. Otherwise, consumers will be
burdened with regular communications
regarding obtaining a “new consent.” Only
when the amendment is material in nature
would a “new consent” be necessary. Non-
materials changes could be accomplished
through prominent notice.

We refer back to Article 7 which mandates
that consent be obtained “in writing.” If this
requirement applies in obtaining “new
consent” (and in our comments to Article 7,
we recommend this “in writing”
requirement be removed) this will be overly
burdensome, particularly in offline activities.

A obtencdo de um novo consentimento seria
necessaria no caso de uma alteragdo relevante, por
natureza. Do contréario, os consumidores seriam
sobrecarregados com comunicagdes regulares para a
obtencdo de um “novo consentimento”. Somente se
a alteracao for relevante por natureza é que seria
necessario um “novo consentimento”. As alteracdes
que nao fossem relevantes poderiam ser realizadas
apds um aviso proeminente.

Reportamo-nos ao Artigo 7, o qual exige a obtencgédo
de um consentimento “por escrito”. Se essa exigéncia
for aplicavel a obtengdo de um “novo consentimento”
(e, em nossos comentarios ao Artigo 7,
recomendamos a exclusdo dessa exigéncia de “por
escrito”), isso seria muito oneroso, especialmente no
caso de atividades off-line.

a

§ 4° Nas atividades que importem
em coleta continuada de dados
pessoais, o titular devera ser
informado regularmente sobre a
continuidade, nos termos

definidos pelo 6rgdo competente.

Clarification is necessary here. There are
mechanisms that enable useful data
collection at regular intervals, such as
cookies that enable the features or
functions of a website, and it would be
inefficient to continuously inform consumers
about this collection. Moreover, there is a

Esse dispositivo precisa ser esclarecido. Existem
mecanismos que permitem a coleta de dados Uteis
em intervalos regulares, como, por exemplo, os
cookies, os quais habilitam as caracteristicas ou
funcdes de um site, e ndo seria eficiente informar
continuamente sua coleta aos consumidores.
Ademais, existe um risco significativo da “fadiga de
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significant risk of consumer “notice fatigue”
with incessant notices that would serve only
to frustrate consumers and would soon be
ignored.

avisos” ao consumidor com incessantes avisos que
somente serviriam para frustrar os consumidores e
seriam logo ignorados.

Art. 11. O consentimento sera
dispensado quando os dados
forem de acesso publico irrestrito
ou quando o tratamento for
indispensével para:

The phrase “unrestricted public access” is
insufficiently defined and may potentially
inappropriately limit the data that should be
outside the consent requirement. In
addition, we note that “indispensable”
should be replaced with “to be used.”
Indispensable is too high a threshold and
may not capture circumstances where the
data handling would be beneficial to
accomplish the purposes set forth in this
Avrticle.

A frase “acesso publico irrestrito” nao esta
suficientemente definida, podendo potencial e
inapropriadamente limitar os dados que nao deveriam
estar incluidos na exigéncia de consentimento.
Alertamos também que “indispensavel” deveria ser
substituido por “utilizado”. Indispensavel é um limite
muito amplo e podera ndo capturar as circunstancias
nas quais o tratamento dos dados seria benéfico para
a consecucdo do objetivo deste Artigo.

| — cumprimento de uma
obrigacdo legal pelo responsavel;

Consent should also be waived when it is to
be used for security or fraud prevention
purposes. In addition, and it should be
clarified that this includes situations where
the responsible has engaged a third party
to carry out these functions.

O consentimento também deve ser dispensado nos
casos de seguranga e prevengao contra fraudes.
Ainda, deve-se esclarecer que a dispensa inclui as
situacdes nas quais o responsavel tenha contratado
um terceiro para executar as referidas funcdes.

Il - tratamento e uso
compartilhado de dados relativos
ao exercicio de direitos ou
deveres previstos em leis ou
regulamentos pela administragéo
publica;

[l — execugdo de procedimentos
pré-contratuais ou obrigagdes
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relacionados a um contrato do
qual é parte o titular, observado o
disposto no § 1° do art. 6°;

IV — realizacdo de pesquisa
histdrica, cientifica ou estatistica,
garantida, sempre que possivel, a
dissociagdo dos dados pessoais;

V — exercicio regular de direitos
em processo judicial ou
administrativo;

VI - protegdo da vida ou da
incolumidade fisica do titular ou
de terceiro;

This provision should also provide for the
protection of the responsible.

Essa disposicdo também deverd prever a protecao do
responsavel.

VIl - tutela da salde, com
procedimento realizado por
profissionais da area da saude ou
por entidades sanitarias.

§ 1° Nas hipdteses de dispensa de
consentimento, os dados devem
ser tratados exclusivamente para
as finalidades previstas e pelo
menor periodo de tempo possivel,
conforme os principios gerais
dispostos nesta Lei, garantidos os
direitos do titular.

§ 2° Nos casos de aplicagdo do
disposto nos incisos | e Il, serd
dada publicidade a esses casos,
nos termos do paragrafo 1° do art.
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6°.

§ 3° No caso de descumprimento
do disposto no §20, o operador
ou o responsavel pelo tratamento
de dados podera ser
responsabilizado.

This provision does not sufficiently outline
in detail how liability is apportioned. So
long as the responsible used reasonable
efforts to ensure the data handling was
performed appropriately, the responsible
should be relieved of liability.

Essa disposicdo nao descreve suficientemente em
detalhes como sera alocada a responsabilidade.
Desde que o responsavel tenha envidado os esforgos
razoaveis para assegurar o tratamento dos dados de
maneira apropriada, o responsavel deve ser
dispensado de qualquer responsabilidade.

Secédo Il — Dados Pessoais
Sensiveis

Art. 12. E vedado o tratamento de
dados pessoais sensiveis, salvo:

| — com fornecimento de
consentimento especial pelo
titular:

Clarification is necessary as to what is meant
by “special” consent. We note that the
need for “special consent” highlights the
tension with the requirement for “express
consent” in all cases.

E necessério esclarecer do que se trata o
consentimento “especial”. Ressaltamos que a

necessidade de um “consentimento especial” enfatiza
a tensdo com a exigéncia de “consentimento

expresso” em todos os casos.

a) mediante manifestagdo prépria,
distinta da manifestacédo de
consentimento relativa a outros
dados pessoais; e

Clarification is necessary as to what is
intended here—it would not be appropriate
to require two layers of consent with regard
to sensitive information.

E necessario esclarecer o que se pretende nesse
dispositivo—nao seria apropriado exigir dois niveis de
consentimento no caso de dados sensiveis.

b) com informagao prévia e
especifica sobre a natureza
sensivel dos dados a serem
tratados, com alerta quanto aos
riscos envolvidos no tratamento
desta espécie de dados; ou

Il - sem fornecimento de
consentimento do titular, quando
os dados forem de acesso publico
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irrestrito, ou nas hipéteses em que
for indispensavel para:

a) cumprimento de uma obrigagdo
legal pelo responsavel;

The responsible should also be permitted

to handle sensitive data in connection with:

(i) quality of service; (ii) security and fraud
prevention; (iii) trouble shooting and bug
fixes; and (iv) overall product/service
improvement.

O tratamento de dados sensiveis deveria ser
autorizado nos casos de: (i) qualidade do servigo; (i)
seguranga e prevencgao contra fraude; (iii) solucao de
problemas e corre¢des de falhas; e (iv)
aperfeicoamentos em geral do produto / servigo.

b) tratamento e uso compartilhado
de dados relativos ao exercicio
regular de direitos ou deveres
previstos em leis ou regulamentos
pela administragdo publica;

c) realizagdo de pesquisa histdrica,
cientifica ou estatistica, garantida,
sempre que possivel, a
dissociagdo dos dados pessoais;

d) exercicio regular de direitos em
processo judicial ou
administrativo;

e) protecgdo da vida ou da
incolumidade fisica do titular ou
de terceiro;

f) tutela da sadde, com
procedimento realizado por
profissionais da area da saude ou
por entidades sanitarias.

§ 1° O disposto neste artigo
aplica-se a qualquer tratamento

We note that in certain cases, processors
are unaware of the nature of the

Destacamos que, em alguns casos, os operadores ndo
tem conhecimento da natureza das informagdes em
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capaz de revelar dados pessoais
sensiveis.

information at issue and therefore, this
requirement should not be imposed on
processors that are not privy to the nature
of the information being processed. In
addition, considering the broad definition
of “sensitive data,” we would suggest
narrowing this provision to focus on the
revealing of sensitive that could result in
concrete harm to an individual.

questdo e, portanto, essa exigéncia ndo deveria ser
imposta aos operadores que nao tem privacidade
sobre a natureza das informag¢des quando do
tratamento dos dados. Ainda, considerando a ampla
definicdo de “dados sensiveis”, sugerimos limitar essa
disposicdo, focando na revelagao de dados sensiveis
que poderia resultar em prejuizos concretos para uma
pessoa natural.

§ 2° O tratamento de dados
pessoais sensiveis ndo podera ser
realizado em detrimento do titular,
ressalvado o disposto em
legislacao especifica.

Clarification is necessary. What is meant by
“at the expense” of the holder?

E necessério esclarecer esse dispositivo. O que
significa “em detrimento” do titular?

§ 3° Nos casos de aplicagdo do
disposto nos itens ‘a’ e ‘b’ pelos
6rgéos e entidades publicas, sera
dada publicidade a referida
dispensa de consentimento, nos
termos do §10o do art. 6o0.

Art. 13. Orgao competente
podera estabelecer medidas
adicionais de seguranca e de
protecdo aos dados pessoais
sensiveis, que deverdo ser
adotadas pelo responsavel ou por
outros agentes do tratamento.

Any further required additional security and
protection measures should be sufficiently
flexible and should enable organizations to
tailor measures appropriate to their
organization and proportionate to the
nature of the sensitive information.

Quaisquer medidas adicionais de seguranca e
protecao necessarias deverdo ser suficientemente
flexiveis, permitindo que as organizagdes adequem as
medidas apropriadas a sua organizagédo e
proporcionais a natureza dos dados sensiveis.

§ 1° A realizagdo de determinadas
modalidades de tratamento de

This provision indicates that some data uses
will require authorization from the

Essa disposi¢do indica que alguns usos dos dados
exigirdo uma autorizagdo do 6rgao competente. A
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dados pessoais sensiveis podera
ser condicionada a autorizacdo
prévia de érgdo competente, nos
termos do regulamento.

competent agency. Prior authorization from
a competent agency will create
administrative burdens and stifle innovation
and are not recommended. Moreover, it is
unclear as to the status of such personal
data handling modalities in the interim
period between the effective data of this
draft law and such authorization. Will there
be a grandfathering of existing data
practices?

autorizagao prévia de um 6rgao competente criara
o6nus administrativos e sufocara as inovacdes, motivos
pelos quais ndo é recomendada. Ademais, ndo est3
clara a situacdo das modalidades de tratamento de
dados pessoais no periodo de transi¢cdo entre a data
em que essa lei entrar em vigor e a referida
autorizacdo. Haverd uma consolidagdo das praticas ja
existentes?

§ 2° O tratamento de dados
pessoais biométricos sera
disciplinado por érgéao
competente, que dispora sobre
hipoteses em que dados
biométricos serdo considerados
dados pessoais sensiveis.

In considering the handling of biometric
personal data, careful attention should be
paid so as to not to prohibit important uses
of this information, such as using biometric
information for authentication purposes
which can serve useful to consumers.
Furthermore, without a definition of
biometric data it is difficult for companies
and consumers to understand their
respective obligations and rights under the
law.

Ao considerar o tratamento de dados pessoais
biométricos, deve-se dar especial atengao para que
usos importantes desses dados ndo sejam proibidos,
como, por exemplo, o uso de dados biométricos para
autenticagao, o que é util para os consumidores.
Ainda, sem uma definicdo de dados biométricos, é
dificil para as empresas e consumidores
compreenderem suas respectivas obrigagdes e
direitos nos termos da lei.

Secédo lll - Término do Tratamento

Art. 14. O término do tratamento
de dados pessoais ocorrera nas
seguintes hipdteses:

| — verificagdo de que a finalidade
foi alcangada ou de que os dados
deixaram de ser necesséarios ou
pertinentes para o alcance da
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finalidade especifica almejada;

Il - fim do periodo de tratamento;

[Il — comunicacgao do titular; ou

IV — determinacdo de érgao
competente quando houver
violagdo de dispositivo legal ou
regulamentar.

Paragrafo Unico. Orgéo
competente estabelecera
periodos maximos para o
tratamento de dados pessoais,
ressalvado o disposto em
legislacao especifica.

This provision suggests that the competent
agency will require that data be cancelled
following a maximum interval that will be
determined. It is inappropriate to establish
maximum intervals considering the need for
flexibility with regard to data handling.

Consumers and businesses use a variety of
services with the expectation that their data
will be stored and handled for an indefinite
period of time; this provision runs counter
to those expectations.

Esse dispositivo sugere que o érgdo competente
obrigard o cancelamento dos dados apés um periodo
maximo, a ser estabelecido. Ndo é apropriado
estabelecer periodos méaximos considerando a
necessidade de flexibilizagdo no que diz respeito ao
tratamento de dados.

Os consumidores e empresas utilizam diversos
servicos com a expectativa de que seus dados sejam
gravados e processados por um prazo indeterminado;
esse dispositivo vai de encontro a essas expectativas.

Art. 15. Os dados pessoais serao
cancelados apés o término de seu
tratamento, autorizada a
conservacao para as seguintes
finalidades:

If data has been reasonably de-identified or
anonymized, cancellation should not be
required under any circumstances.

Se os dados tiverem sido razoavelmente
descaracterizados ou anonimizados, o cancelamento
nao seria necessario sob nenhuma circunstancia.

| — cumprimento de obrigagdo
legal pelo responsavel;

Il - pesquisa histérica, cientifica ou
estatistica, garantida, sempre que
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possivel, a dissociagdo dos dados
pessoais; ou

|Il — cessdo a terceiros, nos termos
desta Lei.

Clarification is necessary. To which third
parties are transfers contemplated in the
event of cancellation?

Necessario esclarecer. Para quais terceiros poderao
ser cedidos na hipdtese de cancelamento?

Paragrafo Unico. Orgéo
competente podera estabelecer
hipoteses especificas de
conservagdo de dados pessoais,
garantidos os direitos do titular,
ressalvado o disposto em
legislacao especifica.

It is unclear what type of provisions the
competent agency will develop, but
consistent with our comments to Article 13,
any further required additional security and
protection measures should be sufficiently
flexible and should enable organizations to
tailor measures appropriate to their
organization and the nature of the
information.

N&o estdo claras as hipdteses a serem estabelecidas
pelo 6rgdo competente, mas, em consonancia com os
nossos comentarios ao Artigo 13, quaisquer medidas
adicionais de seguranca e protegdo necessarias
deverao ser suficientemente flexiveis, permitindo que
as organiza¢bes adequem as medidas apropriadas a
sua organizagao e proporcionais a natureza dos

dados.

CAPITULO Il - DIREITOS DO
TITULAR

Art. 16. Toda pessoa natural tem
assegurada a titularidade de seus
dados pessoais, garantidos os
direitos fundamentais de
liberdade, intimidade e
privacidade, nos termos desta Lei.

Art. 17. O titular dos dados
pessoais tem direito a obter:

| — confirmagdo da existéncia de
tratamento de seus dados;

|l — acesso aos dados;

The right of access should not require the
collection of more personal data to
authenticate the user than required to

O direito de acesso ndo deve exigir a coleta de mais
dados pessoais para a autenticagao do usuario do que
aqueles necessarios para a prestagdo dos servicos. Da
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provide the service. Similarly, if
authenticating the user requires more
personal data than the organization
possesses, the organization should have the
ability to reject the access request.
Accordingly, the concept of
“reasonableness” should be added to this
provision in that a holder has the right to
obtain “reasonable access.”

mesma forma, se a autenticacdo do usuario exigir
mais dados pessoais do que aqueles que a
organizagao possui, a organizagao deve ter a
capacidade de recusar o pedido de acesso. Portanto,
o conceito de “razoabilidade” deveria ser incluido
nessa disposicao para que o titular tenha o direito de
obter o “acesso razoavel”.

[ll — correcdo de dados
incompletos, inexatos ou
desatualizados; e

There may be situations in which the
responsible needs to maintain a record of
data that had been incomplete, inaccurate
or outdated. This may be for fraud
prevention purposes, or to maintain proper
records for provided services. Also, there
should be an exception if making such
corrections would infringe on the rights of
others.

Podem existir situagdes nas quais o responsavel deva
manter um registro dos dados incompletos, incorretos
ou desatualizados, por exemplo, para a prevencao
contra fraudes ou para manter os registros
apropriados para os servigos prestados. Também
deveria ser incluida uma excecdo se as correcdes ndo
infringissem direitos de terceiros.

IV — dissociagdo, bloqueio ou
cancelamento de dados
desnecessérios, excessivos ou
tratados em desconformidade
com o disposto nesta Lei.

Consistent with our comments to lll above,
there may be legitimate business reasons,
such as fraud prevention, or record
keeping, to maintain data. In addition, it
should be clarified here that the cancelling
of data may result in the termination of all
or part of an individual’s use of a service.

Em consonancia com os nossos comentarios ao item
Il acima, podem existir razdes comerciais legitimas
para a manutencgdo dos dados, tais como, entre
outras, prevencao contra fraudes ou manutencao de
registros. Nesse dispositivo deveria ser esclarecido
que o cancelamento dos dados podera resultar na
interrupgao total ou parcial de um servigo ao usuério.

§1° O titular pode opor-se a
tratamento realizado com
fundamento em uma das
hipéteses de dispensa de
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consentimento, alegando
descumprimento ao disposto
nesta Lei.

§ 2° Os direitos previstos neste
artigo serdo exercidos mediante
requerimento do titular a um dos
agentes de tratamento, que
adotarad imediata providéncia para
seu atendimento.

The requirement that these requests be
exercised “immediately” is not appropriate.
Organizations need a reasonable time
frame to respond and act upon such
requests—a time frame of 60 days would be
appropriate. Also, such requests should be
submitted to the responsible, and not to
handling agents. Handling agents do not
have the direct relationship with holders.

A exigéncia de “imediata”providéncia ndo é
apropriada. As organiza¢des necessitam de um prazo
razoavel para responder e atender esses
requerimentos — um prazo de 60 dias seria
apropriado. Esses requerimentos também deveriam
ser apresentados ao responsavel e ndo aos agentes
de tratamento. Os agentes de tratamento ndo
possuem um relacionamento direto com os titulares.

§ 3° Em caso de impossibilidade
de adocdo imediata da
providéncia de que trata o §20, o
responsavel enviard ao titular, em
até sete dias a partir da data do
recebimento da comunicacéo,
resposta em que podera:

Seven (7) days is too short a time frame to
respond to such requests. As above, we
recommend 60 days to respond to these
requests.

O prazo de sete dias é muito curto para a resposta a
esses requerimentos. Como mencionado acima,
recomendamos um prazo de 60 dias para responder
aos requerimentos.

| — comunicar que ndo é agente de
tratamento dos dados; ou

Il - indicar as razbes de fato ou de
direito que impedem a adogéo
imediata da providéncia.

The responsible should also be able to
explain why the request cannot be
processed.

O responsavel também podera explicar o motivo pelo
qual o requerimento ndo pode ser atendido.

§ 4° A providéncia de que trata o
§ 20 serd realizada sem 6nus para
o titular.

Some reasonable cost should be imposed,
particularly if requests are made in intervals
that exceed what is reasonable.

Alguns custos razodveis poderiam ser impostos,
especialmente se os requerimentos forem
apresentados em intervalos que excedam o razoavel.

§ 5° O responsavel devera
informar aos terceiros a quem os

This requirement is not appropriate. First,
holders may not want third parties to take

Essa exigéncia nao é apropriada. Primeiramente, os
titulares ndo gostariam que terceiros adotassem esses
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dados tenham sido comunicados
sobre a realizacdo de correcao,
cancelamento, dissociacdo ou
bloqueio dos dados, para que
repitam idéntico procedimento.

these actions with respect to their data--
therefore, responsible should not be
required to inform third parties. Also, the
responsible is not in a position to verify that
third parties have acted accordingly.

procedimentos com relagdo aos seus dados —
portanto, o responsavel ndo deve estar obrigado a
informar os terceiros. Ainda, o responsavel ndo
podera verificar se os terceiros adotaram esses
procedimentos.

Art. 18. A confirmacao de
existéncia ou o acesso a dados
pessoais serao providenciados, a
critério do titular:

| — em formato simplificado,
imediatamente; ou

As stated earlier, an “immediate” response
is not appropriate—60 days would be an
appropriate time frame. Also, it is unclear
what is meant by “simplied format.”

Como mencionado anteriormente, uma resposta
“imediatamente” ndo é apropriada—o prazo de 60
dias seria um prazo apropriado. Nao esta claro
também do que se trata em “formato simplificado”.

Il - por meio de declaragao clara e
completa, que indique a origem
dos dados, data de registro,
critérios utilizados e finalidade do
tratamento, fornecida no prazo de
até sete dias, a contarem do
momento do requerimento do
titular.

The detailed requirements in this provision
do not appear to be practical. What is
meant by “data origin” — that might not be
known to the responsible. Also, what is the
meaning of “criteria used”? As stated
earlier, seven days is too short a time frame
and 60 days would be more appropriate.

As exigéncias descritas nessa disposi¢cdo ndo parecem
praticas. Qual o significado de “origem dos dados” -
o que podera ndo ser do conhecimento do
responsavel. Qual é também o significado de
“critérios utilizados”? Como mencionado
anteriormente, um prazo de sete dias é muito curto e
o prazo de 60 dias seria mais apropriado.

§ 1° Os dados pessoais serdo
armazenados em formato que
permita o exercicio do direito de
acesso.

§ 2° As informacdes e dados
poderao ser fornecidos, a critério
do titular:

The responsible should have the discretion
as to how information should be provided
and at their option it should be in the same
format as the information is kept.

O responsavel deverd possuir discricionariedade
sobre a forma como as informacdes devem ser
fornecidas e, a seu critério, devera observar o mesmo
formato no qual as informagdes sejam mantidas.
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| — por meio eletrénico, seguro e
idéneo para tal fim; ou

Il - sob a forma impressa, situacao
em que podera ser cobrado
exclusivamente o valor necessério
ao ressarcimento do custo dos
servicos e dos materiais utilizados.

§ 3° O titular podera solicitar cépia
eletronica integral dos seus dados
pessoais em formato que permita
a sua utilizagdo subsequente,
inclusive em outras operagdes de
tratamento, sempre que o banco
de dados estiver em suporte
eletrénico.

Again, the responsible should have the
discretion as to how information should be
provided, taking into account the nature of
the information, the ability of the holder to
comprehend the information, and the
responsible’s own proprietary information
and/or business methods.

Novamente, o responsavel devera possuir
discricionariedade sobre a forma como as informacdes
devem ser fornecidas, considerando a natureza das
informagdes, a capacidade de compreensdo das
informagdes pelo titular e as informagdes de
propriedade do préprio responsavel e/ou métodos
comerciais.

§ 4° Orgdo competente podera
dispor sobre os formatos em que
serdo fornecidas as informacdes e
os dados ao titular.

It is inappropriate for the competent holder
to dictate the format as to how the
information will be provided.

N&o é apropriado que o érgao competente determine
o formato no qual as informagdes serao fornecidas ao
titular.

Art. 19. O titular dos dados tem
direito a solicitar revisdo de
decisdes tomadas unicamente
com base em tratamento
automatizado de dados pessoais
que afetem seus interesses,
inclusive as decisdes destinadas a
definir o seu perfil ou avaliar
aspectos de sua personalidade.

The right to review decisions should be
limited to specialized areas where the
decision results in a specific adverse impact
in the following areas: availability of credit,
insurance terms, employment, or housing.

Also, the right to request a review should
not be limited only in those situations
where it was made purely by automated

O direito de revisdo devera estar limitado as areas
especializadas nas quais a decisdo resulte em um
impacto significativamente adverso sobre o seguinte:
disponibilidade de crédito, termos de seguro,
emprego ou moradia.

O direito de solicitar revisdo ndo estara limitado
somente a essas situagdes nas quais ocorra
meramente um tratamento automatizado — o direito
de revisdo ndo deverd estar condicionado a forma
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means — the ability to review should not
depend on how the decision was made —
whether exclusively by automated means,
or otherwise.

pela qual a decisdo tenha sido tomada —
exclusivamente com base em tratamento
automatizado ou de outra forma.

§ 1° O responsavel devera
fornecer, sempre que solicitadas,
informagdes adequadas a respeito
dos critérios e procedimentos
utilizados para a deciséo
automatizada.

The responsible should be able to satisfy
this requirement by revealing the categories
of criteria.

O responsavel podera atender essa exigéncia através
da revelacdo das categorias dos critérios.

§ 2° Ficam ressalvados os
tratamentos de dados pessoais
necessarios ao cumprimento de
obrigacéo legal.

Art. 20. Os dados pessoais
referentes a exercicio regular de
direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 21. A defesa dos interesses e
direitos dos titulares de dados
podera ser exercida em juizo
individual ou coletivamente, na
forma do disposto na Lei no 9.507,
de 12 de novembro de 1997, nos
arts. 81 e 82 da Lei no 8.078, de
11 de setembro de 1990, na Lei
no 7.347, de 24 de julho de 1985,
e nos demais instrumentos de
tutela individual e coletiva.
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CAPITULO IV - COMUNICACAO
E INTERCONEXAO

Art. 22. Nos casos de
comunicagdo ou interconexao de
dados pessoais, o cessionario
ficara sujeito as mesmas
obrigagdes legais e
regulamentares do cedente, com
quem tera responsabilidade
solidaria pelos danos
eventualmente causados.

The liability of the transferor should be
based on the level of due diligence
exercised by the transferor. Joint liability
would not be appropriate if the transferor
took the proper measures to ensure that
the transferee treated the information

appropriately.

A responsabilidade do cessionario devera se basear
no nivel de auditoria conduzida pelo cedente. A
responsabilidade solidaria ndo seria apropriada se o
cedente tiver adotado as medidas apropriadas para
assegurar o devido tratamento das informacdes pelo
cessionario.

Paragrafo Unico. A
responsabilidade solidaria ndo se
aplica aos casos de comunicagao
ou interconexdo realizadas no
exercicio dos deveres de que trata
a Leino 12.527, de 18 de
novembro de 2011, relativos a
garantia do acesso a informagdes
publicas.

Art. 23. A comunicacédo ou
interconexao de dados pessoais
entre pessoas de direito privado
dependera de consentimento
livre, expresso, especifico e
informado, ressalvadas as
hipéteses de dispensa do
consentimento previstas nesta Lei.

Consent should not be the sole basis for
permitting transfers to a jurisdiction that is
not deemed to provide the same level of
protection, as further discussed in
connection with Article 29.

O consentimento nao devera ser a Unica condicédo
para permitir a transferéncia para uma jurisdi¢ao na
qual ndo sejam assegurados niveis de protegdo
equiparaveis, conforme discutido no comentario ao
Artigo 29.

Art. 24. A comunicacédo ou

Clarification is necessary here. Are the

E necessario esclarecer esse dispositivo. As exigéncias
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interconexao de dados pessoais
entre pessoa juridica de direito
publico e pessoa de direito
privado dependera de
consentimento livre, expresso,
especifico e informado do titular,
salvo:

requirements in this Article intended to
address the use of IT services, including
third party processors by the Brazilian
government?

nesse Artigo pretendem englobar os servigos de T,
inclusive processadores terceirizados pelo governo
brasileiro?

| — nas hipdteses de dispensa do
consentimento previstas nesta Lei;

Il - nos casos de uso
compartilhado de dados previsto
no inciso XVIl do art. 5°, em que
serd dada publicidade nos termos
do §1° do art. 6°; ou

Il - quando houver prévia
autorizagdo de érgao competente,
que avaliard o atendimento ao
interesse publico, a adequacao e a
necessidade da dispensa do
consentimento.

Pardgrafo Unico. A autorizagdo
prevista no inciso Il do caput
podera ser condicionada:

| —a comunicacdo da interconexao
aos titulares, nos termos do §1° do
art. 6°;

[l — ao oferecimento aos titulares
de opgdo de cancelamento de
seus dados; ou
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Il — ao cumprimento de
obrigagdes complementares
determinadas por 6rgao
competente.

Art. 25. A comunicagdo ou
interconexao entre érgaos e
entidades de direito publico serd
objeto de publicidade, nos termos
do §1° do art. 6°, e obedecera as
regras gerais deste Capitulo.

Art. 26. O 6rgao competente
podera solicitar, a qualquer
momento, aos 6rgdos e entidades
publicos que realizem
interconexdo de dados e o uso
compartilhado de dados pessoais,
informe especifico sobre o ambito,
natureza dos dados e demais
detalhes do tratamento realizado,
podendo emitir recomendagdes
complementares para garantir o
cumprimento desta Lei.

Art. 27. Orgdo competente
podera estabelecer normas
complementares para as
atividades de comunicacao e
interconexao de dados pessoais.

Additional rules would further restrict the
ability of businesses to operate in Brazil. To

the extent new potential rules are

developed, a consultation process should
be put in place to enable meaningful input

from stakeholders.

Outras normas iriam limitar ainda mais a operagao
dessas atividades no Brasil. Se forem criadas outras
normas, deveria ser iniciado um processo de consulta,
permitindo a opinido significativa dos participantes
nessas atividades.

CAPITULO V - TRANSFERENCIA
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INTERNACIONAL DE DADOS

Art. 28. A transferéncia
internacional de dados pessoais
somente é permitida para paises
que proporcionem nivel de
protecdo de dados pessoais
equiparavel ao desta Lei,
ressalvadas as seguintes excegdes:

The restrictions on data transfers in this
Article are problematic in that they focus on
the framework in a recipient country, rather
than on the practices of the actual recipient
organization. This restriction on
international transfers is more stringent than
the norm of the international community.

As restricdes as transferéncias de dados neste Artigo
sdo problematicas uma vez que focam na estrutura do
pais destinatario dos dados, ao invés de focar nas
praticas da organizacdo que efetivamente os receber.
Essas restricdes as transferéncias internacionais sdo
mais severas do que a norma da comunidade
internacional.

| — quando a transferéncia for
necessaria para a cooperagao
judicial internacional entre 6rgaos
publicos de inteligéncia e de
investigacdo, de acordo com os
instrumentos de direito
internacional;

Il - quando a transferéncia for
necessaria para a protegdo da vida
ou da incolumidade fisica do
titular ou de terceiro;

Il - quando 6rgdo competente
autorizar a transferéncia, nos
termos de regulamento;

Clarification is needed in this provision.
How will authorization be sought from the
competent agency?

E necessario esclarecer esse dispositivo. Como a
autorizacao sera requerida ao érgdo competente?

IV — quando a transferéncia
resultar em compromisso
assumido em acordo de
cooperagao internacional;

What is meant by an “international
cooperation agreement”?

O que significa “acordo de cooperagédo
internacional”?

V — quando a transferéncia for
necessaria para execugao de
politica publica ou atribuicéo legal
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do servigo publico, sendo dada
publicidade nos termos do §1° do
art. 6°.

Paragrafo Unico. O nivel de
protecdo de dados do pais sera
avaliado por 6rgao competente,
que levara em conta:

This is unclear. Will each competent agency
evaluate the level of data protection in
other countries? As we noted in our cover
letter, a single independent authority
should have exclusive enforcement of this
law. Regardless, however, the
administrative burden relating to evaluating
other jurisdictions is considerable. A focus
on the laws within a jurisdiction bear no
relation to ensuring that data is treated
appropriately at an organization level. As
discussed below transfer mechanisms that
focus on how the data is being treated are
better suited to ensuring that data is
treated appropriately, rather than a focus
on the recipient jurisdiction.

N&o estd claro. Cada érgdo competente ird avaliar o
nivel de protecdo de dados nos outros paises? Como
ressaltamos em nossa carta de apresentagao, uma
Unica autoridade independente deveré possuir
competéncia exclusiva para a execugdo desta lei. Nao
obstante, o 6nus administrativo relacionado a
avaliacdo das demais jurisdicdes é consideravel. As
leis de uma jurisdicdo ndo tem relacdo com a garantia
do tratamento apropriado dos dados dentro de uma
organizagdo. Como discutido a seguir, 0s mecanismos
de transferéncia que focam no tratamento dos dados
sdo mais adequados para garantir o tratamento
apropriado dos dados, ao invés de focar na jurisdicao
destinataria dos dados.

| — normas gerais e setoriais da
legislagdo em vigor no pais de
destino;

Il - natureza dos dados;

[l — observancia dos principios
gerais de protegdo de dados
pessoais previstos nesta Lei;

IV — adogdo de medidas de
seguranca previstas em
regulamento; e

Clarification is necessary as this suggests
that other countries would be measured
against the security measures outlined in

Serd necessario esclarecer, uma vez que sugere que
os outros paises seriam avaliados em comparacao as
medidas de seguranca previstas nos regulamentos
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Brazil's regulation. Entities globally should
be allowed to adopt security measures
appropriate to their particular risks. Being
required to use measures set in a certain
country would likely introduce new risks,
because entities would not have the ability
to dynamically respond as needed as risks
change.

brasileiros. As entidades globais devem estar aptas a
adotar as medidas de seguranca apropriadas aos seus
riscos especificos. A obrigagdo de adotar medidas em
determinado pais provavelmente introduziria novos
riscos, uma vez que as entidades ndo teriam
capacidade para responder da forma dinamicamente
necessaria a uma mudanca dos riscos.

V — outras circunstancias
especificas relativas a
transferéncia.

Art. 29. Nos casos de paises que
ndo proporcionem nivel de
protecdo equiparavel ao desta Lei,
o consentimento de que trata o
art. 7° sera especial, fornecido:

Consent should not be the only alternative
if a country is not found to have the
comparable level of protection. This Article
does not provide for important mechanisms
for data transfers, such as codes of conduct,
or flexible contractual provisions that ensure
that data is treated appropriately. These
internationally recognized other
mechanisms should be permitted as
alternatives to consent. In addition, it is not
clear whether the reference in Article 7
suggests that a different consent for the
transfer would be necessary (in addition to
the consent for the initial collection). These
two layers of consent would be impractical.

O consentimento nado deve ser a Unica alternativa se
for determinado que um pais nao possui nivel
equiparavel de protecéo. Esse Artigo ndo prevé os
importantes mecanismos de transferéncias de dados,
como, por exemplo, cédigos de conduta, ou
disposi¢des contratuais flexiveis que garantem que os
dados sejam tratados de forma apropriada. Esses
mecanismos internacionalmente reconhecidos devem
ser autorizados, como uma alternativa ao
consentimento. Ainda, ndo esta claro se a referéncia
no Artigo 7 sugere que seria necessario um
consentimento distinto para a transferéncia (em
acréscimo ao consentimento para a coleta inicial).
Esses dois niveis de consentimento seriam inviaveis.

| — mediante manifestagdo prépria,
distinta da manifestacédo de
consentimento relativa a outras
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operagées de tratamento; e

Il - com informagéo prévia e
especifica sobre o carater
internacional da operagao, com
alerta quanto aos riscos
envolvidos, de acordo com as
circunstancias de vulnerabilidade
do pais de destino.

This is not practical, as organizations may
utilize processors in different jurisdictions,
and need flexibility to make appropriate
business decisions to transition to a
processor that may be in a different
jurisdiction. This is practically difficult to
implement, and will negatively impact the
competitiveness of the Brazilian market.

N&o é vidvel, uma vez que as organizagdes podem
utilizar operadores em diversas jurisdigdes e precisam
de flexibilidade para tomar as decisdes comerciais
apropriadas para a transicdo para um operador que
possa estar em outra jurisdi¢do. E de dificil
implementacéo prética e ird negativamente impactar a
competitividade do mercado brasileiro.

Art. 30. A autorizacdo referida no
inciso Il do caput do art. 28 sera
concedida quando o responsavel
pelo tratamento apresentar
garantias suficientes de
observancia dos principios gerais
de protecao e dos direitos do
titular, apresentadas em clausulas
contratuais aprovadas para uma
transferéncia especifica, em
cldusulas contratuais-padréo ou
em normas corporativas globais,
nos termos do regulamento.

We understand this to mean that transfers
will be deemed permitted outside Brazil if
contractual provisions are in place or if
global corporate rules are implemented.
We note, however, that requiring specified
contractual clauses that need to be
approved in advance create administrative
burdens. Companies should have the
flexibility to enter into contracts
appropriately tailored to each transaction,
without the requirement of specific
provisions, so long as they delineate
requirements consistent with the
responsible’s requirements.

Entendemos que isso significa que as transferéncias
serdo consideradas como sendo permitidas fora do
Brasil se implementadas em clausulas contratuais ou
normas cooperativas globais. Entretanto, observamos
que a exigéncia de clausulas contratuais especificas
que devem ser previamente aprovadas criam 6nus de
natureza administrativa. As empresas devem ter
flexibilidade para celebrar os contratos adequados a
cada operagdo, sem a exigéncia de disposi¢des
especificas, desde que descrevam obrigagdes
consistentes com as exigéncias do responsavel.

§ 1° Orgdo competente podera
elaborar cladusulas contratuais-
padrao, que deverao observar os
principios gerais de protecéo de
dados e os direitos do titular,
garantida a responsabilidade

Standard contractual provisions are not
efficient, in that each business arrangement
requires tailored provisions. As stated
above, contractual provisions should be
negotiated by the parties, ensuring they are
consistent with the responsible’s legal

As clausulas contratuais — padrao nédo séo eficientes,
uma vez que para cada operagdo comercial serdo
necessarias disposi¢des a ela adaptadas. Como
mencionado acima, as cldusulas contratuais devem ser
negociadas pelas partes, assegurando que estejam
em consonéancia com as exigéncias legais do
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solidaria, independente de culpa,
de cedente e cessionario.

requirements. Also, so long as the

transferor has conducted due diligence with
regard to the recipient organization, joint

liability should not be the default.

responsavel. Ainda, desde que o cedente tenha
realizado uma auditoria sobre a organizacdo do
recipiente dos dados, a responsabilidade solidaria ndo
seria aplicavel.

§ 2° Os responsaveis pelo
tratamento que fizerem parte de
um Mesmo grupo econémico ou
conglomerado multinacional
poderdo submeter normas
corporativas globais a aprovagao
de érgado competente,
obrigatdrias para todas as
empresas integrantes do grupo ou
conglomerado, a fim de obter
permissao para transferéncias
internacionais de dados dentro do
grupo ou conglomerado sem
necessidade de autorizacdes
especificas, observados os
principios gerais de protegédo e os
direitos do titular.

Clarification is necessary here. The ability to
develop global corporate rules should
apply equally to the responsible and the

data handlers.

Serd necessario esclarecer essa disposicao. A
capacidade de desenvolver normas corporativas
globais deve ser igualmente aplicavel ao responsavel
e aos operadores dos dados.

§ 3° Na analise de clausulas
contratuais ou de normas
corporativas globais submetidas a
aprovagao de 6érgdo competente,
poderdo ser requeridas
informacgdes suplementares ou
realizadas diligéncias de
verificagdo quanto as operagoes

As set forth earlier, provisions of a contract
should not require approval. Organizations
should have the flexibility to enter into
contractual provisions so long as they

require that information be treated

consistent with the legal requirements in

Brazil.

Como estabelecido anteriormente, as clausulas
contratuais ndo precisam de aprovacao. As
organizagdes devem ter flexibilidade para celebrar as
clausulas contratuais desde que o tratamento dos
dados esteja em consonancia com os requisitos legais
do Brasil.
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de tratamento.

Art. 31. O cedente e o cessionario
tém responsabilidade solidaria
pelo tratamento de dados
realizado no exterior ou no
territério nacional, em qualquer
hipotese, independente de culpa.

As stated earlier, joint liability is not
appropriate. The transferor should be
required to conduct appropriate due
diligence and take reasonable measures to
ensure that the transferee is treating data
appropriately. Joint liability will create a
financial disincentive for outsourcing,
analytics and cloud computing in the
Brazilian market, as both the responsible
and the data handlers will need to consider
the possible financial and operational
impact from improper actions taken by the
other party.

Como mencionado anteriormente, a responsabilidade
solidaria ndo é apropriada. O cedente devera estar
obrigado a conduzir uma auditoria apropriada e a
adotar as medidas razoaveis que garantam o
tratamento apropriado dos dados pelo cessionario. A
responsabilidade solidaria criard um desincentivo
financeiro para a terceirizagdo, analise e criagdo de
nuvens no mercado brasileiro, uma vez que tanto o
responsavel quanto o operador precisardo considerar
o possivel impacto financeiro e operacional sobre os
atos indevidos praticados pela outra parte.

Art. 32. No caso de transferéncia
internacional de dados de pais
estrangeiro para o Brasil, somente
é permitido o seu tratamento no
territério nacional quando nas
operagdes realizadas naquele pais
tiverem sido observadas suas
normas relativas a obtencao de
consentimento.

Consent may not be required in the other
jurisdiction, and therefore it is unclear what
purpose this provision serves. We note that
it is unclear why a Brazilian law would be
attempting to ensure an organization
complies with a foreign country’s laws. In
particular, what is Brazil’s interest, how
would this issue be raised, and how would it
be adjudicated? Would a Brazilian court be
asked to determine if a foreign law had
been violated with respect to a foreign
national’s data?

O consentimento poderé nao ser necessario em outra
jurisdicdo e, portanto, ndo esta clara a finalidade
dessa disposicao. Ressaltarmos que nao esta claro o
motivo pelo qual a legislagdo brasileira estd tentando
garantir que a organizagdo cumpra as leis de um pais
estrangeiro. Em especial, qual seria o interesse do
Brasil, como essa questao seria levantada, e como
seria adjudicada? Seria solicitado ao judiciario
brasileiro que determinasse se houve uma infragéo a
legislacdo estrangeira com relacdo aos dados de um
cidadéo estrangeiro?

Art. 33. Orgdo competente
podera estabelecer normas
complementares que permitam

It is unclear what the competent agency will
be establishing in connection with this
provision. What operations, other than

N&o estd claro o que o 6rgdo competente ira
estabelecer com relacdo a esse dispositivo. Quais
operagdes, salvo as transferéncias internacionais,
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identificar uma operacao de
tratamento como transferéncia
internacional de dados pessoais.

transfers across borders, will be considered
transfers? What would be the status of
international transfers between the effective
date of this proposed law and the
establishment of these complimentary
rules?

serdo consideradas transferéncias? Qual seria a
situagao das transferéncias internacionais entre a data
de entrada em vigor desta proposta de lei o
estabelecimento dessas normas complementares?

CAPITULO VII -
RESPONSABILIDADE DOS
AGENTES

Sec¢do | - Agentes do Tratamento
e Ressarcimento de Danos

Art. 34. S0 agentes do
tratamento de dados pessoais o
responsavel e o operador.

This requires clarification. In many instances
the operator is simply providing storage
services and should not be held liable for
the bad practices of the responsible. Even
with the exception provided in § 2 below,
the cost and burden of demonstrating that
the damage is not attributable to them
could be a financial disincentive to doing
business in Brazil.

Serd necessario esclarecer. Em vérias circunstancias, o
operador esta simplesmente prestando servigos de
armazenamento e ndo seria responsabilizado pelos
atos do responsavel. Mesmo com a ressalvada no § 2
abaixo, o custo e o 6nus de demonstrar que o dano
ndo ¢ atribuivel a eles seria um desincentivo financeiro
para essas atividades no Brasil.

Art. 35. Todo aquele que, por
meio do tratamento de dados
pessoais, causar a outrem dano
material ou moral, individual ou
coletivo, é obrigado a ressarci-lo.

This provision should include some
“knowledge” standard to demonstrate a
certain level of intention. Also, this
provision does not indicate how an
appropriate “reimbursement” amount will
be calculated.

Essa disposi¢do deveria incluir um padréo de
“conhecimento” para demonstrar o grau de intengdo.
Ainda, essa disposi¢do nao indica como o valor
apropriado do “ressarcimento” serd calculado.

§ 1° O juiz, no processo civil,
podera inverter o 6nus da prova a
favor do titular dos dados quando,

The burden of proof should rest with the
individual who claims that he or she has
been financially harmed as a result of a

O 6nus da prova cabe ao individuo que reclamar um
prejuizo financeiro em decorréncia do
descumprimento do disposto na lei.
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a seu juizo, for verossimil a
alegagdo ou quando a produgao
de prova pelo titular resultar
excessivamente onerosa;

failure to comply with the requirements of
the law.

§ 2° O responsavel ou o operador
podem deixar de ser
responsabilizados se provarem
que o fato que causou o dano ndo
lhes é imputavel.

As stated earlier, the holder should be
required to demonstrate that it was the
actions of the responsible or the operator
that resulted in the financial harm.

Como mencionado anteriormente, o titular deve estar
obrigado a demonstrar que os atos do responsavel ou
do operador resultaram no prejuizo financeiro.

Art. 36. A eventual dispensa da
exigéncia do consentimento ndo
desobriga os agentes do
tratamento das demais obrigacdes
previstas nesta Lei, especialmente
da observéncia dos principios
gerais e da garantia dos direitos
do titular.

Art. 37. As punigdes cabiveis no
ambito desta Lei serdo aplicadas
pessoalmente aos operadores e
responsaveis de 6rgaos publicos
que agirem de forma contraria a
esta Lei, conforme disposto na Lei
no 8.112, de 11 de dezembro de
1990 e na Lei no 8.429, de 2 de
junho de 1992.

Art. 38. As competéncias e
responsabilidades relativas a
gestdo de bases de dados nos
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6rgaos e entidades publicos, bem
como a responsabilidade pela
pratica de atos administrativos
referentes a dados pessoais, serdo
definidas nos atos normativos que
tratam da definicdo de suas
competéncias.

Secéo Il — Responsavel e
Operador

Art. 39. O operador devera realizar
o tratamento segundo as
instrugdes fornecidas pelo
responsavel, que verificara a
observancia das préprias
instrucdes e das normas sobre a
matéria.

Clarification is needed as to what is
intended by “monitoring compliance.” Will
operators be required to conduct on-site
audits and inspections at regular intervals?
These types of requirements will create
financial and administrative burdens that
will impact the ability of companies,
including SMEs, from being able to
competitively operate in Brazil. The
responsible, however, should be required
to conduct reasonable due diligence on any
potential operators before entering into a
business relationship.

Seré necessario esclarecer a intencado de “verificara a
observancia”. Os operadores estardo obrigados a
conduzir auditorias no local e inspe¢des em intervalos
regulares? Essas exigéncias criardo 6nus financeiros e
administrativos que irdo impactar a competitividade
das empresas, inclusive das SMEs, no Brasil.
Entretanto, o responséavel deve estar obrigado a
conduzir uma auditoria razoavel de quaisquer
possiveis operadores antes da celebracdo de um
relacionamento comercial.

§ 1° O responsavel tem
responsabilidade solidéria quanto
a todas as operagdes de
tratamento realizadas pelo
operador.

As stated earlier, the responsible should be
required to implement measures to ensure
that the operations are carried out
appropriately by the operator. Joint liability
would not be appropriate if the responsible
had taken reasonable measures to ensure
the operations were carried out

Como mencionado anteriormente, o responsavel deve
estar obrigado a implementar medidas que
assegurem que as operagdes sejam devidamente
conduzidas pelo operador. A responsabilidade
solidaria ndo seria apropriada se o responsavel tiver
adotado as medidas razodveis que assegurem que as
operagdes sejam devidamente conduzidas pelo
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appropriately by the operator.

operador.

§ 2° Orgdo competente podera
determinar ao responsavel que
elabore relatério de impacto a
privacidade referente as suas
operagdes de tratamento de
dados, nos termos do
regulamento.

This needs clarification. Will the competent
agency be mandating privacy impact
assessments? If so: (i) what circumstances
will require such an assessment; (ii) what
elements will need to be examined; and (iii)
will the assessment need to be distributed
outside the organization, putting business
confidentiality and proprietary information
at risk?

Serd necessario esclarecer. O érgao competente ird
determinar avaliagcbes de impacto a privacidade? Caso
afirmativo: (i) quais circunsténcias exigirdo essa
avaliacao; (ii) quais elementos deverdo ser
examinados; e (iii) a avaliacdo deve ser distribuida
fora da organizagao, trazendo riscos a
confidencialidade empresarial e as informagdes
exclusivas?

Art. 40. O responsavel ou o
operador devem manter registro
das operagdes de tratamento de
dados pessoais que realizarem,
observado o disposto no art. 15.

Paragrafo Unico. Orgéo
competente podera dispor sobre
formato, estrutura e tempo de
guarda do registro.

Clarification is needed here. What registry is
being referred to in paragraph?

Serd necessario esclarecer esse dispositivo. Qual o
registro referido no paragrafo?

Secéo Il - Encarregado pelo
Tratamento de Dados Pessoais

Art. 41. O responsavel devera
indicar um encarregado pelo
tratamento de dados pessoais.

It should be clarified that an organization is
permitted to appoint a handler within the
broader company and that this requirement
does not apply to each specific economic

group.

Deve ser esclarecido que a organizagao esta
autorizada a nomear um operador dentro da empresa
maior e que essa disposi¢do nao é aplicavel a cada
grupo econdmico especifico.

§ 1° A identidade e as
informacdes de contato do
encarregado deverdo ser

We suggest that job title and/or office title
along with contact information for said job
title and/or office would suffice in lieu of

Sugerimos que o nome do cargo e/ou o nome da
posicdo em conjunto com as informagdes de contato
do referido cargo e/ou posigdo seriam suficientes ao
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divulgadas publicamente de forma
clara e objetiva, preferencialmente
na pagina eletrénica do
responsavel na Internet.

identification of an individual.

invés da identificacdo de uma pessoa.

§ 2° As atividades do encarregado
consistem em:

| — receber reclamacdes e
comunicac¢des dos titulares,
prestar esclarecimentos e adotar
providéncias;

Il — receber comunicacdes do
6rgdo competente e adotar
providéncias;

[l — orientar os funcionarios da
entidade a respeito das praticas a
serem tomadas em relacéo a
protecdo de dados pessoais; e

IV — demais atribuicdes
estabelecidas em normas
complementares ou determinadas
pelo responsavel.

Any complementary rules should take into
account that organizations differ from one
another, and the role of a “"Handler” will
necessarily differ from organization to
organization, based on its size, structure,
functions and the nature of the information
it handles.

Quaisquer normas complementares devem considerar
que as organizagdes sao distintas entre si e a fungdo
de um “encarregado” serad necessariamente distinta
de uma organizagdo para outra, considerando o seu

porte, estrutura, fungdes e a natureza das
informacdes.

§ 3° C)rgéo competente
estabelecerd normas
complementares sobre a definigdo
e as atribuicdes do encarregado,
inclusive hipdteses de dispensa da

It is unclear as to the status of the handler’s
operations during the time frame between
the effective date of the proposed
legislation and the effective date of such
complementary rules.

N&o estd clara a situagdo das operagdes do

encarregado durante o periodo entre a data de
entrada em vigor da legislagdo proposta e a data de

vigéncia dessas normas complementares.
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necessidade de definicéo,
conforme critérios de natureza ou
porte da entidade, e volume de
operagdes de tratamento de

dados.

Sec¢do IV — Seguranca e Sigilo dos
Dados

Art. 42. O operador deve adotar
medidas de segurancga técnicas e
administrativas constantemente
atualizadas, proporcionais a
natureza das informacdes tratadas
e aptas a proteger os dados
pessoais de acessos nao
autorizados e de situacoes
acidentais ou ilicitas de destruicéo,
perda, alteragdo, comunicacao,
difusdo, ou qualquer forma de
tratamento inadequado ou ilicito.

The requirement to update measures
should be in reasonable time intervals and
should be periodic, as determined by
factors such as the nature and size of the
organization, and type of data it handles
and the sensitivity of that data.

A necessidade de atualizacdo das medidas deve
observar intervalos razodveis e devera ser periddica,
devendo ser determinada pelos fatores, entre outros,
como a natureza e o porte da organizagdo e o tipo de
dados por ela processados e a sensibilidade desses

dados.

Paragrafo Unico. As medidas de
seguranca devem ser compativeis
com o atual estado da tecnologia,
com a natureza dos dados e com
as caracteristicas especificas do
tratamento, em particular no caso
de dados sensiveis.

Art. 43. Os agentes de tratamento
ou qualquer outra pessoa que
intervenha em uma das fases do
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tratamento obriga-se ao dever de
sigilo em relacao aos dados
pessoais, mesmo apds o seu
término.

Art. 44. O responsavel devera
comunicar imediatamente ao
6rgdo competente a ocorréncia de
qualquer incidente de seguranca
que possa acarretar prejuizo aos
titulares.

This Article requires notification
immediately in all instances to the
competent authority.

The law must allow organizations to redress
the vulnerabilities and conduct thorough
investigations of suspected data breaches
before notifying the competent agency or
consumers. Unless any vulnerabilities are
addressed prior to making the incident
public, the organization and its customers
are susceptible to further harm. Notification
will be counterproductive should the
alleged breach prove false or if the breach
does not create a risk of identity theft or
financial harm. A tremendous amount of
forensics, decision-making, and legal work
is required before ascertaining the nature
and scope of a breach, assessing the risk of
harm, and determining the appropriate
form of notification. Recognizing the
sophistications of today’s hackers, and the
challenging nature of a post- data breach
forensic investigation, the law must provide
realistic, flexible, and workable time
requirements, as well as recognize the need

Este Artigo exige uma imediata comunicacdo ao
6rgdo competente em todas as circunstancias.

A lei deverd permitir que as organizagdes abordem as
vulnerabilidades e a conduta através de investigagdes
de suspeitas de violagdes de dados, antes da sua
comunicagao ao érgdo competente ou aos
consumidores. Salvo se uma vulnerabilidade tiver sido
abordada antes de tornar o incidente publico, a
organizagdo e seus clientes estardo suscetiveis a mais
danos. A comunicagao sera contraproducente se for
comprovada que a alegada violagdo era falsa ou se a
violagdo ndo impor um risco de roubo de identidade
ou um prejuizo financeiro. Um tremendo trabalho
forense, decisério e juridico é necessério antes de
determinar a natureza e o escopo da violagao,
avaliando o risco de prejuizos e determinando a forma
apropriada da comunicagdo. Com o reconhecimento
da sofisticacdo dos hackers atualmente e do desafio
da natureza de uma investigagdo forense apds uma
violagdo de dados, a lei devera prever prazos realistas,
flexiveis e vidveis bem como reconhecer a
necessidade de cooperagdo com as autoridades
judiciarias em suas investigacdes criminais.
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to cooperate with law enforcement in their
criminal investigations.

Paragrafo Unico. A comunicagdo
deverd mencionar, no minimo:

| — descricdo da natureza dos
dados pessoais afetados;

Il — informagdes sobre os titulares
envolvidos;

[ll — indicagdo das medidas de
seguranga utilizadas para a
protecdo dos dados, inclusive
procedimentos de encriptagao;

The requirement to disclose security
measures could require the disclosure of
company confidential and/or proprietary
information. It could also subject the
company to further security vulnerabilities if
its security measures are disclosed.

A necessidade de indicacdo das medidas de
seguranca exigiria a divulgagado de informacgdes
confidenciais e/ou de propriedade da organizagéo, o
que também sujeitaria a organizagdo a outras
vulnerabilidades de seguranca se suas medidas de
seguranca fossem reveladas.

IV — riscos relacionados ao
incidente; e

As stated above, if there is a significant risk
of identity theft or financial harm,
notification would be warranted.

Como mencionado acima, se existir um risco
significativo de roubo de identidade ou de prejuizos
financeiros, deveré ser garantida a comunicagao.

V - medidas que foram ou que
serdo adotadas para reverter ou
mitigar os efeitos de prejuizo.

As stated earlier, a full description of the
measures taken could reveal confidential or
proprietary information and could subject
the organization to further vulnerability.

Como mencionado anteriormente, uma descricdo
completa das medidas poderia revelar informagoes
confidenciais ou exclusivas, o que sujeitaria a
organizagdo a outras vulnerabilidades.

Art. 45. Orgdo competente
podera determinar a adogao de
providéncias quanto a incidentes
de seguranca relacionados a
dados pessoais, conforme sua

Reporting to consumers should take place if
the consumers are put at significant risk of
identity theft or financial harm. Not all
breaches would warrant notification.

A comunicagdo aos consumidores somente devera
ocorrer se houver um risco significativo aos
consumidores de roubo de identidade ou de prejuizos
financeiros. Nem todas as violacdes deverao ser
comunicadas.
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gravidade, tais como:

| — pronta comunicagao aos
titulares;

Organizations should be afforded sufficient
time to redress any vulnerabilities and
conduct thorough investigations of
suspected data breaches before
notifications. Unless the vulnerability is
addressed prior to making the incident
public, the organization and its customers
are susceptible to further harm. Notifying
customers will be counterproductive should
the alleged breach prove false or if the
breach does not create a risk of identity
theft or financial harm. A tremendous
amount of forensics, decision-making, and
legal work is required before ascertaining
the nature and scope of a breach, assessing
the risk of harm, and determining the
appropriate form of

notification. Recognizing the
sophistications of today’s hackers, and the
challenging nature of a post- data breach
forensic investigation, a law must provide
realistic, flexible, and workable time
requirements, as well as recognize the need
to cooperate with law enforcement in their
criminal investigations.

Deveré ser concedido um prazo suficiente para que as
organizagbes abordem quaisquer vulnerabilidades e a
conduta através de investigaces de suspeitas de
violacdes de dados, antes da sua comunicacgdo. Salvo
se uma vulnerabilidade tiver sido abordada antes de
tornar o incidente publico, a organizagédo e seus
clientes estardo suscetiveis a mais danos. A
comunicagao aos clientes serd contraproducente se
for comprovada que a alegada violagdo era falsa ou se
a violagao ndo impor um risco de roubo de identidade
ou um prejuizo financeiro. Um tremendo trabalho
forense, decisério e juridico é necessério antes de
determinar a natureza e o escopo da violagao,
avaliando o risco de prejuizos e determinando a forma
apropriada da comunicagdo. Com o reconhecimento
da sofisticacdo dos hackers atualmente e do desafio
da natureza de uma investigagdo forense apds uma
violagdo de dados, a lei devera prever prazos realistas,
flexiveis e vidveis bem como reconhecer a
necessidade de cooperagdo com as autoridades
judiciarias em suas investigacdes criminais.

Il — ampla divulgagdo do fato em

Requiring organizations to broadcast,

A exigéncia de que as organizagdes divulguem em
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meios de comunicacdo; ou

through the media, their findings relating to
a data breach could subject them to greater
vulnerabilities by widely disseminating the
information. Also, reporting in the media
does not serve a specific purpose and could
impede law enforcement investigations.

meios de comunicacao suas descobertas relacionadas
a uma violacdo de dados sujeitaria as organizagdes a
maiores vulnerabilidades através da ampla divulgacao
das informagdes. Ainda, a ampla divulgagéo nos
meios de comunicacdo ndo atende uma finalidade
especifica e poderia impedir as investigacdes pelas
autoridades judiciarias.

lIl — medidas para reverter ou
mitigar os efeitos de prejuizo.

As stated earlier, a full description of the
measures taken could reveal confidential or
proprietary information and could subject
the organization to further vulnerability.

Como mencionado anteriormente, uma descricdo
completa das medidas poderia revelar informagoes
confidenciais ou exclusivas, o que sujeitaria a
organizagao a outras vulnerabilidades.

§ 1° No juizo de gravidade do
incidente, serd avaliada eventual
comprovagao de que foram
adotadas medidas técnicas
adequadas que tornem os dados
pessoais afetados ininteligiveis
para terceiros ndo autorizados a
acessa-los.

Data may be unusable due to the absence
of critical pieces, obfuscation, encryption,
redaction, anonymization, or expiration by
its own terms. Effective security practices
and methods change over time and new
technologies continue to evolve which
enable data to be rendered unusable.

Notification should not be required when
there is a reasonable determination that
data is rendered inaccessible, unusable,
unreadable, or indecipherable.

Os dados poderao se tornar inutilizadveis em razao da
auséncia de informacdes essenciais, obscuridade,
encriptagdo, adaptacdo, anonimizagdo ou vencimento
pelos seus préprios termos. As praticas e métodos
eficazes de seguranca sdo modificados ao longo do
tempo e novas tecnologias sdo desenvolvidas,
permitindo que os dados se tornem inutilizaveis.

A comunicagdo nao deve ser obrigatéria se existir
uma determinagdo razodvel de que os dados se
tornaram inacessiveis, inutilizaveis, ilegiveis ou
indecifraveis.

§ 2° A pronta comunicacao aos
titulares afetados pelo incidente
de seguranca sera obrigatéria,
independente de determinagao

With respect to damage, the threshold
should be material damage, i.e., a
significant risk of identity theft or financial
harm.

No que diz respeito aos danos, o limite deve ser um
dano relevante, ou seja um risco significativo de
roubo de identidade ou prejuizo financeiro.
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do érgéo competente, nos casos
em que for possivel identificar que
o incidente coloque em risco a
seguranga pessoal dos titulares ou
lhes possa causar danos.

Art. 46. Os sistemas utilizados para
o tratamento de dados pessoais
devem ser estruturados de forma a
atender aos requisitos de
segurancga, aos principios gerais
previstos nesta Lei e as demais
normas regulamentares.

Security measures will necessarily differ
based on the nature of the organization, its
size and structure and types of information
it handles. Any requirements with regard to
security must afford sufficient flexibility.

As medidas de seguranca serdo necessariamente
distintas em razdo da natureza da organizagdo, seu
porte e estrutura e o tipo de informagdes por ela
manuseadas. Quaisquer exigéncias relacionadas a
seguranca devem assegurar uma flexibilidade
suficiente.

Art. 47. Orgdo competente
podera estabelecer normas
complementares acerca de
critérios e padrées minimos de
seguranca, inclusive com base na
evolugdo da tecnologia.

Security measures will necessarily differ
based on the nature of the organization, its
size and structure and types of information
it handles. Any requirements with regard to
security must afford sufficient flexibility.

As medidas de seguranca serdo necessariamente
distintas em razdo da natureza da organizagdo, seu
porte e estrutura e o tipo de informagdes por ela
manuseadas. Quaisquer exigéncias relacionadas a
seguranca devem assegurar uma flexibilidade
suficiente.

Secao V — Boas Praticas

Art. 48. Os responsaveis pelo
tratamento de dados pessoais,
individualmente ou por meio de
associagdes, poderdo formular
regras de boas préaticas que
estabelecam condicdes de
organizagao, regime de
funcionamento, procedimentos,
normas de seguranga, padrdes
técnicos, obrigagdes especificas

Clarification is needed here. Will these
“rules” enable cross-border data transfers if
the “rules” are adopted by organizations in
other jurisdictions. For example, the APEC
cross-border privacy rules initiative permits
such transfers and that is a mechanism that
Brazil should consider as appropriate.

Esse dispositivo precisa ser esclarecido. Essas
“préticas” permitem a transferéncia internacional de
dados se as “praticas” forem adotadas pelas
organizagbes em outras jurisdicdes. Por exemplo, a
iniciativa APEC de regras internacionais de
privacidade permite essas transferéncias e esse é um
mecanismo que o Brasil deveria considerar como

apropriado.
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para os diversos envolvidos no
tratamento, acdes formativas ou
mecanismos internos de
supervisdo, observado o disposto
nesta Lei e em normas
complementares sobre protegdo

de dados.

Paragrafo Unico. As regras de boas
praticas disponibilizadas
publicamente e atualizadas
poderao ser reconhecidas e
divulgadas pelo érgao
competente.

Any such rules should be recognized best
practices.

Quaisquer regras dessas natureza devem ser boas
praticas reconhecidas.

Art. 49. O 6rgdo competente
estimulard a adogao de padrdes
técnicos para softwares e
aplicagdes de Internet que
facilitem a disposicdo dos titulares
sobre seus dados pessoais,
incluindo o direito ao nao
rastreamento.

Clarification is needed here, with regard to
“tracking.” Tracking in many cases is an
integral part of a service and it what
enables certain services to be provided to
consumers. We support controls that
enable consumers to control their personal
information, including the advertisements
they see on the basis of interest-based
advertising.

Serd necessario esclarecer esse dispositivo no que diz
respeito ao “rastreamento”. O rastreamento, em
varios casos, é parte integrante de um servico e é o
que possibilita a prestagdo de determinados servigos
aos clientes. Apoiamos controles que permitam aos
consumidores controlarem seus dados pessoais,
inclusive os anuncios direcionados aos consumidores.

CAPITULO VIII - SANCOES
ADMINISTRATIVAS

Art. 50. As infracdes realizadas
por pessoas juridicas de direito
privado as normas previstas nesta

As discussed in our cover note,
only one agency should have the authority
to enforce this law, otherwise it will lead to

Como discutido em nossa carta de apresentagao,
somente um Unico érgao devera ter competéncia para
a execucdo desta lei, acarrentado, do contrério,
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Lei ficam sujeitas as seguintes
sancdes administrativas aplicaveis
por érgao competente:

inconsistency and duplication of efforts.

inconsisténcia e duplicidade de esforgos.

| — multa simples ou diaria;

There should be a reasonable cap on any

fines, as further discussed in our cover note.

Deverd existir um valor maximo razoavel para
quaisquer sangdes, conforme discutido em nossa carta
de apresentagao.

Il - publicizagdo da infracao;

Publicizing any violation should not take
place until there has been a final
determination. Organizations should have
appeal rights with regard to actions by a
competent agency.

A publicizagdo de qualquer infragdo nao podera
ocorrer até sua determinacdo definitiva. As
organizagdes devem ter direitos de recurso contra os
atos do érgao competente.

lIl - dissociacdo dos dados
pessoais;

The sanctions outlined in Article 50 (), (IV),
V), (VI), (VII), and (VIII) are ones that could
effectively severely limit an organization'’s
ability—or prevent it entirely—from
conducting business, thus depriving
individuals of the services that they expect.
Such sanctions should not be imposed on
any organization, as discussed in our cover
note.

As sang¢des descritas no Artigo 50 (I11), (IV), (V), (VI),
(VII), e (VIIl) sdo as que poderiam limitar seriamente a
capacidade de uma organizagao de conduzir — ou
integralmente impedir a conducao de— suas
atividades, privando, dessa forma, os individuos dos
servicos por eles esperados. As referidas san¢des nao
deverédo ser impostas a qualquer organizagao,
conforme discutido em nossa carta de apresentacao.

IV — bloqueio dos dados pessoais;

The sanctions outlined in Article 50 (Ill), (IV),
V), (VI), (VII), and (VIIl) are ones that could
effectively severely limit an organization’s
ability—or prevent it entirely—from
conducting business, thus depriving
individuals of the services that they expect.
Such sanctions should not be imposed on
any organization, as discussed in our cover

As sang¢des descritas no Artigo 50 (I11), (IV), (V), (VI),
(VII), e (VIIl) sdo as que poderiam limitar seriamente a
capacidade de uma organizagao de conduzir — ou
integralmente impedir a conducao de— suas
atividades, privando, dessa forma, os individuos dos
servigos por eles esperados. As referidas san¢des nao
deverédo ser impostas a qualquer organizagao,
conforme discutido em nossa carta de apresentacao.
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note.

V - suspensao de operagdo de
tratamento de dados pessoais, por
prazo nao superior a dois anos;

The sanctions outlined in Article 50 (ll1), (IV),
V), (VI), (VII), and (VIII) are ones that could
effectively severely limit an organization'’s
ability—or prevent it entirely—from
conducting business, thus depriving
individuals of the services that they expect.
Such sanctions should not be imposed on
any organization, as discussed in our cover
note.

As sang¢des descritas no Artigo 50 (I11), (IV), (V), (VI),
(VII), e (VIIl) sdo as que poderiam limitar seriamente a
capacidade de uma organizagao de conduzir — ou
integralmente impedir a conducao de— suas
atividades, privando, dessa forma, os individuos dos
servigos por eles esperados. As referidas san¢des nao
deverédo ser impostas a qualquer organizagéo,
conforme discutido em nossa carta de apresentacao.

VI — cancelamento dos dados
pessoais;

The sanctions outlined in Article 50 (Ill), (IV),
V), (VI), (VII), and (VIII) are ones that could
effectively severely limit an organization's
ability—or prevent it entirely—from
conducting business, thus depriving
individuals of the services that they expect.
Such sanctions should not be imposed on
any organization, as discussed in our cover
note.

As sang¢des descritas no Artigo 50 (I1), (IV), (V), (VI),
(VII), e (VIIl) sdo as que poderiam limitar seriamente a
capacidade de uma organizagao de conduzir — ou
integralmente impedir a conducao de— suas
atividades, privando, dessa forma, os individuos dos
servigos por eles esperados. As referidas san¢des nao
deverdo ser impostas a qualquer organizagéo,
conforme discutido em nossa carta de apresentacao.

VIl - proibi¢ao do tratamento de
dados sensiveis, por prazo ndo
superior a dez anos; e

The sanctions outlined in Article 50 (Ill), (IV),
V), (VI), (VII), and (VIII) are ones that could
effectively severely limit an organization'’s
ability—or prevent it entirely—from
conducting business, thus depriving
individuals of the services that they expect.
Such sanctions should not be imposed on
any organization, as discussed in our cover
note.

As sang¢des descritas no Artigo 50 (I11), (IV), (V), (VI),
(VII), e (VIIl) sdo as que poderiam limitar seriamente a
capacidade de uma organizagao de conduzir — ou
integralmente impedir a conducao de— suas
atividades, privando, dessa forma, os individuos dos
servigos por eles esperados. As referidas san¢des nao
deverdo ser impostas a qualquer organizagéo,
conforme discutido em nossa carta de apresentacao.

VIII - proibigdo de funcionamento

The sanctions outlined in Article 50 (ll1), (IV),

As sang¢des descritas no Artigo 50 (I11), (IV), (V), (VI),
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de banco de dados, por prazo nao
superior a dez anos.

V), (VI), (VII), and (VIII) are ones that could
effectively severely limit an organization'’s
ability—or prevent it entirely—from
conducting business, thus depriving
individuals of the services that they expect.
Such sanctions should not be imposed on
any organization, as discussed in our cover
note.

(VII), e (VIIl) sdo as que poderiam limitar seriamente a
capacidade de uma organizagao de conduzir — ou
integralmente impedir a conducao de— suas
atividades, privando, dessa forma, os individuos dos
servigos por eles esperados. As referidas san¢des nao
deverédo ser impostas a qualquer organizagao,
conforme discutido em nossa carta de apresentagéao.

§ 1° As sang¢des poderao ser
aplicadas cumulativamente.

As started previously, only one competent
agency should have enforcement authority
to avoid inconsistent application,
duplication and inefficiency.

Como mencionado anteriormente, somente um érgao
competente deve possuir competéncia, evitando
inconsisténcia em sua aplicagdo, duplicidade e
ineficiéncia.

§ 2° Os procedimentos e critérios
para a aplicagdo das sangdes
serdo adequados em relagdo a
gravidade e a extensdo da
infracdo, a natureza dos direitos
pessoais afetados, a existéncia de
reincidéncia, a situacdo econdmica
do infrator e aos prejuizos
causados, nos termos do
regulamento.

§ 3° Os prazos de proibigcdo
previstos nos incisos VIl e VIII do
caput poderao ser prorrogados
pelo érgdo competente, desde
que verificada a omissdo no
cumprimento de suas
determinacgdes, a reincidéncia no

The sanctions outlined in (VII), and (VIII) are
ones that could effectively severely limit an
organization’s ability—or prevent it
entirely—from conducting business, thus
depriving individuals of the services that
they expect. Such sanctions should not be
imposed on any organization, as discussed

As sangdes descritas nos itens (VII), e (VIIl) sdo as que
poderiam limitar seriamente a capacidade de uma
organizagao de conduzir — ou integralmente impedir a
condugdo de- suas atividades, privando, dessa forma,
os individuos dos servigos por eles esperados. As
referidas san¢bes ndo deverdo ser impostas a
qualquer organizagdo, conforme discutido em nossa
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cometimento de infracdes ou a
auséncia de reparagdo integral de
danos causados pela infragéo.

in our cover note.

carta de apresentacao.

§ 4° O disposto neste artigo ndo
prejudica a aplicagdo de sangdes
administrativas, civis ou penais
definidas em legislagdo especifica.

Any efforts by the competent agencies
should afford organizations with the ability
to appear any findings.

Quaisquer esforcos pelos 6rgdos competentes devem
conceder as organizagdes a capacidade de contestar
quaisquer descobertas.

§ 5° O disposto nos incisos Il a VII
podera ser aplicado as entidades
e aos 6rgaos publicos, sem
prejuizo do disposto na Lei no
8.112, de 11 de dezembro de
1990 e na Lei no 8.429, de 2 de
junho de 1992.

CAPITULO IX - DISPOSICOES
TRANSITORIAS E FINAIS

Art. 51. Orgdo competente
estabelecerd normas sobre
adequacao progressiva de bancos
de dados constituidos até a data
de entrada em vigor desta Lei,
considerada a complexidade das
operagées de tratamento, a
natureza dos dados e o porte do
responsavel.

Clarification is needed. This provision
suggests that databases will be examined
which would not be appropriate.
Examination or approval of databases is an
administrative burden.

Serd necessario esclarecer. Essa disposi¢do sugere
que os bancos de dados serdao examinados, o que
ndo seria apropriado. O exame ou aprovagao dos
bancos de dados é um 6nus administrativo.

Art. 52. Esta Lei entrard em vigor
no prazo de 120 (cento e vinte)
dias contados da data da sua
publicagdo.

This is an insufficient amount of time for the
law to go into effect and a minimum of one
year should be provided.

Trata-se de prazo insuficiente para que lei entre em
vigor. Deveria ser previsto o prazo de um ano.
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