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Apresentacao

O GPoPAIl é um grupo de pesquisa sediado na Universidade de Sao Paulo (Campus
Leste) que se dedica, em linhas gerais, a investigagcdo dos impactos das novas
tecnologias em termos de politicas publicas. Dentre os seus projetos pesquisa,
encontra-se, em andamento, o projeto intitulado "Estruturacdo de um Campo de
Estudos sobre Privacidade e Vigilancia no Brasil". Um dos eixos deste projeto de
pesquisa destina-se ao acompanhamento e a execucdo de acgbes participativas no
campo académico e da sociedade civil para fins de aprimoramento legislativo da
protecédo de dados pessoais no Brasil.

Nesse sentido, pretende-se qualificar o debate da consulta publica do Anteprojeto de
Lei de Protecdo de Dados Pessoais/APL, lancada pelo Ministério da Justica em sua
plataforma online, com justificativas tedricas e sugestdes para a alteracdo de
determinados dispositivos desta projetada normatizacao.
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Metodologia

Por se tratar de uma consulta publica em que as contribuicbes atingem um grande
volume, optou-se por descrever, sucintamente, os fundamentos teoricos das
intervengdes, seguida da sugestdo de alteragdo do texto da norma, mediante um
quadro comparativo entre o texto proposto e o texto sugerido. Acredita-se que esse
modelo otimizara o trabalho do Ministério da Justi¢ca na consolidagado das contribuigoes
geradas na plataforma da consulta publica para fins de aprimoramento do texto
normativo do APL.

Ressalta-se, ainda, a preocupacao de que a projetada legislacdo deve ser neutra em
termos tecnoldgicos. Dito de outra forma, o comando normativo ndo deve se resumir a
uma determinada tecnologia, sob pena do avanco tecnoldgico torna-lo obsoleto. Deste
modo, a técnica utilizada para as proposi¢des de alteracdo do texto do APL, valeu-se
da seguinte estratégia:

i. a primeira parte € sempre genérica, buscando-se estabelecer um comando
normativo que atinja um grau 6timo de flexibilidade da norma no tempo;

ii. a parte final do texto proposto, mesmo que remeta por vezes a um padrao
técnico de uma determinada tecnologia, € feita de maneira exemplificativa, o que
nao engessa, portanto, o comando normativo. Pensou-se em tal estratégia
regulatoéria, porque o Brasil ndo tem uma cultura juridica de protecdo de dados
pessoais, 0 que € confirmado pelo nosso atraso regulatorio em emitir uma lei
geral sobre o tema, tal como se propde o APL sob discussdo. Ademais, mesmo
0s paises, que ja preencheram tal vacuo normativo, encontram dificuldades de
empregar concretude aos comandos normativos. Por tal razdo, acredita-se que
essa técnica legislativa, por meio de tais proposi¢cdes nao taxativas, € capaz de
nortear o aplicador/intérprete da legislacao.

Ressalva-se que a presente contribuicdo ndo € um documento académico, ainda que
se fagca uso de referenciais e justificativas tedricas para fundamenta-la. Priorizou-se,
nesse sentido, uma linha de raciocinio baseada em exemplos para facilitar a
compreensao desse documento. Do mesmo modo, procurou-se, sempre que possivel,
estabelecer um dialogo com as contribui¢cdes geradas pela consulta publica, o que nao
se limitou a plataforma online do Ministério da Justica em razdo do trabalho de
entidades que reportaram e produziram material sobre 0 assunto em outros veiculos de

comunicagao.

Consigna-se, por fim, que o presente documento consolida todas as contribuigdes
“postadas”, anteriormente, na plataforma do debate publico com o acréscimo de novos
temas. Nesse processo, teve-se uma perspectiva global da discussdo, o que gerou
modificagées pontuais naquelas prévias contribuicbes submetidas ao debate publico, a
fim de empregar coesao ao texto. Verificar-se-a, por exemplo, que os itens “a.2”, “b.3” e
“e.3” estao interligados, de sorte que estratégia regulatéria, que se pretendeu sugerir,
somente faz sentido se tais pontos forem lidos/interpretados de forma conjunta.



sumario
As contribui¢cdes foram consolidadas da seguinte forma:
A. Escopo de aplicacao da Lei

A.1. ampliacdo do conceito de dados sensiveis (condi¢oes
socioeconémicas e dados biométricos)

A.2. ampliagdo do conceito de dados pessoais (decisdes
automatizadas e dados anénimos)

B. Consentimento

B.1. aindispensabilidade dos dados pessoais e o consentimento “livre”:
melhor delimitagdo do artigo 72, § 19, do APL

B.2. por uma comunicagdo adequada para operacionalizar o
consentimento

B.3. hipoteses de dispensa do consentimento e o debate em torno do
“‘interesse legitimo”: a necessidade da criagao de “filtros” para assegurar a
regra do consentimento

C. Direitos do titular e regime de responsabilidade civil

C.1. direito de portabilidade: privacidade como elemento de
competitividade

C.2. regime de responsabilidade civil objetiva: atividade de risco
D. Transferéncia Internacional e privacy by design

D.1. supressdo do consentimento como hipétese de transferéncia
internacional

D.2. selos de certificagcao
D.3. privacy by design
E. Disparidade regulatoria entre setor privado e estatal
E.1. organicidade nas disposi¢des regulatdrias sobre o tema
E.2. difusdo de dados pessoais para fins de investigacdes criminais

E.3. check and balance: um procedimento mais rigido para o tratamento
dos dados pessoais pelo setor publico

F. O imprescindivel “dérgao competente”



A. Escopo da Lei

Identificou-se a necessidade de se ampliar o escopo de aplicacdo da lei sob duas
vertentes:

i. insercado dos dados sobre as condi¢gbes socioecondmicas e dados biométricos
dos individuos na categoria de dados sensiveis. Propde-se, assim, que 0 escopo
de dados sensiveis seja alargado, empregando-se um regramento mais rigido
para as novas espécies sugeridas;

ii. inclusdo dos dados isolados ou agregados que sujeitem um individuo a um
processo de decisdo automatizada e dos dados andénimos na definicdo de dados
pessoais. Sugere-se, pois, que o APL preveja, expressamente, que tais
hipéteses estejam dentro do seu escopo de aplicacao.

A.1l.Ampliacdo do conceito de dados sensiveis (condicles
socioeconomicas e dados biométricos)

Condicao socioeconomica

Historicamente, a construcdo da categoria de dados sensiveis justifica-se pelo potencial
de tal informac&o ocasionar praticas discriminatérias ao seu titular. Sendo assim,
entende-se que a legislacdo brasileira deveria ampliar o rol exemplificativo de tais
informacoes sensiveis, incluindo aquelas relativas as condi¢gdes socioecondmicas. Com
efeito, os dados sobre a classe social em que esta inserido um determinado individuo e
as suas condi¢coes econdmicas sao suscetiveis de gerar praticas discriminatorias.

Dados biométricos

Dados biométricos sao algo de dificil conceituacdo. Mas, em apertada sintese,
decompondo a palavra em questéo, poder-se-ia afirmar que sdo dados mensuradores
das caracteristicas corporais de um determinado individuo. Logo, tais dados
representam uma particularidade unica do individuo, ja que eles nao podem ser
alterados ou modificados por estarem “presos” a unicidade do corpo humano. Por isso,
outros dados pessoais, como registro de identidade e o numero no cadastro nacional
de pessoas fisicas, podem até serem considerados como identificadores unicos, mas
nao com o grau de precisao e particularidade dos dados biométricos. Isto porque, os
dados biométricos sao inalteraveis em decorréncia da singularidade corporal,
diferentemente do que ocorre quando um dado € atribuido a um individuo pelo controle
estatal. Nesse sentido, dados biométricos identificam um sujeito em nivel global,
diferentemente do registro de identidade que tem um alcance nacional. Por essa
imutabilidade, singularidade e alcance é que os dados biométricos deveriam ser
considerados como dados sensiveis, por serem identificadores unicos com o mais alto
grau de precisao que nenhum outro dado detém a mesma capacidade.

Por tal razdo, os dados biométricos podem ser tdo ou mais lesivos que outros dados
pessoais sensiveis. Do seu acesso podem decorrer as mais diversas atividades
fraudulentas, potencializando-se, ainda mais, os chamados roubos de identidade
(identity thefts). Mais remotamente, a clonagem jogou luz sob tais desafios, e, mais
recentemente, novas tecnologias - como a impressao 3D - recolocam os holofotes



sobre essa questdo da reproducao de identidades. Ja imaginou alguém, reproduzindo o
dedo e a impresséo digital de um individuo?

Nesse contexto preocupante, insere-se, ainda, a constante vulgarizagdo da utilizagao
dos dados biométricos em que os mais diversos tipos de atividades cotidianas, como a
simples entrada em um prédio, ttm demandado o tratamento dos dados biométricos do
cidadao. Torna-se, assim, exponencial os riscos para a privacidade do titular dos dados
pessoais.

Por isso, sugere-se que os dados biométricos sejam considerados, invariavelmente,
como dados sensiveis, a fim de serem adotadas medidas adicionais de seguranca que
€ um dever préprio do regime juridico dos dados sensiveis, e, complementarmente,
reforcando-se o principio da necessidade, a fim de se combater essa vulgarizagao do
tratamento dos dados biométricos.

No entanto, tendo em vista a amplitude do conceito de dados biométricos, considera-se
gue o enquadramento de tais dados, como sendo sensiveis, deve ser definido a
posteriori pelo 6rgao competente. A alteracdo do texto do APL justifica-se para:

i. que haja coeréncia no texto normativo, prevendo-se na definicdo de dados
sensiveis a espécie dos dados biométricos. No texto proposto, ainda que os
dados biométricos possam ser considerados sensiveis pelo 6rgao competente
(artigo 13, inciso I, §2°), eles nao estéo listados na definicdo de dados sensiveis
(artigo 5°, inciso lll);

ii.  seja reforgado o principio da necessidade para o tratamento dos dados pessoais
sensiveis (dentre os quais biométricos), a fim de se combater a sua emergente
vulgarizagao.

Texto proposto Texto sugerido

Art. 5, 1l

dados sensiveis: dados pessoais que
revelem a origem racial ou étnica, as
convicgdes religiosas, filoséficas ou
morais, as opinides politicas, a filiacdo a
sindicatos ou organizagcdes de carater
religioso, filoséfico ou politico, dados
referentes a saude ou a vida sexual, bem
como dados genéticos;

Art. 13, 1l

§ 1° A realizagdo de determinadas
modalidades de tratamento de dados
pessoais sensiveis podera ser
condicionada a autorizacdo prévia de
orgao competente, nos termos do

Art. 5, 1l

dados sensiveis: dados pessoais que
revelem a origem racial ou étnica, as
convicgdes religiosas, filoséficas ou
morais, as opinides politicas, a filiacdo a
sindicatos ou organizacbes de carater
religioso, filoséfico ou politico, dados
referentes a saude ou a vida sexual, as
condicdes socioeconémicas, bem como
dados genéticos e dados biométricos,
observando-se quanto a esse Ultimo o
disposto no artigo 13, §2°;

Art. 13, I

§ 1° A realizagdo de determinadas
modalidades de tratamento de dados
pessoais sensiveis podera ser
condicionada a autorizacdo prévia de
orgdo competente, nos termos do
regulamento, levando-se em



regulamento. consideracao, dentre outros principios, o

§ 22 O tratamento de dados pessoais duanto disposto no artigo 6°, inciso IlI.

biométricos sera disciplinado por o6rgao § 22 O tratamento de dados pessoais
competente, que dispora sobre hipoteses biométricos sera disciplinado por 6rgao
em que dados biométricos serdo competente, que dispora sobre hipoteses
considerados dados pessoais sensiveis. em que dados biométricos serao
considerados dados pessoais sensiveis.

A.2.Ampliacao do conceito de dados pessoais (decisoes
automatizadas e dados anonimos)

Sujeicao a decisOes automatizadas

Uma das maiores dificuldades de uma legislacdo e/ou regulamentacao € acompanhar o
passo do desenvolvimento tecnoldgico. Uma opgéo de técnica legislativa € introduzir
conceitos abertos e neutros que possam ser futuramente complementados e
interpretados de forma a se adaptar as tecnologias inovadoras.

Na seara da protecao de dados pessoais, outra dificuldade é delimitar o que poderia ser
considerado um dado relacionado a uma pessoa identificavel, quando por muitas
vezes, devido justamente ao atual estado das tecnologias de tratamento de dados, &
desnecessario identificar uma pessoa natural para sujeita-la a uma decisao
automatizada que possa influenciar o seu comportamento e, eventualmente, mitigar a
sua privacidade. Um bom exemplo seria o endereco IP. Este, por si, ndo identifica uma
pessoa natural, mas sim um terminal de computador. Todavia, como ja observado pelo
Article 29 Working Party para fins de protecao, ele deve ser considerado um dado
pessoal, pois ao ser agregado com outros dados pode tornar o individuo identificavel’.
Ao funcionar como meio identificador para o fluxo de pacotes de dados, o IP
individualiza um terminal de computador a tal ponto que a pessoa natural (usuaria) sera
receptora de conteudo e informacgdes oriundas de um tratamento de dados e, em ultima
analise, de uma decisdo automatizada. Mesmo nao sendo a pessoa diretamente
identificavel, esta é sujeita de um tratamento de dados parcial ou totalmente
automatizado e, portanto, as informacdes que a individualizam devem ser protegidas.

Expandir o conceito de dados pessoais para incluir parametros tecnologicamente
neutros e abertos e, também, para proteger a pessoa natural sujeita a um tratamento
automatizado, esta no espirito da APL que procurar garantir a manutencao de direitos
fundamentais e liberdades individuais. Dai porque, nao se deveria limitar o conceito de
dados pessoais ao de identificadores eletrOnicos por ser uma categoria que pode,
eventualmente, tornar-se obsoleta no curso do tempo. Com efeito, processos de
decisbes automatizadas poderao ser, futuramente, operacionalizados por outros meios
de identificacdo que nao, necessariamente, o eletronico. Por isso, a importancia do
texto normativo em alargar o seu espectro para cobrir toda e qualquer informacéao
isolada ou agregada que sujeite um determinado individuo a um processo de decisao
automatizada.

TArticle 29 Working Party Opinion 04/2007 on the concept of personal data, available at:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf



Dados Andnimos devem estar dentro do escopo do APL

“‘Quando uma regulamentagcdo afirma que algum dado é “an6nimo”, ela esta
desconectada das melhores teorias da ciéncia computacional." (Cory Doctorow,20173).2
‘Um dado pode ser andénimo ou util, mas nunca os dois" (Paul Ohm, 2010).2 Tais
afirmacdes sintetizam que o processo de anonimizacao € reversivel e, que, portanto,
um dado anénimo é sempre uma informacdo que pode levar a identificacdo de um
individuo. Tais problemas minam, portanto, a prépria semantica de dados andnimos,
sendo, em ultima analise, uma teorizagdo impossivel (Antivigilancia, 2015). Logo, o APL
nao deveria ter deixado duvidas de que dado anénimo é, para os fins da lei, dado
pessoal e, como tal, deveria estar dentro do escopo de protecao da lei, sob pena de se
criar uma ficgdo Juridica perigosa para a (des)protecado dos dados pessoais.

Ao mesmo tempo, contudo, ndo se pode perder de vista que a anonimizagdo é um
padrdo de seguranca para a protecao de dados pessoais, devendo ser encorajada.
Nesse sentido, a inovagao em sentido amplo - seja dos modelos de negdcio e na area
das politicas publicas com o open data na era das cidades inteligentes - devem toma-la
como padrao, até para viabilizar tais praticas dependentes da mineracao de base dados
volumosas em que seria impraticavel colher o consentimento de todos os titulares dos
dados pessoais.

Por isso, concorda-se com as contribuicbes geradas na plataforma (InternetLab
Reporta n° 04/2015) de manter dentro do escopo da lei a regulacdo dos dados
anbnimos, elencando-os como uma das excec¢des do consentimento. Tal excegdo nao
deve, no entanto, esvaziar a regra eleita pelo APL, qual seja, de que o consentimento
informado, expresso, especifico e livre deve parametrizar o fluxo das informacgdes
pessoais. Por isso, tal excecao deve ser restringida as seguintes hipoteses e requisitos,
sob pena da excecéo tornar-se a regra:

i.  no setor publico para a implementacédo de politicas publicas (os casos de open
data no exemplo das chamadas cidades inteligentes), devendo-se observar, no
entanto, os limitadores propostos nessa contribuicdo para que haja uma paridade
regulatoria entre setor privado e estatal (vide: item e€.3 dessa contribuicdo);

ii.  no setor privado, o tratamento de dados anonimizados deve observar o teste
proposto nessa contribuicdo para a hipdtese de dispensa de consentimento
baseada no “interesse legitimo” (vide: item b.3 dessa contribuicao);

iii. a reversdao do processo de anonimizagcdo € vedada, salvo mediante
consentimento dos proprios titulares dos dados pessoais;

iv. o compartilhamento e 0 uso que se faz da base de dados anonimizados deve ser
objeto de publicidade pelo setor privado, e objeto de autorizacdo pelo setor
publico, de acordo, respectivamente, com o que dispde o §32 do artigo 39, e
artigo 24;

v. a disponibilizagdo publica parcial e/ou completa de uma base de dados
anonimizados estara sujeito a autorizagado do érgado competente, o qual avaliara

2 http://www.politics.org.br/edicoes/prote % C3%A7%C3%A30-de-dados-na-ue-certeza-da-incerteza
3 "This research unearths a tension that shakes a foundational belief about data privacy: Data can be
either useful or perfectly anonymous but never both."


http://www.politics.org.br/edicoes/proteção-de-dados-na-ue-certeza-da-incerteza
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1450006
https://antivigilancia.org/boletim_antivigilancia/consultas/anonimizacao
http://www.internetlab.org.br/pt/internetlab-reporta/internetlab-reporta-consultas-publicas-no-04/
http://www.internetlab.org.br/pt/internetlab-reporta/internetlab-reporta-consultas-publicas-no-04/

os riscos de sua reidentificacdo, possibilitando, sempre que possivel, a
publicacdo de suas estatisticas agregadas ou outro formato adequado para fins
de prevencgao da reversao do processo de anonimizagao.

Registra-se que a publicidade disposta na alinea “e” é de total relevancia para que o
orgao competente e demais entidades legitimadas para a protecdo de interesses
difusos e coletivos possam fiscalizar esse transito de informagdes anonimizadas. Com
efeito, como ensina Paul Ohm, o problema da reidentificacdo esta atrelado, sobretudo,
ao risco de se agregar dados andnimos com outra base de dados, de modo a permitir a
facil reversdo do processo de anonimizacdao - o que ele denomina de “entropia” da
informacao.

Por isso, uma forma de viabilizar a regulacao desse fluxo informacional seria a criagao
da obrigacdo de emissao de relatérios de transparéncia, nos quais se identifica a
origem da base de dados anonimizadas, as suas as entidades e atributos e, por fim,
guem sera o seu destinatario - com quem se compartilha. Seguindo-se, novamente, os
ensinamentos do pesquisador da Colorado Law School, o legislador deve se preocupar
com os atores cujo poderio informacional pode representar a “ruina”, isto €, a
reversibilidade do processo de anonimizagcdo. A proibicdo, tdo somente, da
reidentificacdo pode ser pouco, ou, quase nada, eficaz para se prevenir danos
decorrentes da reversao do processo de anonimizacgao.

O supracitado relatério nao se confunde com a disponibilizacdo publica de uma base de
dados anonimizados. Naquele, relata-se, genericamente, no que consiste a propria
base de dados (atributos e entidades) e o caminho por ela a ser percorrido - quem e
com quem se compartiiha. Enquanto que na outra, alinea “e”, trata-se da
disponibilizacdo da base de dados em sua completude que, por tal motivo, deve ser,
previamente, autorizado pelo 6érgédo competente, verificando-se o0s riscos de
reidentificacdo. Nesse sentido, as diversas pesquisas em que se comprovou a falacia
tedrica dos dados andnimos deram-se com a analise de base de dados anbnimas
disponibilizadas ao publico (Caso AOL e Netflix, por exemplo). Dessa forma, a
avaliacdo de tais riscos € o que deve parametrizar a proibicio ou ndo da
disponibilizacdo da base de dados anonimizados, resguardando-se, sempre que
possivel, a possibilidade de tornar publica as suas estatisticas agregadas e/ou outro

formato, cuja probabilidade de reidentificacdo seja reduzida.

Versao original

Art. 5
| - dado pessoal: dado relacionado a
pessoa natural identificada ou

identificavel, inclusive a partir de numeros
identificativos, dados locacionais ou
identificadores eletronicos

Sugestédo de alteracdo

Art. 5

| - dado pessoal: dado relacionado a
pessoa natural identificada ou identificavel,

inclusive a partir de numeros
identificativos, dados locacionais ou
identificadores eletronicos, incluindo

informacdes, isoladas ou agregadas, que
possam sujeitar um individuo a um
tratamento total ou parcialmente



IV - dados an6nimos: dados relativos a um
titular que nao possa ser identificado, nem
pelo responsavel pelo tratamento nem por
qualquer outra pessoa, tendo em conta o
conjunto de meios suscetiveis de serem
razoavelmente utilizados para identificar o
referido titular;

XIV - dissociacao: ato de modificar o dado
pessoal de modo a que ele nao possa ser
associado, direta ou indiretamente, com
um individuo identificado ou identificavel;

Art. 11. O consentimento sera dispensado
guando os dados forem de acesso publico
irrestrito  ou quando o tratamento for
indispensavel para:

IV - realizacdo de pesquisa historica,
cientifica ou estatistica, garantida, sempre
que possivel, a dissociacdo dos dados
pessoais;

automatizado;

IV - anonimizagao: ato de tornar um dado
ndao correlacionavel ao seu titular,
utilizando-se de técnicas que procurem
nao identifica-lo, direta ou indiretamente,
com um individuo. Os dados andénimos
sdo, para fins desta lei, dados pessoais
em razao da possivel reversibilidade de
seu processo, ainda que disponha de
regras proprias nos termos desta
legislacao;

XIV - dissociacao: ato de modificar o dado
pessoal-de-modo-a-que-ele-ndo-possa-ser
et indi ’

e dividuo._identificad R R
(deletar o inciso, uma vez que dissociagéo
€ uma das técnicas de anonimizacao,
substiuindo-se a espécie pelo género em
todas as passagens da legislacao)

Art. 11. O consentimento sera dispensado
nas seguintes hipoteses:

(...)

VII - quando os dados forem anonimizados
por um processo que devera atingir um
padréao de razoabilidade a  ser,
periodicamente, definido e fiscalizado pelo
orgdao competente para minimizar as
possibilidades de reversao do processo de
anonimizagdo, devendo-se observar as
seguintes hipodteses e requisitos;

a) no setor publico para a implementacao
de politicas publicas, observando-se o
quanto disposto nos artigos 24 e 25;

b) no setor privado para fins de interesses
legitimos, de acordo com o disposto no
inciso VIl deste artigo 11;

c) a reversdaio do processo de
anonimizagao € proibida, salvo mediante
consentimento dos proéprios titulares dos
dados pessoais;

d) o compartilhamento e o uso que se faz
da base de dados anonimizados deve ser
objeto de publicidade pelo setor privado, e



Art. 12. E vedado o tratamento de dados
pessoais sensiveis, salvo:

c) realizacdo de pesquisa historica,
cientifica ou estatistica, garantida, sempre
que possivel, a dissociacdo dos dados
pessoais;

Art. 17. O titular dos dados pessoais tem
direito a obter:

AVAR dissociagao, bloqueio ou
cancelamento de dados desnecessarios,
excessivos ou tratados em
desconformidade com o disposto nesta
Lei.

§ 52 O responsavel devera informar aos
terceiros a quem os dados tenham sido
comunicados sobre a realizacao de
corregao, cancelamento, dissociagdo ou
bloqueio dos dados, para que repitam
idéntico procedimento.

Art. 39. O operador devera realizar o
tratamento segundo as  instrugdes
fornecidas pelo responsavel, que verificara
a observancia das proprias instrucdes e
das normas sobre a matéria.

§ 22 Orgao competente podera determinar
ao responsavel que elabore relatorio de
impacto a privacidade referente as suas
operacgoes de tratamento de dados, nos
termos do regulamento.

objeto de transparéncia e autorizacao pelo
setor publico, de acordo, respectivamente,
com o que dispdoe o §39 do artigo 39, e
artigo 24 e seguintes;

e) a disponibilizagdo publica parcial e/ou
completa de uma base de dados
anonimizados estara sujeito a autorizacao
do 6rgao competente, o qual avaliara os
ricos de sua reidentificacao, possibilitando-
se, sempre que possivel, a publicacéo de
suas estatisticas agregadas ou outro
formato adequado para prevenir a
reversao do processo de anonimizagao.

Art. 12. E vedado o tratamento de dados
pessoais sensiveis, salvo:

c) realizacdo de pesquisa historica,
cientifica ou estatistica, garantida, sempre
que possivel, a anonimizagédo dos dados
pessoais;

Art. 17. O titular dos dados pessoais tem
direito a obter:

IV - anonimizagdao, bloqueio ou
cancelamento de dados desnecessarios,
excessivos ou tratados em
desconformidade com o disposto nesta
Lei.

§ 52 O responsavel devera informar aos
terceiros a quem os dados tenham sido
comunicados sobre a realizagao de
correcao, cancelamento, anonimizagao ou
bloqueio dos dados, para que repitam
idéntico procedimento.

Art. 39. O operador devera realizar o
tratamento segundo as instrucdes
fornecidas pelo responsavel, que verificara
a observancia das proprias instrugoes e
das normas sobre a matéria.

§ 22 Orgdo competente podera determinar
ao responsavel que elabore relatério de
impacto a privacidade referente as suas
operagoes de tratamento de dados, nos
termos do regulamento.

§ 32 Em caso de compartilhamento de



Art. 50. As infragbes realizadas por
pessoas juridicas de direito privado as
normas previstas nesta Lei ficam sujeitas
as seguintes sangdes administrativas
aplicaveis por érgao competente:

Il - dissociagao dos dados pessoais;

base de dados anonimizados, o
responsavel devera elaborar relatério de
impacto a privacidade, a que alude o
dispositivo anterior, descrevendo,
obrigatoriamente, quais sao as entidades
e atributos das informacdes contidas na
base de dados, e, por fim, quem sera o
seu recipiente.

Art. 50. As infracbes realizadas por
pessoas juridicas de direito privado as
normas previstas nesta Lei ficam sujeitas
as seguintes sangdes administrativas
aplicaveis por érgao competente:

[Il - anonimizacao dos dados pessoais;



B. Consentimento

O consentimento &, como destacado pelo proprio Ministério da Justica, a regra geral
legitimadora para o tratamento dos dados pessoais. Dedica-se, pois, uma sec¢ao inteira
- Sec¢do | do Capitulo Il do APL - que aloca o consentimento, como a forma prescrita,
para delimitar a (i)licitude de toda e qualquer atividade de processamento de dados
pessoais. Tem-se, assim, uma estratégia regulatdria muito clara, qual seja, de que ao
titular deve ser assegurado o direito de autodeterminar as suas informagdes pessoais
(autodeterminacao informacional), sendo, em ultima analise, o parametro nuclear para
a protecao dos dados pessoais.

Nesse contexto, identificou-se a necessidade de que os comandos normativos em torno
do consentimento devem avancgar para a operacionalizagdo de um consentimento real,
a fim de funcionalizar um controle significativo por parte do titular sobre seus dados
pessoais. Tal sugestao subdividiu-se sob trés vertentes:

i. uma melhor delimitacdo do artigo 72, § 19, do APL, a fim de que a referida
“‘indispensabilidade” em tal dispositivo ndo vulnere a programada perspectiva de
controle dos dados pessoais, sobretudo em vista dos modelos de negdcio
denominados zero-price advertisement business model,

ii. o acréscimo de outros mecanismos, além das “destacadas clausulas
contratuais”, que garantam uma comunicacdo mais adequada e eficiente para
que o titular exerga o seu direito de controle sobre seus dados pessoais;

iii.  uma melhor delimitagdo das hipéteses do consentimento, tal como a proposicao
de um teste para a cogitada excecao de interesses legitimos

B.1.A indispensabilidade dos dados pessoais e o
consentimento “livre”: melhor delimitacdao do artigo 7°,
§ 1°, do APL

O modelo de negdcio prevalente na Internet € o chamado zero-price advertisement
business. O consumidor ndo paga uma quantia monetaria para acessar e utilizar
servicos e produtos. Isto porque, eles sao rentabilizados pelo uso de seus dados
pessoais minerados para a entrega de publicidade e/ou conteudo direcionado. Esse
arranjo econOmico é, portanto, conflitante com a "livre" escolha (consentimento) da
utilizagdo de dados pessoais, pois 0 usuario, no mais das vezes, deve concordar com
tal pratica, sob pena de néao ter acesso ao servico ou produto (“fake it or leave it’).

Nesse contexto, o texto do APL deve ter uma redagéo clara para contrabalancear tais
interesses, sob pena de haver uma distorcao da propria protecao de dados pessoais
ancorada no consentimento do seu titular. Nesse sentido, tais modelos de negdcio
devem ser, a escolha do usuario, menos invasivos, minimizando-se, sempre que
possivel, a coleta e o tratamento de seus dados pessoais (principios da necessidade,
finalidade e etc.). Atualmente, por exemplo, os consumidores detém, na maioria das
aplicagbes, apenas controle sobre quais informagdes suas serdao acessiveis por outros
usuarios, mas nao em face do proprio servigo/produto.

Por isso, o § 19, do artigo 7%, do APL deve ser completado por outro dispositivo para
deixar claro que a “microeconomia dos dados pessoais” deve encontrar limites,
possibilitando-se, ao menos, um controle “granular’” em face das proprias aplicacoes.


http://participacao.mj.gov.br/dadospessoais/eixo-de-debate/tratamento-de-dados-pessoais/

Entende-se por um controle granular, a opgao do titular em determinar, por exemplo: a)
quais os tipos de dados pessoais serdo coletados (geolocacionais, referentes ao seu
estado saude e etc..); b) a quais tipos de tratamento seus dados pessoais estardo
sujeitos (para a entrega de conteudo e/ou publicidade direcionada, para ativar
determinadas funcionalidades de um aplicativo mobile e etc.); ¢) por quanto tempo e
frequéncia durara o tratamento de suas informagdes pessoais.*

O consentimento granular estabelece, portanto, limites a microeconomia dos dados
pessoais, na medida em que resguarda a opc¢ao do titular em emitir autoriza¢oes, de
forma fragmentada, no tocante ao fluxo de seus dados pessoais. Por exemplo, uma
aplicacdo pode oferecer inumeras funcionalidades cujo funcionamento demanda,
indispensavelmente, uma gama de dados pessoais para a sua operacionalizagdo. Com
a ressalva do consentimento granular, o titular podera fazer o uso de tal aplicacao,
determinando, de forma correlacionada, quais dados pessoais seus serao tratados de
acordo com as funcionalidades que pretende fazer uso. O titular possuiria, assim, um
controle sobre seus dados pessoais em face do préprio produto e/ou servico, na
medida em que pode, de forma compartimentalizada, escolher como se dara o
tratamento de suas informacgdes pessoais.

Caso contrario, a auséncia de tal ressalva possibilitaria, em tese, uma interpretacao
viciada do dispositivo supracitado. O modelo de nego6cio poderia determinar a
indispensabilidade de um fornecimento irrestrito dos dados pessoais, esvaziando, por
fim, a propria perspectiva de controle por parte do titular, ora disposta no caputdo artigo
7°.

Versao original

Art. 72 O tratamento de dados pessoais
somente é permitido apos o
consentimento livre, expresso, especifico
e informado do titular, salvo o disposto no
art. 11.

§12 O consentimento para o tratamento de
dados pessoais nao pode ser condi¢ao
para o fornecimento de produto ou servigo
ou para o exercicio de direito, salvo em
hipéteses em que os dados forem
indispensaveis para a sua realizagao.

Sugestao de alteracao
Art. 72 O tratamento de dados pessoais
somente € permitido apds o consentimento
livre, expresso, especifico e informado do
titular, salvo o disposto no art. 11.
§12 O consentimento para o tratamento de
dados pessoais ndo pode ser condi¢cao
para o fornecimento de produto ou servico
ou para o exercicio de direito, salvo em
hipéteses em que os dados forem
indispensaveis para a sua realizacao.
§29 Mesmo em tais hipoteses de
indispensabilidade dos dados pessoais
para o fornecimento de um produto ou
servico, deve-se assegurar ao titular
opcoes menos invasivas mediante um
controle granular dos seus dados
pessoais, observando-se, especialmente,
0s principios e a protecdo contratual
disposta nesta legislacao.

4 C.f., Opinion 02/2013 on apps on smart devices da Article 29 Working Party, p. 15 e Opinion 8/2014 on

the on Recent Developments on the Internet of Things da Article 29 Working Party, p. 22).



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp192_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf

B.2. uma comunicacdo adequada para operacionalizar um
consentimento real

O consentimento deve ir além das "destacadas clausulas contratuais", devendo-se
verificar como a prépria tecnologia poderia operacionalizar o consentimento. Diversos
estudos ja demonstraram que o canal de comunicagado dos termos de uso de politicas
de privacidade é ineficaz: poucas pessoas procedem a leitura desses textos que sao
longos, técnicos e complexos. E, mesmo que procedessem, estudos demonstram que a
relacdo custo/tempo € insuportavel. Por exemplo, um usuario despenderia mais de
U$3.354,00 por més - relagdo tempo/produtividade - para tal desiderato (McDonald and
Cranor, 2009). Dai porque, € questionavel se a existéncia de clausulas contratuais
destacadas € a melhor solugdo para que o usuario externalize o seu consentimento, e,
por conseguinte, proteja seus dados pessoais.

Nesse contexto, a prépria tecnologia deve empoderar o individuo conquanto ao controle
das suas informagdes pessoais. Por exemplo, uma possivel interagdo entre o usuario e
o computador (human computer interaction/HCI) parece ser algo mais factivel (Ryan
Calo, 2011). A HCI considera a capacidade cognitiva do usuario para nele despertar
uma reacao que o habilitara a tomar uma real e efetiva decisédo (Girish Prabhu, 1997). A
exemplo de estimulos visuais que alertam e provocam o usuario para tal desiderato, ao
invés de textos longos e de dificil compreensao de politicas de privacidade. Por isso,
configuracbes mais limitativas - abordagem da privacy by default - estimulardo uma
interacdo com o usuario para colher o seu consentimento de forma pulverizada,
tornando-o mais significativo e real.

Nao se deve perder de vista, contudo, que essa interacdo pode gerar o mesmo efeito
colateral das politicas de privacidade, qual seja, uma fadiga no consumidor prejudicial a
autodeterminacado de suas informagdes pessoais. Veja-se, nesse sentido, o exemplo
europeu dos disclaimers dos cookies que afetaram, demasiadamente, a experiéncia de
navegacao dos usuarios, de modo que eles o aceitavam, independentemente, de
compreender no que resultava tal interagdo. Ao final, tal interacdo propiciou o
descontrole, ao contrario do controle dos dados pessoais em razdo dos usuarios terem
sido sobrecarregados com tais mensagens/alertas.

Por tal razdo, deve-se pensar, complementarmente, como a propria tecnologia poderia
automatizar a escolha do cidadao conquanto as suas preferéncias de privacidade,
simplificando as suas escolhas (FTC, 2012). Nesse sentido, por exemplo, o fracking
preferences da W3C possibilita que o usuario pré-estabeleca suas opcoes de
privacidade para que tal protocolo, automaticamente, externalize-as durante a sua
navegacao. Desse modo, a experiéncia de navegacao do usuario nao seria tao afetada,
evitando-se a sua exaustdao em consentir, a todo o momento, para o fluxo de seus
dados pessoais. Em outros termos, a propria tecnologia pode massificar as
preferéncias de privacidade do consumidor diante, igualmente, de uma grande gama de
relacdes por ele travadas em que o fluxo de seus dados pessoais € continuo.

Em suma, tais consideragdes convergem com a linha matriz teérica da chamada
behavioral economics. Esse campo da ciéncia econdmica, cujo objeto € investigar os
limites da racionalidade dos agentes econdémicos, ja identificou inUmeras limitacdes
cognitivas do ser humano para autogerenciar suas informagdes pessoais. Por isso, 0
policy making de toda e qualquer legislacdo de protecdo de dados pessoais deve levar


http://moritzlaw.osu.edu/students/groups/is/files/2012/02/Cranor_Formatted_Final.pdf
http://moritzlaw.osu.edu/students/groups/is/files/2012/02/Cranor_Formatted_Final.pdf
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1790144
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1790144
https://books.google.com.br/books?id=WuQbERgXR10C&pg=PA489&lpg=PA489&dq=human+computer+interaction+Girish+Prabhu,+1997&source=bl&ots=--xCgFRCpT&sig=ZuPUF3sYGLNJK_p468WZ7LijYEw&hl=pt-BR&sa=X&ei=It1tVbOkAcvfoASmgIPoBw&ved=0CCkQ6AEwAQ#v=onepage&q=human comp
https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-report-protecting-consumer-privacy-era-rapid-change-recommendations/120326privacyreport.pdf
http://www.w3.org/TR/tracking-dnt/

em consideragao tais limita¢des, visando-se, sobretudo, a adogéo de tecnologias que
empoderem o cidaddao com um melhor controle de suas informagdes pessoais - privacy
enhancing technologies (Acquisiti, 2009). Tal vulnerabilidade pode e deve ser
equacionada por meio da prépria arquitetura da internet (Solove, 2004), notadamente
por meio de tecnologias que habilite o cidaddao a desempenhar um controle significativo
sobre seus dados pessoais. Cabe ao operador fazer uso de tais tecnologias,
estabelecendo-se uma comunicacgao eficiente para despertar no titular a capacidade de
autogestao de seus dados pessoais, 0 que consiste, em ultima analise, em um dever de
informacao (Bioni, 2014).> Sugere-se, assim, as seguintes alteragcbes no artigo 7°
mediante o acréscimo de 03 novos paragrafos:

Versao original

Sugestao de alteragao

Art. 72 O tratamento de dados pessoais Art. 72 O tratamento de dados pessoais

somente é permitido apos o]
consentimento livre, expresso, especifico
e informado do titular, salvo o disposto no
art. 11.

(...)

§42 O consentimento devera ser fornecido
de forma destacada das demais clausulas

somente é permitido apos o}
consentimento livre, expresso, especifico
e informado do titular, salvo o disposto no
art. 11.

§42 O consentimento devera ser fornecido
de forma destacada das demais clausulas

contratuais. contratuais;

§52 O operador tem o dever de informar o
titular a respeito do tratamento dos seus
dados pessoais, utilizando-se das
técnicas adequadas para que ele exerca
um controle significativo sobre seus
dados, como, por exemplo, um processo
continuo de interagdo pelo qual haja um
consentimento recorrente e renovado,
visando, todavia, ndao o sobrecarregar
com o exercicio de tal direito;

§62 O quanto disposto no paragrafo
anterior ndo prejudica a ado¢ao de outras
tecnologias que, concomitantemente,

5 BIONI, Bruno Ricardo. O dever de informar e a teoria do didlogo das fontes para a aplicagcdo da
autodeterminacao informacional como sistematizacdo para a protecdo dos dados pessoais dos
consumidores: convergéncias e divergéncias a partir da analise da acao coletiva promovida contra o
Facebook e o aplicativo 'Lulu'. Revista de Direito do Consumidor, v. 94, p. 305: “Verifica-se, por todo o
exposto, que o dever de informacao funcionaliza a autodeterminagéo informacional/informativa, ja que é
necessario empregar uma comunicagdo adequada, na qual a informacao prestada seja eficiente para tal
desiderato, n&do so cientificando seu receptor da sua faculdade de autodeterminagao informacional, mas,
principalmente, como, em sede do ambiente eletrénico, fazer uso de tal funcionalidade (...) Percebe-se,
portanto, que a informacgéo avoca, antes de qualquer coisa, um papel que precede a autodeterminacao
informacional. Com efeito, trata-se de elemento que contorna o exercicio de tal direito, circundando a
prépria racionalizagdo da autodeterminagéao informacional”.


http://www.heinz.cmu.edu/~acquisti/papers/acquisti-privacy-nudging.pdf
http://docs.law.gwu.edu/facweb/dsolove/Digital-Person/text.htm

§52 O consentimento devera se referir a
finalidades determinadas, sendo nulas as
autorizacdes genéricas para o tratamento
de dados pessoais.

§62 O consentimento pode ser revogado a
qualquer momento, sem Onus para o0
titular.

§72 Sa&o nulas as disposicoes que
estabelecam ao titular obrigacdes iniquas,
abusivas, que o0 coloquem em
desvantagem exagerada, ou que sejam
incompativeis com a boa-fé ou a
equidade.

§82 Cabe ao responsavel o 6nus da prova
de que o consentimento do titular foi
obtido em conformidade com o disposto
nesta Lei.

empoderem o titular com um controle
mais significativo sobre seus dados
pessoais, tal como a implementagao de
mecanismos que expressem, de forma
automatizada, as suas preferéncias de
privacidade no tocante ao fluxo de seus
dados pessoais;

§72 O consentimento devera se referir a
finalidades determinadas, sendo nulas as
autorizagbes genéricas para o tratamento
de dados pessoais, respeitando as
provisbes do art. 10, §22 no caso de
alteracao das finalidades.

§82 Os produtos e servigcos deverao
implementar mecanismos que
asseguram, por configuragdo padrao,
somente o tratamento de dados pessoais
que sao realmente necessarios para o
proposito especifico que ensejou a sua
coleta e que nado vao além do minimo
necessario para tanto, bem como, por
padrao, evitar o acesso aos dados por um
numero indefinido de individuos.8

§92 O consentimento pode ser revogado a
qualquer momento, sem Onus para o0
titular.

§10° Sado nulas as disposicdes que
estabelecam ao titular obrigacdes iniquas,
abusivas, que o coloquem em
desvantagem exagerada, ou que sejam
incompativeis com a boa-fé ou a
equidade.

§112 Cabe ao responsavel o Onus da
prova de que o consentimento do titular
foi obtido em conformidade com o
disposto nesta Lei.

6 "The controller shall implement mechanisms for ensuring that, by default, only those personal data are
processed which are necessary for each specific purpose of the processing and are especially not
collected or retained beyond the minimum necessary for those purposes, both in terms of the amount of
the data and the time of their storage. In particular, those mechanisms shall ensure that by default
personal data are not made accessible to an indefinite number of individuals." (Redacao proposta para a
reforma da diretiva de prote¢do de dados da unido europeia).



B.3.Hipdteses de dispensa do consentimento e o debate
em torno do “interesse Tlegitimo”: a necessidade da
criacao de “filtros” para assegurar a regra do
consentimento

O APL acompanhou a linha matriz de outras leis de protecdo de dados pessoais ao
redor do mundo, estabelecendo o consentimento do usuario como o vetor central para a
protecdo dos dados pessoais (vide: item B dessa contribuicdo). Nesse sentido, as
excecdes de tal regra ndo podem ser amplas ou mesmo genéricas, sob pena de se
reduzir "a pd" a protecdo dos dados pessoais baseada no consentimento do titular.
Realizou-se, assim, um diagnostico das hipéteses de dispensa de consentimento em
trés blocos (artigo 11 do APL):

Setor Publico

No primeiro bloco com relagao as hipoéteses de dispensa do consentimento em favor do
Estado (incisos Il e VII), sugere-se uma nova redacao que se afaste de uma permissao
genérica, vinculando-a aos principios da necessidade do APL e da eficiéncia da
administragdo publica.” Se a qualidade da gestao publica em sentido /atu sensu é, cada
vez mais, pensada e arquitetada mediante a analise dos dados pessoais do cidadao,
deve-se assegurar que tal pratica esteja adstrita ao minimo necessario para que o
direito a privacidade nao seja por ela sufocada. Da mesma forma, tais atividade devem
se submeter a um procedimento préprio que garanta uma melhor regulagcdo dos dados
pessoais na esfera estatal (item e.3 dessa contribuicao).

Producdo cientifica e conhecimento

Em um segundo bloco, analisou-se a hipotese de dispensa de consentimento para a
producdo de pesquisa e conhecimento (inciso IV). Tal hipétese deve estar restrita,
literalmente, aos casos de pesquisa “pura” desvinculada de interesses comerciais e
politicos. Caso contrario, o setor empresarial e estatal valer-se-iam de tal excecao para
se desvencilharem da regulacao que Ihes é prépria.

Propobe-se, ainda, a expressa vedacao de tais pesquisas voltadas para as atividades de
inteligéncia e investigacdo criminal dado o potencial danoso em face da liberdade do
cidadao. Acredita-se que, com essa nova redacdo, tal hipétese de dispensa do
consentimento restara, devidamente, limitada para que ela ndo seja uma “porta aberta”
para distorcer a regra geral do consentimento.

Setor privado

No terceiro e ultimo bloco, verificou-se as hipoteses de dispensa do consentimento
pertinentes ao setor privado. Tal analise subdividiu-se em duas frentes: i) uma hipétese

7 A eficiéncia trata-se de um principio préprio da administracdo publica que, inclusive, encontra-se
previsto no texto constitucional - artigo 37, caput, da Constituicao Federal.
8 Essa ja havia sido a contribuicdo do GPoPAI na primeira consulta publico sobre APL no ano de 2011.



ja presente no APL (inciso lll: execucdo de procedimentos pré-contratuais ou
contratuais) e; ii) outra cogitada ao longo do debate publico (interesses legitimos).

Execucao de procedimentos pré-contratuais ou contratuais

A primeira refere-se ao inciso lll, sugerindo-se a supressao de tal hipétese. Isto porque,
seja para um procedimento pré-contratual ou para o cumprimento de obrigacdes
contratuais, o titular deve, durante as tratativas negociais ou no proprio contrato,
autorizar o tratamento de seus dados pessoais. Por exemplo, quem busca um
financiamento, ou, quem deve provar sua liquidez financeira durante uma relagao
contratual autoriza, em razdo do proprio interesse negocial subjacente, que seus dados
pessoais sejam tratados para aferir sua capacidade financeira. O consentimento esta,
portanto, presente em tais situagdes.

Nesse sentido, o artigo 7°, alinea “b”, da Diretiva da Unido Europeia,® aborda tal
questao estipulando que o tratamento dos dados pessoais para a “performance” de um
contrato, ou, como etapa preliminar necessaria para uma relagado contratual, deve se
dar por requisicdo (entenda-se autorizagdo) do titular. Portanto, ndo faz sentido a
manutencao de tal hipétese de dispensa de consentimento que ndo esta, nem mesmo,
abracada pela experiéncia estrangeira que talvez seja a fonte inspiradora desse
dispositivo. Caso contrario, bastaria a mera tratativa negocial e/ou uma relacéo
contratual, a fim de que o tratamento dos dados pessoais fosse realizado a revelia do
consentimento do seu titular, configurando-se, em ultima analise, uma hipotese muito
abrangente capaz de minar o pilar regulatério do APL.

Interesses legitimos

Observa-se que, durante o debate publico, houve uma série de contribuicbes no sentido
de que se deveria criar, a exemplo do que ocorre no direito comunitario europeu, outra
hipétese para a dispensa do consentimento (American Bar Association, Center for
Information Policy Leadership e Information Technology Industry Council).

Tratar-se-ia, especificamente, de uma hipotese em que o tratamento dos dados
pessoais ndo demandaria a exigéncia de um consentimento expresso. As contribuicoes
convergem para uma linha argumentativa no sentido de que exigir, a todo o momento, o
consentimento do titular para o tratamento dos dados pessoais esbarraria,
basicamente, em duas consequéncias indesejaveis: i) uma fadiga do proprio titular em
controlar as suas informagdes pessoais, ja que este seria sobrecarregado com uma
enxurrada de alertas conquanto ao fluxo de seus dados pessoais; ii) um sistema
inflexivel prejudicial a inovagéo, tornando-se impraticavel tratamentos adicionais dos
dados pessoais que, no curso de uma relagao ja pré-estabelecida, melhoraria a sua
experiéncia e, por vezes, até mesmo a sua seguranga, como no caso de mineracao de
dados para fins de prevencao de fraudes.

9 “Member States shall provide that personal data may be processed only if: (..) b) processing is
necessary for the performance of a contract to which the data subject is party or in order to take steps at
the request of the data subject prior to entering into a contract;”(grifos ndo constam do original)
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O primeiro argumento €, de certa forma, alinhado com as preocupacoes ja enderegadas
nessa contribuicdo. No item b.3, abordou-se o overloaded information como fator
prejudicial para a operacionalizacdo de um consentimento genuino a desencadear um
controle significativo dos dados pessoais. Tem-se, no entanto, que essa adversidade
deve-se muito mais as praticas correntes do mercado que dificultam, ao invés de
facilitar, a autodeterminacdo informacional. Por isso, defende-se que tal matriz
argumentativa ndo deve sabotar, ou mesmo, fragilizar o pilar normativo do APL, qual
seja, o consentimento como a regra geral para o tratamento dos dados pessoais. Pelo
contrario, deve-se apostar e pavimentar um caminho para que futuras tecnologias
otimizem sua estratégia regulatéria central, como se procurou sugerir com 0s
acréscimos de paragrafos na secao relativa ao consentimento.

O segundo argumento €, também, convergente com outro apontamento desta
contribuicdo, desta vez tecido sobre a necessidade da inclusdo dos dados anénimos no
escopo de aplicacdo do APL. No item a.2, observou-se que a capacidade de inovacgao
€, cada vez mais, dependente da mineragcdo de base de dados volumosas, hipoteses
nas quais seria impraticavel colher o consentimento de todos os titulares para o
tratamento dos dados pessoais. Ter-se-ia, assim, um regime pouco flexivel para fins de
inovagao, sobretudo com as possibilidades permitidas pela tecnologia do Big Data. Por
isso, sugeriu-se, seja pela falacia tedrica dos dados anénimos, seja para fins de um
regime mais flexivel a inovagéo, que os dados anénimos consistissem em uma nova
hipétese de excec¢éo do consentimento.

Diante de tais observagdes preliminares, tem-se que a cogitada nova excegao -
interesses legitimos - pode ser combinada com o que foi sugerido a respeito dos dados
anbnimos, tornando-se a anonimizagdo como um padréo e um dos requisitos para tal
hipétese de dispensa do consentimento ao setor privado. E imprescindivel a criagao
desses e outros requisitos para que tal excecao - a dispensa do consentimento - ndo se
torne a regra,'% sob pena de faltar coeréncia ao texto normativo do APL.

Por um lado, tais requisitos consistirdo em um teste'! para assegurar que, mesmo nao
havendo um consentimento expresso, os dados pessoais estarao dentro de uma esfera
de controle do cidadao (alineas “a”, “b” e “c” do dispositivo sugerido). A excecao
baseada no interesse legitimo esta mais atrelada a desqualificagdo do consentimento
como sendo expresso, do que, propriamente, a dispensa completa do consentimento
(especifico, livre e informado). Nesse sentido, o teste proposto visa garantir que o
tratamento dos dados pessoais, lastreado nessa excegdo, ndo seja desarrazoado,
ferindo as legitimas expectativas de privacidade do seu titular.

E, sob outra vertente, um dos requisitos do teste proposto consistira em um dever do
operador de prevencdo de danos a privacidade dos cidadaos, como a adocao do
processo de anonimizacao e outras medidas adequadas de seguranga que minimizem
tais riscos (alinea “d”).

10 Veja-se a Opinido 06/2014 - the notion of legitimate interests of the data controller under Article 7 of
Directive 95/46/EC- da Article 29 que atenta que exceg¢do do consentimento inequivoco, baseada no
interesse legitimo, deve ser objeto de um teste de equilibrio (balance test), sob pena de se propiciar
abusos com a utilizagao de excecgao.

11 Buscou-se inspiracdo no teste proposto pela Article 29 em sua opinido 03/2013 - purposes limitation -
p.43.



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf

Tem-se como oportuno esse momento para que as contribuicdes dialoguem entre si,
estruturando-se um verdadeiro debate que é o desiderato final da consulta publica.
Neste caso, especificamente, pela preocupacao de que essa cogitada nova excegao ao
consentimento possa resultar em uma falta de controle dos dados pessoais por seu
titular, o que deve ser equilibrado pela existéncia de requisitos que justifiquem o uso de
tal excecéao (InternetLab, Reporta n® 17/2015).

Alineas “a”, “b” e “c”: a manutencdo de uma determinada esfera
de controle sobre os dados pessoais

Os trés primeiros requisitos sugeridos preveem, respectivamente, que:

i. o tratamento dos dados pessoais deve guardar uma relagdo com o proposito
para o qual os dados pessoais do titular foram, originariamente, coletados e
para, dai;

ii. serem respeitadas as legitimas expectativas do titular com base no contexto da
relacdo juridica mantida por ele com o operador;

lii. que seja considerada a natureza dos dados pessoais - e.g. se sensiveis - e 0
impacto que o tratamento dos dados pessoais tera sobre a pessoa em causa.

Tais requisitos sdo abstratos e comportam uma série de interpretagcdées. Contudo, tal
norma, com conceitos abertos, € necessaria para que a lei de protecao de dados
pessoais seja flexivel, a fim de ndo engessar a propria inovacao dependente, por
exemplo, da mineracdo de base de dados volumosas e, ndo descurando de um de
dever de lealdade e boa-fé conquanto a protecdo dos dados pessoais do cidadao.
Ressalta-se, nesse sentido, que tal ideia esta, parcialmente, alinhada com os cenarios
europeu e americano. Entidades ja emitiriam documentos de policymaking, sugerindo-
se tal ideia de privacidade baseada no contexto da relagdo juridica, respectivamente, o
Article 29 (Opiniao 06/2014) e a Federal Trade Commission (FTC, 2012).

Alguns exemplos podem ser esclarecedores para desvendar o alcance das normas
sugeridas.

Exemplo 1

Esses requisitos permitiiam o tratamento de dados pessoais, sem que houvesse
consentimento expresso, para uma determinada finalidade que é decorrente e insita de
qualquer relacao: a seguranca e a prevencao de fraudes, por exemplo. Antes do Big Data, nao
era possivel que uma instituicdo financeira pudesse minerar os dados pessoais dos seus
consumidores para identificar padrées que fugissem a normalidade e constituissem atividades
fraudulentas. Tal tratamento dos dados €, certamente, vantajoso para o titular das informacodes
pessoais, atendendo o contexto e as legitimas expectativas da relagao subjacente com o

operador da base de dados, e, por fim, tem um /impacto positivo para a prépria pessoa em
causa.

Por outro lado, fugiria, contudo, ao contexto e a expectativa do consumidor, se a mineragéao
dos dados fosse utilizada para categorizar perfis de consumidores inadimplentes por
determinada regionalidade, e, assim, direcionar e/ou estabelecer um novo critério para
concessao de crédito. Tal finalidade ndo detém, certamente, qualquer relagdo com o propdsito
que originou a coleta dos dados pessoais do cidadao para fazer uso de servigcos bancarios de
forma geral, fugindo, completamente, da sua esfera de controle e de suas expeciativas de
acordo com o contexto de tal relacdo. Soma-se, ainda, o /mpacto negativo sobre a pessoa em
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causa que teria a sua liberdade de contratar/consumo prejudicada. Nessa hipotese, gerar-se-
iam, ademais, praticas discriminatorias, e.g. de acordo com as condi¢cdes socioeconémicas
prevalentes de determinadas regides, o que é vedado pelo inciso IX do artigo 62, e, em ultima
analise, impacta negativamente o titular dos dados pessoais.

Exemplo 2

Toma-se, ainda, o exemplo de pesquisas cientificas altruisticas na area da saude. Seria
razoavel que tais bases de dados pudessem ser reutilizadas para a implementacao de outras
pesquisas cientificas igualmente altruisticas ou mesma para a prevencao de surtos epidémicos
na area da saude e no respectivo campo de politicas publicas.

Seria, contudo, contrario ao contexto de tal relacdo subjacente, as expeclativas legitimas do
titular dos dados pessoais e ao proposito altruistico que norteou, originariamente, tal coleta dos
dados pessoais, se tais informacdes pessoais fossem compartihadas com empresas
farmacéuticas, ou, mesmo com empresas securitarias que poderiam parametrizar a sua
atuacao comercial. Nessa situacao, ter-se-ia um /impacto negativo sobre a esfera de liberdade
do titular dos dados pessoais. Isto porque, eventualmente, a condicdo de saude do titular,
revelada por seus dados pessoais, poderia implicar em um aumento da contraprestacao por
tais servigos, ou, mesmo a recusa de contratacao.

Alineas “d”: dever de prevencdao para a minimizacao de riscos

Por ultimo, tal tratamento de dados pessoais deve-se se dar, sempre que possivel, de
forma anonimizada e, sem prejuizo, de outras medidas de seguranga que venham a
minimizar os riscos a privacidade da pessoa em causa. Ha, por exemplo, uma maior
dificuldade em se limitar a liberdade ou discriminar uma pessoa, quando um dado nao
é, diretamente, a ela correlacionavel. Previne-se, pois, um impacto negativo sobre a
pessoa em causa (alinea “c”). Da mesma forma, em um eventual incidente de
seguranca, uma base de dados anonimizadas traria, em tese, menos riscos aos
titulares de dados pessoais, j& que para “alcanga-los” seria necessario reverter tal
processo para reidentifica-los.

Registre-se que a anonimizagcdo referida deve ser lida, conjuntamente, com o
dispositivo que regulamenta o uso e compartihamento de base de dados
anonimizadas. Em outras palavras, a interpretagdo conjunta de tais dispositivos € que
dispora, cumulativamente, a respeito das obrigacdes do operador que faz uso de tal
excecao, como, por exemplo, a emissao de relatério de transparéncia em caso de
compartilhar uma base de dados anonimizada com terceiros (artigo 11, inciso VII,
alinea “d”).

Esse e os demais requisitos consistirdo, portanto, em um teste limitador - “filtro legal” -
de tal hipétese de dispensa de consentimento, acomodando-se, a0 mesmo tempo, a
protecdo dos dados pessoais e a inovagao, mantendo-se, ainda, a perspectiva de
controle por parte do titular sobre seus dados pessoais. Em suma, na medida em que
ha o boénus de se valer da excec¢do ao consentimento expresso, tem-se o 6nus de se
observar tais deveres (leia-se requisitos) para que seja valido o uso de tal excecao, sob
pena do tratamento dos dados pessoais ser ilicito.



Versao original

Art. 11. O consentimento sera
dispensado quando os dados forem de
acesso publico irrestrito ou quando o
tratamento for indispensavel para:

| - cumprimento de uma obrigacao legal
pelo responsavel;

Il - tratamento e uso compartilhado de
dados relativos ao exercicio de direitos
ou deveres previstos em leis ou
regulamentos pela administragcéo publica;

[l - execucdo de procedimentos pré-
contratuais ou obrigacdes relacionados a
um contrato do qual é parte o titular,
observado o disposto no § 12 do art. 69,

IV - realizacdo de pesquisa historica,
cientifica ou estatistica, garantida,
sempre que possivel, a anonimizagao
dos dados pessoais;

V - exercicio regular de direitos em
processo judicial ou administrativo;

VI - protecédo da vida ou da incolumidade
fisica do titular ou de terceiro;

VIl - tutela da saude, com procedimento
realizado por profissionais da area da
saude ou por entidades sanitarias.

§ 192 Nas hipdéteses de dispensa de
consentimento, os dados devem ser
tratados  exclusivamente para as
finalidades previstas e pelo menor
periodo de tempo possivel, conforme os
principios gerais dispostos nesta Lei,
garantidos os direitos do titular.

§ 22 Nos casos de aplicagao do disposto
nos incisos | e Il, sera dada publicidade a

Sugestéao de alteragao

Art. 11. O consentimento sera
dispensado nas seguintes hipoteses e
guando for indispensavel para:

| -cumprimento de uma obrigacao legal
pelo responsavel;

Il - tratamento e uso compartilhado de
dados para o atendimento eficiente das
finalidades proprias do Estado,
observando-se o0 quanto disposto no
artigo 24 e seguintes;

lll - realizacdo de pesquisa historica,
cientifica ou estatistica, desde que tais
atividades ndo estejam vinculadas a
atividade comercial, de administracao
publica, investigacdo criminal ou
inteligéncia, garantindo-se, sempre que
possivel, a anonimizacdo dos dados
pessoais;

IV - exercicio regular de direitos em
processo judicial ou administrativo;

V - protecado da vida ou da incolumidade
fisica do titular ou de terceiro;

VI - tutela da saude, com procedimento
realizado por profissionais da area da
saude ou por entidades sanitarias,
observando-se o0 quanto disposto no
artigo 24 e seguintes.

VII - (nova hipétese de dados anénimos:
item a.2 dessa contribui¢cao)

VIl - para interesses legitimos do
operador, desde que nao se sobreponha
aos direitos fundamentais, liberdade e
privacidade do titular previsto no artigo
1°, levando-se em consideragdo:2



esses casos, nos termos do paragrafo 12
do art. 6°.

§ 32 No caso de descumprimento do
disposto no §20, o operador ou o
responsavel pelo tratamento de dados
podera ser responsabilizado.

a) a relacao entre o proposito
especificado, originariamente, para a
coleta dos dados pessoais e o tratamento
adicional a que se refere esse inciso;

b) o contexto da relagdo com o operador,
em que se deu previamente a coleta dos
dados pessoais, e as expectativas
legitimas do seu titular, de acordo com o
disposto no inciso Il do artigo 6;

c) a natureza dos dados pessoais e 0
impacto que o tratamento dos dados
pessoais tera sobre o titular;

d) a adocdo de medidas de seguranca
capazes de prevenir a ocorréncia de
danos em virtude do tratamento dos
dados pessoais, e, sempre que possivel,
a anonimizacdo, de acordo o0 que
dispéem, respectivamente, os artigos 69,
inciso VIII, e as obrigacdes estabelecidas
no inciso VIl deste artigo 11.

(sugerem-se as mesmas modificacdes
com relacdo ao artigo 12, inciso Il, que
propde, das alineas “b” a “f’, basicamente
as mesmas hipéteses de dispensa do
consentimento acima tratadas pelo artigo

11)

“processing is necessary for the purposes of the legitimate interests pursued by the controller or by the
third party or parties to whom the data are disclosed, except where such interests are overridden by the
interests for fundamental rights and freedoms of the data subject which require protection under Article 1

(1)



C. Direitos do titular e de

responsabilidade civil

C.1.Direito de portabilidade: privacidade como elemento
de competitividade

O consentimento somente sera significativo se o usuario tiver opgoes, dentre os
fornecedores de produtos e servigos, que lhes oferegam melhores praticas conquanto a
protecao de seus dados pessoais. A privacidade pode e deve ser um elemento de
competicdo, a fim de que o préprio titular possa se valer de tal competitividade para
fazer escolhas significativas (Bioni e Leite Monteiro, 2015). Por isso, deve ser elencado
como um dos seus direitos, a portabilidade pela qual o titular possa "trocar" de
prestador de servico ou fornecedor de produto, levando com ele seus dados pessoais.

regime

Ressalta-se que o exercicio de tal direito dar-se-a, tdo somente, mediante uma simples
requisicao por parte do titular. O énus de estabelecer a transmissédo dos dados deve ser
imputado aos fornecedores de produtos ou servicos, cabendo a eles garantir a
interoperabilidade entre suas bases de dados para funcionalizar tal migracao, tal como
ja ocorre na telefonia movel. Trata-se, em suma, de questdes indissociaveis para o
exercicio efetivo de tal direito, sob pena da sua operacionalizacao recair sobre aquele
gue nao possui a expertise técnica para tanto.

Sugere-se, por fim, a modificacao da redacao do direito de acesso. O acesso aos dados
pessoais deve se dar mediante a obtencdo de uma copia em formato estruturado e em
padrao aberto. Caso contrario, estar-se-ia comprometida a exequibilidade de tal direito,
seja por conta de um formato ilegivel, seja em razdo de um padrao ndo executavel em
certos sistemas operacionais. Mais uma vez, o 6nus operacional para o exercicio dos
direitos da legislacdo deve recair sobre quem tem expertise técnica para tanto,
tornando menos assimétrica a relacao entre o titular e o operador dos dados pessoais.

Versao original
Art. 17. O titular dos dados pessoais tem
direito a obter:

| - confirmacdo da
tratamento de seus dados;

existéncia de

Il - acesso aos dados;

Il - correcdo de dados incompletos,
inexatos ou desatualizados; e

IV - anonimizagdo, bloqueio ou
cancelamento de dados desnecessarios,
excessivos ou tratados em
desconformidade com o disposto nesta
Lei.

Sugestao de alteracéo

Art. 17. O titular dos dados pessoais tem
direito a obter:

| - confirmacdo da existéncia de
tratamento de seus dados;
I - acesso aos dados, mediante a

obtencao de copia eletrénica, em formato
estruturado e padrao aberto, de todos os
seus dados pessoais junto ao operador
responsavel pelo tratamento de seus
dados pessoais;

[l - correcdo de dados incompletos,
inexatos ou desatualizados; e

IV - anonimizagdo, bloqueio ou
cancelamento de dados desnecessarios,
excessivos ou tratados em
desconformidade com o disposto nesta



Lei.

V - obter a portabilidade através de
transmissao, mediante sua requisicao,
dos seus dados pessoais para outro
fornecedor de servigco ou produto, cuja
técnica, modalidade e procedimento
poderdao ser definidos pelo o6rgao
competente ou por melhores praticas de
mercado e, sem prejuizo, de revogar o
seu consentimento nos termos do §6°, do
artigo 7.13

C.2.Regime de responsabilidade civil objetiva:
atividade de risco

Deve-se considerar que o tratamento de dados pessoais € uma atividade de risco, até
porque eventual incidente de seguranca pode ter consequéncias desastrosas para 0s
titulares das informagdes pessoais das mais variadas formas: de uma eventual pratica
discriminatéria até fraudes patrimoniais que sdo possibilitadas pelo acesso aos dados
pessoais.

Tal risco acabara por incrementar os padroes de seguranca de quem exerce a atividade
risco, ja que este procurara minimizar eventuais prejuizos decorrentes de indenizacgdes.
Um exemplo claro disso é o servico de internet banking no qual as instituicbes
bancarias sao responsabilizadas, na maioria das vezes, por fraudes bancarias,
indenizando seus clientes, independentemente de qualquer omissdo, negligéncia,
impericia ou imprudéncia. Por isso, elas investem, cada vez mais, em padrdes de
segurancga para mitigar tais perdas.

A mesma tbnica deve ser adotada na legislacao de protecédo de dados pessoais.

Dai porque, o sistema que deve ser adotado é o da atividade de risco, a fim de que
gquem exerca a atividade de tratamento de dados pessoais seja responsabilizado
objetivamente - independentemente de culpa. Essa é a tendéncia nas demais relagcdes
de consumo em que quem exerce uma atividade somente ndo sera responsabilizado
havendo culpa exclusiva da vitima ou for¢a maior.

13 "Article 18 Right to data portability 1. The data subject shall have the right, where personal data are
processed by electronic means and in a structured and commonly used format, to obtain from the
controller a copy of data undergoing processing in an electronic and structured format which is commonly
used and allows for further use by the data subject. 2. Where the data subject has provided the personal
data and the processing is based on consent or on a contract, the data subject shall have the right to
transmit those personal data and any other information provided by the data subject and retained by an
automated processing system, into another one, in an electronic format which is commonly used, without
hindrance from the controller from whom the personal data are withdrawn. 3. The Commission may
specify the electronic format referred to in paragraph 1 and the technical standards, modalities and
procedures for the transmission of personal data pursuant to paragraph 2. Those implementing acts shall
be adopted in accordance with the examination procedure referred to in Article 87(2)." (redagao proposta
para a reforma da diretiva de prote¢cao de dados da Unido Europeia).



Verséo original

Art. 35. Todo aquele que, por meio do
tratamento de dados pessoais, causar a
outrem dano material ou moral, individual
ou coletivo, € obrigado a ressarci-lo.

§ 120 juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular
dos dados quando, a seu juizo, for
verossimil a alegacdo ou quando a
producdao de prova pelo titular resultar
excessivamente onerosa;

§ 22 O responsavel ou o operador podem
deixar de ser responsabilizados se
provarem que o fato que causou o dano
nao lhes € imputavel.

Art. 38. As competéncias e
responsabilidades relativas a gestdo de
bases de dados nos 6rgaos e entidades
publicos, bem como a responsabilidade
pela pratica de atos administrativos
referentes a dados pessoais, serao
definidas nos atos normativos que tratam
da definicdo de suas competéncias.

Sugestéao de alteragao

Art. 35. O tratamento de dados pessoais
€ atividade de risco e todo aquele que,
em razao do exercicio de tal atividade,
causar a outrem dano patrimonial, moral,
individual ou coletivo, € obrigado a
ressarci-lo, independentemente de culpa,
nos termos desta lei.

§ 12 A exclusdo da responsabilidade do
operador e dos demais agentes que
integram a cadeia de tratamento de
dados pessoais somente se dara nos
casos de culpa exclusiva da vitima ou
forca maior.

§ 220 juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular
dos dados quando, a seu juizo, for
verossimil a alegacdo ou quando a
producdo de prova pelo titular resultar
excessivamente onerosa;

Art. 38. Os 6rgaos e entidades publicas
responderdo, independentemente de
culpa, pelos danos morais, patrimoniais,
individual ou coletivo causados a outrem
decorrentes da gestdo das suas bases
dados.

§12 As competéncias quanto a gestao de
base de dados nos 6rgaos e entidades
publicas serdo definidas em atos
normativos, sem prejuizo da
responsabilidade civil objetiva do Estado
por danos oriundos de tal atividade,
conforme estabelecido no dispositivo
anterior.



D. Transferéncia Internacional e privacy
by design

A transferéncia internacional € um ponto central no APL, uma vez que nenhuma
efetividade tera a nossa legislacdo se ela for permissiva para que haja a transmissao
irrestrita de dados pessoais dos brasileiros para os chamados "paraisos dos dados
pessoais" - dala forum shopping - onde abusos podem ser perpetrados em prejuizo da
privacidade do titular dessas informacdes.

Todavia, muitos argumentam ser in6cua a tentativa de restringir a transferéncia
internacional de dados através de procedimentos burocraticos ou regulamentacao
especifica, pois a livre circulacdo de dados através de diferentes fronteiras nacionais
estaria imbuida na propria metodologia de transmissdo de dados da Internet por
meio, e.g., do protocolo TCP/IP. Que mesmo na existéncia de principios como o0s da
equivaléncia no nivel protecdo, os dados iriam circular, naturalmente, por diferentes
jurisdicées, umas mais protetivas, outras menos. Entretanto, esse argumento per
se nao deve inviabilizar medidas mais protetivas. Vejamos.

A ideia de privacidade € intrinsecamente ligada a ideia de perceptibilidade. Dificilmente
havera uma violacao de privacidade perpetrada por meio de uma mera transmissao de
dados. Independe a informacdo que os protocolos carregam, pois o conteudo da
informacao nado é percebido, uma vez que a infraestrutura de comunicacgao da Internet é
0 que pode ser conhecida por “dumb network” Ou seja, ela ndo deve (dentro dos
limites do ser e do dever ser) ter conhecimento sobre o que circula no seu meio, deve
apenas garantir o envio de um dado de um ponto para outro e utilizar o minimo de
dados possivel para realizar tais atos (menor esforgo).

Desta forma, quando uma legislagdo de protecao de dados refere-se a transferéncia
internacional € necessario ter em mente que se trata de atos de tratamento que podem,
eventualmente, tornar a informagdo cognoscivel, como a coleta e/ou armazenamento.
Isto porque, de fato, ndo € do interesse do legislador alterar a arquitetura end-fo-end da
Internet ou restringir o livre fluxo de dados. A mera transmissdo de dados n&o € o
destinatario das previsdes da lei. Logo, o argumento de que a tentativa de implementar
restricdes € indcua deve ser interpretado sob o foco de que, realmente, tenta-se regular
através de medidas limitadoras de transferéncia de dados internacionais.

D.1.Supressdao do consentimento como hipotese de
transferéncia internacional

Por isso, o APL deve ser restritivo conquanto a tal pratica, o que determina a adocéao de
uma posicao paternalistaque nao permita tal transferéncia em decorréncia, tao
somente, do consentimento do usuario. Deve-se, assim, eliminar a possibilidade da
transferéncia internacional baseada na simples hipétese de consentimento do usuario.
Tal transferéncia deve, na linha do que ja determina o APL, ser objeto da verificacdo do
nivel de protecdo da legislacdo, do enforcementde tal legislacdo, medidas de
seguranca e etc.

Caso contrario, o consentimento do proprio titular das informagdes pessoais podera
esvaziar qualquer efetividade da lei de protecdo de dados pessoais, ja que, em tese, a
transferéncia internacional nele ancorada seria um meio de “burlar” todos os direitos e



deveres previstos na lei. O consentimento ndo deve, em ultima analise, ser um
subterfugio para comprometer toda a efetividade do corpo normativo da lei geral de
protecao de dados pessoais, ainda que ele seja o seu pilar legislativo.

A autonomia da vontade nao deve ser levada as ultimas consequéncias, situando o seu
préprio emissor em uma situagdo de extrema vulnerabilidade, tal como na hipétese de
transferéncia internacional baseada, tdo somente, no consentimento. Nesse caso, os
dados pessoais trafegariam por ambientes com déficits regulatorios, tornando-se, ainda
mais, suscetivel a ocorréncia de danos a privacidade do titular dos dados pessoais.

Mutatis mutandis, tratar-se-ia da hipotese, ja vedada pelo texto proposto no APL, de
gue seria nula determinada clausula contratual que estabelecesse obrigacdes iniquas,
abusivas que coloquem o titular dos dados pessoais em situacdo de extrema
desvantagem. Isto porque, a transmissao dos dados para um pais com um nivel
deficitario de protecao de dados pessoais representa per s/ uma situacao iniqua e de
extrema desvantagem para o objeto regulatério em questdo, qual seja, a protecao dos
dados pessoais.

D.2.Selos de certificacao

De forma similar ao sistema europeu de protecdo de dados pessoais, o APL
implementa outras possibilidades de transferéncia internacional de dados, seja através
do reconhecimento pelo érgao competente do nivel de protecdo do pais-destino, seja
através de clausulas-padrao ou normas corporativas globais.

Todavia, a propria experiéncia europeia tem demonstrado que a viabilizagdo de
transferéncias internacionais através desses métodos pode ser demasiadamente
burocratica, ou, torna-se uma ficcao juridica, como o Safe-Harbour Agreemententre a
Uniao Europeia e os Estados Unidos. Por isso, diversos outros sistemas de protecao de
dados tém sugerido métodos mais eficientes para garantir um nivel adequado de
protecdo. Um bom exemplo para fins de inspiracdo sao as Regras de Privacidade
Transfronteiricas da APEC (CBPR). Dentre as regras, ha a possibilidade da utilizagcao
de uma certificacdo internacional que se refere a um selo ou marca de privacidade
atribuido aos operadores e responsaveis pelo processamento de dados pessoais por
organizacao, publica ou privada, reconhecida pelo 6rgao competente. Tal selo é o que
atesta, portanto, que determinados paises-destinatarios estdo em conformidade com a
legislacdo protetiva do pais-transmissor ou que aqueles conferem nivel de protecéo
similar ou superior aos estabelecidos por estes ultimos. O objetivo maior desse método
seria desburocratizar os procedimentos necessarios para permitir a transferéncia
internacional, levando em consideracao as proprias caracteristicas da economia digital
e da arquitetura da Internet, além de diminuir o fardo do érgao competente.

D.3. Privacy by design

Sob outra dtica, a privacidade deve ser um valor na fase de desenvolvimento
de softwares e hardwares, de modo que as proprias aplicagcdes tenham nelas imbuido
tal valor. Esse €, em poucas palavras, o conceito de privacy by design (Rubistein e
Good, 2012) que pode ser uma diretriz para padrdes de seguranca no APL, tal como
um dos critérios para a transferéncia internacional de dados, incentivando-se tal pratica.
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Este critério poderia ser operacionalizado por meio da vinculacao do operador as
clausulas contratuais-padrao (artigo 29 do APL). Empregar-se-ia, assim, uma maior
vinculagdo do operador conquanto ao seu compromisso de respeitar o nivel de
protecdo adequada dos dados pessoais do pais-transmissor. Isto porque, tais
compromissos contratuais seriam traduzidos por uma accountability imbuida no
desenvolvimento da prépria tecnologia para o tratamento dos dados pessoais.

Em suma, sugere-se que o APL seja alterado para remover a possibilidade de
transferéncia internacional de dados através do mero consentimento, para incluir a
certificacdo internacional como forma de reconhecimento do nivel de protecao, e, por
fim, para que a privacy by design seja mais um dos critérios para permitir a

transferéncia internacional.
Versao original

Secéo |V - Seguranca e Sigilo dos Dados

Art. 42. O operador deve adotar medidas
de seguranca técnicas e administrativas
constantemente atualizadas, proporcionais
a natureza das informagdes tratadas e
aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagdo, difusdo, ou
qualquer forma de tratamento inadequado
ou ilicito.

Paragrafo uUnico. As medidas de
seguranca devem ser compativeis com o
atual estado da tecnologia, com a
natureza dos dados e com as
caracteristicas especificas do tratamento,
em particular no caso de dados sensiveis.

Sugestao de alteragao

Secao IV - Seguranca e Sigilo dos Dados

Art. 42. O operador deve adotar medidas
de seguranca técnicas e administrativas
constantemente atualizadas, proporcionais
a natureza das informacdes tratadas e
aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicacao, difusdo, ou
qualquer forma de tratamento inadequado
ou ilicito.

§1° As medidas de seguranca devem ser
compativeis com o atual estado da
tecnologia, com a natureza dos dados e
com as caracteristicas especificas do
tratamento, em particular no caso de
dados sensiveis.

§2° O operador devera levar em
consideragao, durante todo o tratamento

dos dados pessoais, os direitos e
obrigacgoes previstos nessa lei,
implementando medidas técnicas e
organizacionais concebidas para a

protecao dos dados pessoais.

§3° O 6rgao competente ira estabelecer os
padrées técnicos minimos para tornar
aplicavel o quanto disposto no paragrafo
anterior, levando-se em consideracao
desde a fase de concepc¢ao do produto ou



CAPITULO V - TRANSFERENCIA
INTERNACIONAL DE DADOS

Art. 28. A transferéncia internacional de
dados pessoais somente € permitida para
paises que proporcionem nivel de
protecdo de dados pessoais equiparavel
ao desta Lei, ressalvadas as seguintes
excecoes:

(..)

Art. 29. Nos casos de paises que nao
proporcionem nivel de protecao
equiparavel ao desta Lei, o consentimento
de que trata o art. 72 sera especial,
fornecido:

| - mediante manifestacdo propria, distinta
da manifestacado de consentimento relativa
a outras operacoes de tratamento; e

Il - com informacdo prévia e especifica
sobre o carater internacional da operagéo,
com alerta quanto aos riscos envolvidos,
de acordo com as circunstancias de
vulnerabilidade do pais de destino.

Art. 30. A autorizacao referida no inciso Il
do caput do art. 28 sera concedida quando
0 responsavel pelo tratamento apresentar
garantias suficientes de observancia dos
principios gerais de protegao e dos direitos

servico até a sua execucgao.*

CAPITULO V - TRANSFERENCIA
INTERNACIONAL DE DADOS

Art. 28. A transferéncia internacional de
dados pessoais somente € permitida para
paises que proporcionem nivel de
protecdo de dados pessoais equiparavel
ao desta Lei, ressalvadas as seguintes
excecoes:

(..)

Art. 29. A autorizacao referida no inciso |l
do caput do art. 28 sera concedida quando
0 responsavel pelo tratamento apresentar
garantias suficientes de observancia dos
principios gerais de protecao e dos direitos

do titular, apresentadas em clausulas do titular, apresentadas em clausulas

4 "Protection By Design And By Default 1. Having regard to the state of the art and the cost of
implementation, the controller shall, both at the time of the determination of the means for processing and
at the time of the processing itself, implement appropriate technical and organisational measures and
procedures in such a way that the processing will meet the requirements of this Regulation and ensure
the protection of the rights of the data subject.2. The controller shall implement mechanisms for ensuring
that, by default, only those personal data are processed which are necessary for each specific purpose of
the processing and are especially not collected or retained beyond the minimum necessary for those
purposes, both in terms of the amount of the data and the time of their storage. In particular, those
mechanisms shall ensure that by default personal data are not made accessible to an indefinite number of
individuals. 3. The Commission shall be empowered to adopt delegated acts in accordance with Article 86
for the purpose of specifying any further criteria and requirements for appropriate measures and
mechanisms referred to in paragraph 1 and 2, in particular for data protection by design requirements
applicable across sectors, products and services. 4. The Commission may lay down technical standards
for the requirements laid down in paragraph 1 and 2. Those implementing acts shall be adopted in
accordance with the examination procedure referred to in Article 87(2)." (redacao proposta para a reforma
da diretiva de protecao de dados da Unido Europeia).



contratuais aprovadas para uma
transferéncia especifica, em clausulas
contratuais-padrdo ou em  normas
corporativas globais, nos termos do

regulamento.

§ 12 Orgdo competente podera elaborar
clausulas contratuais-padrao, que deverao
observar os principios gerais de protecao
de dados e os direitos do titular, garantida
a responsabilidade solidaria, independente
de culpa, de cedente e cessionario.

§ 29 Os responsaveis pelo tratamento que
fizerem parte de um mesmo grupo
econdmico ou conglomerado multinacional
poderdao submeter normas corporativas
globais a aprovacao de 6rgao competente,
obrigatérias para todas as empresas
integrantes do grupo ou conglomerado, a
fim de obter permissao para transferéncias
internacionais de dados dentro do grupo
ou conglomerado sem necessidade de
autorizacoes especificas, observados os
principios gerais de prote¢do e os direitos
do titular.

§ 32 Na analise de clausulas contratuais

ou de normas corporativas globais
submetidas a aprovacdo de orgao
competente, poderdo ser requeridas

informacdes suplementares ou realizadas
diligéncias de verificacdo quanto as
operagoes de tratamento.

contratuais aprovadas para uma
transferéncia especifica, em clausulas
contratuais-padrao, em normas

corporativas globais ou certificacdo de
nivel internacional reconhecida pelo érgao
competente, nos termos do regulamento.

§ 12 Orgdo competente podera elaborar
clausulas contratuais-padrao, que deverao
observar os principios gerais de protecao
de dados e os direitos do titular, garantida
a responsabilidade solidaria, independente
de culpa, de cedente e cessionario.

§ 22 Os responsaveis pelo tratamento que
fizerem parte de um mesmo grupo
econémico ou conglomerado multinacional
poderdo submeter normas corporativas
globais a aprovacao de 6rgao competente,
obrigatérias para todas as empresas
integrantes do grupo ou conglomerado, a
fim de obter permissao para transferéncias
internacionais de dados dentro do grupo
ou conglomerado sem necessidade de
autorizacbes especificas, observados os
principios gerais de protecédo e os direitos
do titular.

§ 32 Na analise de clausulas contratuais

ou de normas corporativas globais
submetidas a aprovacdo de orgao
competente, poderdo ser requeridas

informacgdes suplementares ou realizadas
diligéncias de verificagdo quanto as
operacoes de tratamento.

§ 42 A certificagdo internacional
mencionada no caput do presente artigo
faz referéncia a selo ou marca de
privacidade atribuido aos operadores e
responsaveis pelo processamento de
dados pessoais por organizagao, publica
ou privada, reconhecida pelo o6rgao
competente, atestando que estes estao
em conformidade com a legislacao
protetiva de um ou mais paises e de que
estes conferem nivel protecdo similar ou
superior aos estabelecidos pela presente
lei.



Art. 31. O cedente e o cessionario tém
responsabilidade solidaria pelo tratamento
de dados realizado no exterior ou no
territério nacional, em qualquer hipotese,
independente de culpa.

Art. 32. No caso de transferéncia
internacional de dados de pais estrangeiro
para o Brasil, somente € permitido o seu
tratamento no territdério nacional quando
nas operacdoes realizadas naquele pais
tiverem sido observadas suas normas
relativas a obtencao de consentimento.

Art. 33. Orgdo competente podera
estabelecer normas complementares que
permitam identificar uma operacdo de
tratamento como transferéncia
internacional de dados pessoais.

§ 52 As garantias suficientes de
observancia dos principios gerais de
protecao e dos direitos do titular referidas
no caput serdao, também, analisadas de
acordo com as medidas técnicas e
organizacionais adotadas pelo operador,
de acordo com o previsto nos §2° e §3°do
artigo 42.

Art. 31. O cedente e o cessionario tém
responsabilidade solidaria pelo tratamento
de dados realizado no exterior ou no
territério nacional, em qualquer hipétese,
independente de culpa.

Art. 32. No caso de transferéncia
internacional de dados de pais estrangeiro
para o Brasil, somente € permitido o seu
tratamento no territério nacional quando
nas operacdes realizadas naquele pais
tiverem sido observadas suas normas
relativas a obtencao de consentimento.

Art. 33. Orgdo competente podera
estabelecer normas complementares que
permitam identificar uma operagcdo de
tratamento como transferéncia
internacional de dados pessoais.



E. Disparidade regulatdoria entre setor
privado e estatal?®®

A proposta encaminhada abaixo sugere uma maior énfase na protecdo dos dados
pessoais manejados pelo setor publico que pode ser mais bem regulamentada no APL.
Acredita-se que a regulacao do Estado no tratamento de dados pessoais € tao, sendo
mais importante que a regulamentacéo do setor privado.

De fato, a prote¢cdo da privacidade nasce, historicamente, como um anteparo contra os
abusos de poder pelo Estado, com as demandas pela inviolabilidade do lar e o sigilo de
correspondéncia presentes ja na Peticao de Direitos Inglesa de 1628. A Lei brasileira
que regulamente o tratamento de dados pessoais deve seguir essa matriz de protecao
do individuo no exercicio de seus direitos civis e politicos contra o abuso do poder do
Estado.

As revelacdes do ex-analista da AMNational Agency Secutity/NSA, Edward Snowden,
confirmam tal preocupacéo, tendo sido revelado um esquema de vigilancia em massa
que, até hoje, ndo se sabe, ao certo, a extensdo do programa. Cabe observar que, ao
que tudo indica, tal esquema de vigilancia em massa contou com a colaboragédo de
corporagdes privadas e mais de um pais em especifico - os chamados Five Eyes.
Nesse sentido, temas como a interconexdao de base de dados privados e do setor
publico, bem como a transferéncia internacional acabam, por invariavelmente, circundar
tal tensdo regulatéria. Uma estratégia regulatéria mais ou menos permissiva em tais
aspectos tem, portanto, um impacto crucial na protecdo dos dados pessoais dos
cidadaos e, em ultima analise, na propria efetividade da nossa futura legislacdo de
protecdo de dados pessoais (Observatorio da Privacidade e Vigilancia, 2015).

Nesse contexto, identificou-se uma certa permissividade abrangente no tocante as
disposicdes regulatérias em face do Estado presentes no APL, o que configura, de
certa maneira, uma disparidade frente a outras disposi¢bes mais rigidas desenhadas
em face do setor privado. Quer-se, com isso dizer, que se deve buscar um equilibrio
entre tais aspiragdes regulatérias. Se, por um lado, o APL pode ser vanguardista para a
protecdo dos dados pessoais em face do setor privado, ele pode, por outro lado,
representar um retrocesso no que diz respeito a protecdao da privacidade em face do
Estado. Desta feita, buscou-se sugerir propostas sob trés frentes:

i. todas as disposicoes normativas sobre o tema devem ser reunidas no capitulo V,
empregando-se uma melhor organicidade e sistematizacdo ao tratamento da
matéria, facilitando, em ultima analise, o trabalho de interpretacao/aplicacéo da
lei que contara com uma ordem sequencial légica sobre o tema;

ii.  regulamentacao do tratamento de dados no curso de investigagoes criminais;

iii.  um procedimento mais rigido para o tratamento dos dados pessoais pelo setor
publico, devendo sempre haver autorizacdo do 6rgao competente para o
tratamento de base de dados compartilhadas e objeto de interconexao.

15Essas consideracdes ja haviam sido tecidas pelo GPoPAIl na primeira consulta publica do APL (2011).
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E.l1.0rganicidade nas disposicdoes regulatorias sobre o
tema

Acredita-se que, salvo melhor juizo, ndo houve uma alocacdo sistematizada das
normas sobre tal tematica. Via de regra, as disposi¢cdes preliminares servem para
esclarecer o escopo de aplicacdo da lei, estabelecer definicbes terminoldgicas e
principios, enfim, disposicbes que irdo orientar, genericamente, a
aplicagaol/interpretacao da lei. Quaisquer disposi¢des regulatdrias que delineiem um
comando normativo especifico devem ser reunidas em sec¢des ou capitulos que, por
uma identidade tematica, desenhardao sequencialmente os deveres e direitos
pertinentes a tal matéria. Facilita-se, em ultima analise, a propria
interpretacao/aplicacao da lei.

Por isso, acredita-se que o §3° do artigo 2°, paragrafo unico do artigo 4° e 0 §1° e §2°
do artigo 6° devem ser reunidos no capitulo IV - Comunicagao e Interconexao -, porque
eles regulamentam a transferéncia de um banco de dados para outro envolvendo o
setor publico. Dito de outra forma, esses dispositivos ndo sao normas
introdutdrias/gerais, mas comandos normativos que regulamentam, especificamente, a
atividade do fluxo de dados pessoais envolvendo a administragao publica.

Nesse sentido toma-se, como exemplo, o §1° do artigo 6°, que é citado trés vezes no
Capitulo V. Trata-se de um indicativo que tal norma deveria estar nele alocada, pois a
sua recorrente remissao revela que tal norma parametriza a propria aplicagcdo da
regulamentacao proposta naquele capitulo.

Em outros termos, n&o se trata de uma disposi¢ao preliminar. Pelo contrario, trata-se de
uma norma que impde, especificamente, o dever da administracdo publica ser
transparente, publicizando as suas atividades de tratamento, tal como toda e qualquer
atividade de interconexao e comunicacao de dados - a tematica do Capitulo V.

E.2.Difusdao de dados pessoais para investigacodes
criminais

Nossa proposta € que a requisicdo de dados para a investigacao criminal necessite de
autorizacao judicial e s6 possa ser autorizada para crimes de maior potencial ofensivo.
Segue-se a légica do Marco Civil da Internet/MCI (Lei n° 12.965/14: secao Il do Capitulo
Il) pela qual se impede, via de regra, que os dados pessoais possam ser solicitados
diretamente pela autoridade policial, criando um filtro para as solicitagbes nao
fundamentadas. Avanca-se, no entanto, no sentido de restringir essa possibilidade a
investigacdo de delitos de maior potencial ofensivo, impedindo a banalizacdo da
requisicdo e manipulacdo dos dados pessoais, reduzindo o potencial de dano causado
por vazamentos e pelo tratamento indevido e, por fim, alargando tal protecado para
dados que vao além do ambiente eletrdnico - o escopo limitado de aplicagao do MCI.

Transporta-se, ainda, dois pontos levantados na regulamentacdo do Marco Civil da
Internet para a discussao do debate publico do APL. Trata-se de questbes pertinentes
para a protecao de dados pessoais no curso de investigacdes criminais para, também,
ampliar o seu escopo de aplicacao para além do ambiente eletrénico.

A primeira para que se excepcione 0 acesso a dados pessoais, sem autorizacao
judicial, somente a seara dos dados cadastrais e para um espectro limitado de



autoridades, tal como propbe, taxativamente, a Lei de Lavagem de Dinheiro e das
Organizagoes Criminosas (IASP, 2015).

A segunda para que as autoridades requerentes dos dados pessoais tenham a
obrigacdo de emitir relatérios de transparéncia sobre tais requisicdes extrajudiciais e
judiciais (Brito Cruz, 2015). Contudo, entenda-se que tal obrigagdo deve ser ampliada
para que as entidades privadas emitam, também, tais relatérios. Ter-se-a, assim, um
retrato abrangente da “quebra de sigilo” dos dados pessoais e de relatérios de
transparéncia das “duas pontas” - quem requer e quem concede o acesso. Possibilitar-
se-a, assim, uma transparéncia e publicidade maior, permitindo que entidades de
defesas de direitos difusos e coletivos monitorem, efetivamente, tais agdes.

E.3. Checks and balances: um procedimento mais rigido
para o tratamento dos dados pessoais pelo setor publico

Uma das dificuldades em regular o setor publico no tratamento de dados pessoais &
que o procedimento pensado para o setor privado, baseado em autorizagbes
individuais, dificultaria ou mesmo impediria o exercicio das atividades administrativas e
de fiscalizacdo do Estado. No entanto, os principios da transparéncia, da finalidade e da
proporcionalidade deveriam, obviamente, ser aplicados ao Estado, como ja o fez,
parcialmente, algumas disposi¢coes do APL.

Creia-se, contudo, que existem ainda certas disposi¢cdes muito permissivas que
merecem uma melhor restricdo. Acredita-se, por exemplo, que a interconexao e
comunicagado da base de dados entre setor privado e publico e entre o proprio setor
publico deveria sempre contar com a autorizacdo do 6rgao competente (Autoridade de
Garantia: item “f” dessa contribuicdo), afastando-se a exigéncia, tdo somente, de um
informe especifico. Nessa ldgica, sugere-se um mecanismo de revisdo no qual entes
legitimados para defesa de interesses transindividuais possam interferir nesses
procedimentos, recorrendo para impedir ou restringir autorizagdes concedidas que
sejam consideradas excessivas ou arbitrarias.

Um exemplo pode esclarecer tal dinamica:

Exemplo

O Ministério do Desenvolvimento Social solicita ao 6rgdo competente autorizacdo para
comunicagdo com banco de dados pessoais da Secretaria Estadual de Educacdo para
comprovar se os filhos dos beneficiarios do Bolsa Familia estdo frequentando a escola
(condicao para concessao do beneficio). O érgao competente julga se o pedido € pertinente e
se os dados pessoais sao realmente necessarios. Assim que haja a concessao da autorizagao,
0 6rgao competente publiciza a autorizacdo de comunicacdo de banco de dados entre a
Secretaria Estadual de Educacao e o Ministério de Desenvolvimento Social. Desta forma, todo
cidadao podera consultar a listagem das autorizagdes concedidas pelo 6rgao competente e
descobrir quais dados pessoais sao utilizados por quais 6rgaos governamentais, para que
finalidade e por quanto tempo. Se ha abuso ou erro de julgamento por parte do 6rgao
competente, entidades de defesa dos direitos transinvidividuais estariam capacitadas para agir
em nome dos interesses da coletividade dos titulares dos dados pessoais, podendo recorrer da
decisao. Assim, preservam-se para o setor publico, de maneira coletiva, principios como o da
transparéncia, da finalidade, e da proporcionalidade sem impedir que o Estado cumpra suas
fungdes regulares devido a necessidade de autorizagao de cada titular para cada uso.



http://participacao.mj.gov.br/marcocivil/pauta/instituto-dos-advogados-de-sao-paulo-iasp-parecer-sobre-regulamentacao-do-marco-civil-da-internet/
http://participacao.mj.gov.br/marcocivil/pauta/autoridades-de-investigacao-devem-divulgar-relatorio-completo-sobre-requisicoes-judiciais-e-extrajudiciais-de-registros/

Sugere-se ainda que, sempre que possivel, o tratamento dos dados pessoais deva se
dar por meio de dados anonimizados, uma vez que tal padrao de seguranca
minimizaria os riscos para a privacidade do cidaddo, na medida em que, em tese, seria
mais dificil de identifica-lo diretamente. Tal disposicdo estd harmonizada com a
sugestao da criacdo de uma nova hipotese de dispensa de consentimento dos dados
anbénimos para fins de implementacdo de politicas publicas (item a.2 dessa
contribuicdo).

No exemplo acima, tem-se que a anonimizagao nao seria possivel. Contudo, a de-
identificacdo dos dados pessoais seria possivel para, por exemplo, a implementacao de
uma politica publica de mobilidade urbana. Nesse caso, o necessario mapeamento do
trafego populacional ndo demandaria a identificagdo de cada cidadao em transito. Mas,
tdo somente, de estatisticas agregadas conquanto aos horarios, vias e outras
informacoes, simultdneas ou ndo, para exercer um melhor controle do trafego e outras
acdes coordenadas para operacionalizar tal politica publica.

Em resumo, pretende-se alcangar um significativo sistema de freios e contrapesos
(checks and balances) para o tratamento dos dados pessoais envolvendo a
administracdo publica, mediante inclusdo de um ator imparcial nesse fluxo de dados
pessoais. Em outros termos, um procedimento mais rigido que traga maior
transparéncia e a possibilidade de se prevenir abusos e excessos e, por fim, como
regra adogado dos dados anénimos para a minimizagao dos riscos para a privacidade
dos cidadaos.

Versao original

Capitulo IV - Comunicacao e
Interconexao

Art. 23. A comunicag¢do ou interconexao
de dados pessoais entre pessoas de
direito privado dependera de
consentimento livre, expresso, especifico
e informado, ressalvadas as hipoteses de
dispensa do consentimento previstas
nesta Lei.

Art. 24. A comunicacdo ou interconexao
de dados pessoais entre pessoa juridica
de direito publico e pessoa de direito
privado dependera de consentimento
livre, expresso, especifico e informado do
titular, salvo:

| - nas hipéteses de dispensa do
consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de
dados previsto no inciso XVII do art. 59,
em que sera dada publicidade nos termos

Sugestao de alteragao

Capitulo IV - Comunicacao, Interconexao
e o Tratamento dos Dados Pessoais pelo
Estado

Art. 23. A comunicagdo ou interconexao
de dados pessoais entre pessoas de
direito privado dependera de
consentimento livre, expresso, especifico
e informado, ressalvadas as hipoteses de
dispensa do consentimento previstas
nesta Lei.

Art. 24. A comunicagao ou interconexao
de dados pessoais entre pessoa juridica
de direito publico e pessoa de direito
privado e entre as proprias pessoas
juridicas e o6rgaos publicos sem o
consentimento livre, expresso, especifico
e informado do titular, s6 sera admitido
mediante o seguinte procedimento:

§ 10 A pessoa juridica de direito publico
interessada na interconexao ou
comunicacao de dados pessoais deve
fazer solicitacdo formal ao érgéo



do §12do art. 69; ou

[Il - quando houver prévia autorizagao de
orgdo competente, que avaliara o
atendimento ao interesse publico, a
adequacao e a necessidade da dispensa
do consentimento.

Paragrafo unico. A autorizagdo prevista
no inciso Il do caput podera ser
condicionada:

| - @ comunicacdo da interconexao aos
titulares, nos termos do §12 do art. 69;

Il - ao oferecimento aos titulares de opcao
de cancelamento de seus dados; ou

Il - ao cumprimento de obrigacoes
complementares determinadas por 6rgao
competente.

competente;
§ 22 A solictaggo deve ser
circunstanciada, explicando a

necessidade de interconexao e
comunicagao, comprovando-se:

a) a necessidade do tratamento dos
dados para o cumprimento eficaz de uma
finalidade dentro da sua competéncia;

b) a impossibilidade de atender de
maneira eficaz esta finalidade por outros
meios que dispensem o tratamento de
dados pessoais, em particular se forem
sensiveis;

c) que solicita o tratamento da menor
quantidade de dados necessaria para
atender eficazmente a finalidade
especificada;

d) que os dados sejam, sempre que
possivel, anonimizados, de acordo com
as obrigacbes previstas no artigo 11,
inciso VII, justificando-se, de forma
circunstanciada, a sua impossibilidade
e/ou a adocdo de outras medidas de
seguranga.

§ 32 O orgao competente julgard a
adequacao da solicitagdo mediante a
analise dos principios dispostos nessa
legislacdo, atendendo-a parcialmente ou
totalmente, bem como estabelecendo o
periodo de validade para a autorizagao,
os procedimentos para cancelamento

posterior e medidas de segurancga
aplicaveis;
§ 42 Uma vez autorizado o

estabelecimento de uma comunicagao ou
interconexao dos dados pessoais, tal
decisdo, com as razbes que a
embasaram, deve ser publicizada pelo
orgao competente.

§ 52 Os legitimados para acdes coletivas
e acao civil publica poderao recorrer da
decisdo do 6rgao competente que podera
rever decisdo anterior com base na
avaliacdo de novos elementos providos



Art. 25. A comunicagcao ou interconexao
entre oOrgdos e entidades de direito
publico sera objeto de publicidade, nos
termos do §12 do art. 62, e obedecera as
regras gerais deste Capitulo.

Art. 26. O o6rgao competente podera
solicitar, a qualquer momento, aos
orgaos e entidades publicos que realizem
interconexdo de dados e o0 uso
compartiihado de dados pessoais,
informe especifico sobre o ambito,
natureza dos dados e demais detalhes do
tratamento realizado, podendo emitir
recomendacdes complementares para
garantir o cumprimento desta Lei.

por essas entidades.

Art. 25. Os érgaos e entidades de direito
publico dardo publicidade as suas
atividades de tratamento de dados
pessoais por meio de informagodes claras,
precisas e atualizadas em veiculo de facil
acesso, preferencialmente em seus sitios
eletronicos. (versao modificada do artigo
6°, §1°)

§1° A comunicacgao, interconexao e o uso
compartilhado dos dados pessoais deve
atender uma finalidade especifica para a
execucao de politicas publicas e/ou
pertinente as atribuicoes legais
desempenhadas pelos o6rgaos e
entidades publicas, respeitando-se o0s
principios da finalidade, adequacdo e
necessidade, e, sempre que possivel,
proceder a anonimizagcdo dos dados
pessoais, de acordo, respectivamente,
com o disposto no artigo 6°, incisos I, Il e
lll, e obrigacdes estabelecidas pelo artigo
11, inciso VII.

Art. 26. O o6rgao competente podera
solicitar, a qualquer momento e mesmo
ap6és a concessao da autorizacao
prevista no artigo 24, aos 6rgéos e
entidades  publicos que realizem
interconexdo de dados e o uso
compartilhado de dados pessoais, um
informe especifico sobre o ambito,
natureza dos dados e demais detalhes do
tratamento realizado, podendo emitir
recomendagdes complementares para
garantir o cumprimento desta Lei.

Art. 27. E vedado aos 6rgdos publicos e
entidades publicas efetuar a transferéncia
de dados pessoais constantes de base
de dados que administram ou a que
tenham acesso no exercicio de dados
pessoais constantes de base de dados
gue administram ou a que tenham acesso
no exercicio de suas competéncias legais
para entidades privadas, exceto os casos
de execucao terceirizada ou mediante
concessao e permissdo de atividade



Art. 27. Orgdo competente podera
estabelecer normas complementares
para as atividades de comunicagao e
interconexao de dados pessoais.

Art. 52 Para os fins desta Lei, considera-
se:

XVIlI - uso compartilhado de dados: a
comunicacao, a difusdo, a transferéncia
internacional, a interconexdo de dados
pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e
entidades publicos, no cumprimento de
suas competéncias legais, ou entre
orgaos e entidades publicos e entes
privados, com autorizacdo especifica,
para uma ou mais modalidades de
tratamento delegados por esses entes
publicos; e

TRANSFERENCIA INTERNACIONAL DE
DADOS

Art. 28. A transferéncia internacional de
dados pessoais somente € permitida para
paises que proporcionem nivel de
protecdo de dados pessoais equiparavel
ao desta Lei, ressalvadas as seguintes
excecgoes:

| - quando a transferéncia for necessaria
para a cooperacao judicial internacional
entre 6rgaos

publica que o exija e exclusivamente para
fim especifico e determinado. (antigo §3,
do artigo 1°)

§1° A terceirizacao, a que alude o caput,
para fins de seguranga publica, defesa,
seguranca do Estado, ou atividades de
investigacdo e repressdao de infragoes
penais, somente serdo permitidas sob a
tutela de pessoa juridica de direito
publico, bem como mediante o processo
de autorizacdo do o6rgao competente
disposto no artigo 24. (versao modificada
do artigo 4°, paragrafo unico)

Art. 28. Orgao competente podera
estabelecer normas complementares
para as atividades de comunicacao e
interconexao de dados pessoais.

Art. 52 Para os fins desta Lei, considera-
se:

XVIlI - uso compartilhado de dados: a
comunicacao, a difusdo, a transferéncia
internacional, a interconexdo de dados
pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e
entidades publicos, no cumprimento de
suas competéncias legais, ou entre
orgaos e entidades publicos e entes
privados, para uma ou mais modalidades
de tratamento delegados por esses entes
publicos, mediante autorizacdo do 6rgao
competente nos termos do 24.

TRANSFERENCIA INTERNACIONAL DE
DADOS

Art. 28. A transferéncia internacional de
dados pessoais somente € permitida para
paises que

proporcionem nivel de protecdo de dados
pessoais equiparavel ao desta Lei,
ressalvadas as

seguintes excecgoes:
| - quando a transferéncia for necessaria



de
0s

publicos de inteligéncia e
investigacdo, de acordo com
instrumentos de direito internacional;

Il - quando a transferéncia for necessaria
para a protecdo da vida ou da
incolumidade fisica do

titular ou de terceiro;

lll - quando érgao competente autorizar a
transferéncia, nos termos de
regulamento;

IV - quando a transferéncia resultar em
compromisso assumido em acordo de
cooperagao

internacional;

V - quando a transferéncia for necessaria
para execucdo de politica publica ou
atribuicdo legal do

servigco publico, sendo dada publicidade
nos termos do §10 do art. 60.

para a cooperacao judicial internacional
entre 6rgaos publicos de investigacao, de
acordo com os instrumentos de direito
internacional e mediante a aplicacao do
quanto disposto no capitulo V; (capitulo
de difusdo de dados pessoais ho curso
de investigagao criminal)

Il - quando a transferéncia for necessaria
para a protecado da vida ou da
incolumidade fisica do titular ou de
terceiro;

lIl - quando 6rgdo competente autorizar a
transferéncia, nos termos de
regulamento;

IV - quando a transferéncia resultar em
compromisso assumido em acordo de
cooperacao internacional,  mediante
autorizacdo do o6rgdo competente nos
termos do 24;

V - quando a transferéncia for necessaria
para execucado de politica publica ou
atribuicao legal do servico publico,
mediante autorizacgao do orgao
competente nos termos do 24.

Inclusao de capitulo e artigos

CAPITULO V- O TRATAMENTO DE
DADOS PESSOAIS NO CURSO DE
INVESTIGAGAO CRIMINAL

Art. 29. O tratamento de dados pessoais
para utilizacdo por autoridade policial
para fins de investigacao e repressao de

delitos somente podera ser feita
mediante autorizacao judicial e quando o
delito investigado tiver penalidade

prevista no Codigo de Processo Penal
superior a dois anos.

§1°. Os dados cadastrais para finalidades
investigativas submeter-se-ao0 a regime
juridico préprio previsto em legislagao
especifica das Leis n° 9.613/98 e
12.850/2013.

Art. 30. As autoridades de investigagao e
o setor privado devem elaborar relatorios
publicos de transparéncia sobre a difusao



de dados pessoais no curso de
investigacao criminal, cabendo ao érgéao
competente estabelecer a periodicidade e
quais informacdes deverao compor tais
relatorios.



F. O imprescindivel “Orgao competente”

A figura de um o6rgéo fiscalizador da norma de prote¢cdo de dados pessoais € essencial
para que haja o seu efetivo enforcement. Nesse sentido, o intitulado "érgao
competente" - referenciado 34 (trinta e quatro) vezes no APL - deve ter assegurado a
sua independéncia funcional e uma gama de poderes que torna viavel a sua atuacgao.
Mesmo que se discuta o desenho e o regime juridico do "érgao competente", deve-se
assegurar, desde logo, que ele tenha autonomia e poderes, assegurando-se a
aplicabilidade e o cumprimento da nova legislacdo de protecdo de dados pessoais.
Deste modo, deve-se afirmar, na linha da Carta de Direitos Fundamentais da Unido
Europeia, a independéncia de tal "6rgado competente" e ainda retomar a primeira versao
do APL de protecdo de dados pessoais na qual os seus diversos poderes sao
elencados.

Ressalta-se que principalmente apos a revisdo das guidelines sobre privacidade da
Organizacdo para Cooperagdo EconO6mica e Desenvolvimento/OECD (Privacy
Framework, 2013) criou-se uma rede global de autoridades de garantias (GPEN). Por
tal rede as autoridades de garantia agem cooperativamente e de maneira interoperavel
para uma enforcement efetivo a nivel global. Nesse contexto, a ndo previsdao do 6rgao
competente podera resultar em um alto custo para a efetividade da projetada lei geral
de protecdo de dados. Deve-se levar em consideragdo, sobretudo, que tal arranjo
global permitira superar questdes problematicas de jurisdicdo que poderiam prejudicar
a protecdo de dados pessoais sob a égide da legislagdo brasileira, mas que foram
transferidos para outro pais. Se esse outro pais tiver uma autoridade de garantia,
associada a essa rede global, facilitar-se-ia, em tese, a fiscalizacdo dessas atividades
de tratamento sujeitas a legislagdo nacional.

Por fim, deve-se dar nova redacao ao artigo 50 para que o "érgado competente" também
seja investido do poder de aplicar infracoes ao setor governamental e ndo, somente, ao
setor privado. De outra maneira, causar-se-ia uma completa distor¢cao regulatoria entre
tais setores, vulnerando, por fim, a propria protecdo de dados pessoais.

Versao original

CAPITULO VIII - SANGOES
ADMINISTRATIVAS

Art. 50. As infracbes realizadas por
pessoas juridicas de direito privado as
normas previstas nesta Lei ficam sujeitas
as seguintes sangbes administrativas
aplicaveis por 6rgao competente:

Sugestao de alteracéo

CAPITULO VIl - SANCOES
ADMINISTRATIVAS E DA
INDEPENDENCIA DO ORGAO
COMPETENTE

Art. 50. O cumprimento dos direitos e
obrigagcoes estabelecidos nesta lei fica
sujeitos a fiscalizacao'® por parte do érgao
competente, assegurando-se a sua
independéncia com autonomia
administrativa, orcamentaria e financeira,
cuja estrutura e atribuicbes serao

16Art. 82, 3 da Carta de Direitos Fundamentais da Unido Europeia: "O cumprimento destas regras fica
sujeito a fiscalizacao por parte de uma autoridade independente".


file:///C:/h
file:///C:/h
https://www.privacyenforcement.net/

estabelecidas nos termos do regulamento.
Art. 51. Compete ao 6rgéao competente:

| - zelar pela observéancia desta lei, de seu
regulamento e do seu regimento interno;

Il - planejar, elaborar, propor, coordenar e
executar acoes da politica nacional de
protecao de dados pessoais;

[Il - editar normas e provimentos sobre
matérias de sua competéncia;

IV - aprovar seu regimento interno;

V - receber, analisar, avaliar e encaminhar
consultas, denuncias, reclamacdes ou
sugestdes apresentadas por titulares de
dados pessoais, entidades representativas
ou pessoas juridicas de direito publico ou
privado, referentes a protecdo de dados
pessoais, nos termos do regulamento;

VI - aplicar, de oficio ou a pedido de parte,
conforme o caso, sancgdes, medidas
corretivas e medidas preventivas que
considere necessarias, na forma desta lei;

VII - criar, manter e publicar, para fins de
transparéncia, um registro de bancos de
dados pessoais de carater de categorias e
setores que considere relevantes, nos
termos de regulamento;

VIII - verificar se os tratamentos respeitam
as normas legais e os principios gerais de
protecao de dados;

IX - promover o conhecimento entre a
populagdo das normas que tratam da
matéria e de suas finalidades, bem como
das medidas de seguranca de dados;

X - vetar, total ou parcialmente, o
tratamento de dados ou prover seu
bloqueio se o tratamento se torna ilicito ou
inadequado, nos termos de regulamento;

Xl - reconhecer o carater adequado do
nivel de protecao de dados do pais de
destino no caso de transferéncia
internacional de dados pessoais, bem
como autorizar uma transferéncia ou série
de transferéncias para paises terceiros



| - multa simples ou diaria;

Il - publicizagcao da infragao;

Il - dissociacao dos dados pessoais;
IV - bloqueio dos dados pessoais;

V - suspensao de operagao de tratamento
de dados pessoais, por prazo nhao superior
a dois anos;

VI - cancelamento dos dados pessoais;
VII - proibicdo do tratamento de dados

gue nao contem com este nivel adequado;

Xl - determinar ao responsavel pelo
tratamento de dados pessoais, quando
necessario, a realizacdo de estudo de
impacto a privacidade, na forma de
regulamento.

XIll - fomentar a pesquisa académica em
torna do tema da protecdo de dados
pessoais, dada a sua autonomia
financeira;

XIV - estabelecer e fiscalizar os padrbées
técnicos para que os direitos e obrigacoes
previstos nessa lei sejam implementados
por meio de medidas técnicas e
organizacionais para a protecao dos
dados pessoais, levando-se em
consideracao desde fase de concepc¢ao do
produto ou servigos até a sua execucgao;

XV - desenvolver outras atividades
compativeis com suas finalidades.

Art. 52. Os Estados, o Distrito Federal e os
Municipios poderédo criar suas préprias
autoridades de protecdo de dados
pessoais, com competéncia concorrente e
nas suas respectivas areas de atuacao
administrativa.

Art. 53. Sem prejuizo das sancgdes civis e
penais cabiveis e de outras sangoes
administrativas a serem definidas em
normas especificas, as infracbes das
normas previstas nesta Lei ficam sujeitas,
conforme o caso, as seguintes sancoes
administrativas:

| - multa simples ou diaria;

Il - publicizacao da infracao;

Il - dissociacao dos dados pessoais;

IV - bloqueio dos dados pessoais;

V - suspensao de operacgao de tratamento
de dados pessoais, por prazo nao superior
a dois anos;

VI - cancelamento dos dados pessoais;
VII - proibicdo do tratamento de dados



sensiveis, por prazo nao superior a dez
anos; e

VIII - proibicdo de funcionamento de banco
de dados, por prazo nao superior a dez
anos.

§ 12 As sancbes poderdao ser aplicadas
cumulativamente.

§ 29 Os procedimentos e critérios para a
aplicacdo das sancdes serdao adequados
em relacdo a gravidade e a extensdo da
infracdo, a natureza dos direitos pessoais
afetados, a existéncia de reincidéncia, a
situacdo econbmica do infrator e aos
prejuizos causados, nos termos do
regulamento.

§ 32 Os prazos de proibigdo previstos nos
incisos VIl e VIII do caput poderao ser
prorrogados pelo 6rgdao competente,
desde que verificada a omissao no
cumprimento de suas determinacbes, a
reincidéncia no cometimento de infracdes
ou a auséncia de reparacao integral de
danos causados pela infragao.

§ 42 O disposto neste artigo ndo prejudica
a aplicacao de sancdes administrativas,
civis ou penais definidas em legislacao
especifica.

§ 52 O disposto nos incisos Ill a VIl podera
ser aplicado as entidades e aos 6rgaos
publicos, sem prejuizo do disposto na Lei
no 8.112, de 11 de dezembro de 1990 e
na Lei no 8.429, de 2 de junho de 1992.

sensiveis, por prazo nao superior a dez
anos; e

VIII - proibicdo de funcionamento de banco
de dados, por prazo nao superior a dez
anos.

§ 12 As sancgdes poderao ser aplicadas
cumulativamente.

§ 22 Os procedimentos e critérios para a
aplicagdo das sancdes serdo adequados
em relacdo a gravidade e a extensdo da
infracdo, a natureza dos direitos pessoais
afetados, a existéncia de reincidéncia, a
situacdo econbmica do infrator e aos
prejuizos causados, nos termos do
regulamento.

§ 32 Os prazos de proibigdo previstos nos
incisos VIl e VIII do caput poderao ser
prorrogados pelo o6rgdao competente,
desde que verificada a omissao no
cumprimento de suas determinacbes, a
reincidéncia no cometimento de infragdes
ou a auséncia de reparacao integral de
danos causados pela infragdo.

Art. 54. Sem prejuizo das sancgoes
cabiveis, o érgao competente, atuando de
oficio ou a pedido de parte, devera impor,
aos responsaveis que incorram em
infracdo as normas desta lei, as medidas
corretivas que considere necessarias para
reverter os efeitos danosos que a conduta
infratora tenha causado ou para evitar que
esta se produza novamente no futuro,
fixando o valor da multa diaria pelo seu
descumprimento.

§ 12 As decisbes administrativas
transitadas em julgado que apliquem
medidas corretivas em favor do titular dos
dados  constituem  titulo  executivo
extrajudicial.

§ 22 Sempre que as medidas corretivas se
dirigirem a um titular especifico, & deste a
legitimidade para executar a decisao.

Art. 44. Em qualquer fase do processo
administrativo é facultado a Autoridade de



Garantia adotar medidas preventivas, de
oficio ou a pedido de parte, quando houver
indicio ou fundado receio de que o
representado, direta ou indiretamente,
cause ou possa causar a coletividade
lesao irreparavel ou de dificil reparagao no
ambito da protecao de dados pessoais, ou
torne ineficaz o resultado final do
processo, fixando o valor da multa diaria
pelo seu descumprimento.



