Brasscom

Sao Paulo, 05 de julho de 2015.

Ao
Excelentissimo Senhor José Eduardo Cardozo
Ministro da Justica

c/C

Mariana Giostri Oliveira Rolim, Diretora Executiva, Brasscom
Sergio Sgobbi, Diretor de RelacSes Institucionais, Brasscom

Assunto: Consulta publica sobre o Anteprojeto de Lei de Protecdo de Dados Pessoais

Prezado Sr. José Eduardo Cardozo,

A missdo da Brasscom, Associacao Brasileira das Empresas de Tecnologia da Informacao
e Comunicacao, é aumentar a competitividade global do setor de TIC do Brasil e disseminar a sua
capacidade transformadora para todos os outros setores econdmicos, aumentando a sua
eficiéncia e produtividade e criando beneficios para toda a sociedade brasileira.

Ao longo dos ultimos meses, a Brasscom desenvolveu amplos debates e ouviu seus
associados sobre os dispositivos propostos no referido Anteprojeto de Lei, objetivando
recomendagdes concretas que sejam compativeis com o texto e alinhadas com o futuro, no
tocante a inovacdo e ao desenvolvimento do setor e da economia digital.

Sendo o que nos cumpria para 0 momento, colocamo-nos a disposicao para o que for

necessario e aproveitamos a oportunidade para externar nossos protestos de estima e
consideracao.

Cordialmente,

Sergio Paulo Gallindo
Presidente Executivo

Brasscom

Associacdo Brasileira das Empresas
de Tecnologia da Informagdo e Comunicacdo
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Associados da Brasscom

A Brasscom tem 38 associados dentre as maiores e mais significativas empresas do setor
e conta com 10 associados institucionais.

Séao associados da Brasscom: Accenture, Algar Tech, Apple, Atos, BRQ, Capgemini, CI&T,
Cisco, Dell, EMC? Equinix, Facebook, GFT, Globalweb, Google, Grupo Contax, HP, Hughes, IBM,
Infosys, Intel, Linx, Locaweb, Microsoft, Oracle, Promon Logicalis, Resource, SAP, Scopus, Spread,
Stefanini, T-Systems, Tata, Tech Mahindra, Tivit, Totvs, Unisys.

Sdo associados institucionais da Brasscom: B2B Magazine, CDI - Comité para a
Democratizagdo da Informatica, Centro de Tecnologia da Informacdo Renato Archer, C.ES.AR,
Inatel — Instituto Nacional de Telecomunicacbes, USP — Universidade de Sdo Paulo, UNESP -
Universidade Estadual Paulista, UNICAMP - Universidade Estadual de Campinas, UFPE -
Universidade Federal de Pernambuco.

Brasscom - Associacdo Brasileira das Empresas de Tecnologia da Informacdo e Comunicagdo
Rua Funchal 263, conj. 151, Vila Olimpia, Sdo Paulo, SP, CEP 04551-060

2/37



Brasscom

ContribuicGes a consulta publica do Ministério da Justica
sobre o Anteprojeto de lei de Protecdo de Dados Pessoais

Séo Paulo, 05 de julho de 2015

Introducao

A Brasscom, Associacdo Brasileira das Empresas de Tecnologia da Informacdo e
Comunicagdo, entidade que congrega seleto grupo de empresas fornecedoras de software,
solucdes e servicos de TIC e que tem como missdo trabalhar em prol do desenvolvimento do
setor, disseminando seu alcance e potencializando seus efeitos sobre a economia e o bem-estar
social, congratula o Ministério da Justica pela inciativa da chamada de contribui¢des para o
Anteprojeto de Lei sobre Protecdo de Dados Pessoais.

E inquestionéavel o importante papel que a Internet tem na sociedade atual, tanto como
viabilizadora de inclusdo social quanto indutora de inovagéo e avanco tecnoldgico. Com efeito, a
Lei 12.965 em 23 de abril de 2014 representa um importante avango no tocante aos principios
que norteiam o papel da Internet no Brasil e ao regramento das rela¢des juridicas e
responsabilidades entre os diversos atores sociais envolvidos. Perfilamo-nos com a sociedade
brasileira ao festejar marco legal de tamanha envergadura, fazendo coro com os mais variados
atores nacionais e internacionais.

Sem embargo de futuras e mais densas contribuicdes, a Brasscom serve-se desta
oportunidade para deitar luz sobre alguns aspectos criticos que, entendemos, demandam atenta
consideragdo por parte deste insigne Ministério.

Alteragbes Propostas e Respectivas Justificativas

O documento apresenta propostas de alteracdo de certos artigos, que sdo
acompanhadas de justificativas com redagdo sumaria. Algumas circunstancias aludidas neste
documento, referentes a dinamica dos negdcios no mundo digital demandariam textos
substantivamente mais extensos para se tornarem cognosciveis. No intuito de melhor
fundamentar as proposicdes manifestadas neste documento, a Brasscom se coloca a disposicdo
para esclarecimentos adicionais ou mais detalhados, que poderdo incluir até mesmo certas
demonstragdes de situacdes de navegacao por diferentes portais da Internet.

Na diccdo dos dispositivos legais transcritos do Anteprojeto de lei de Protecao de Dados
Pessoais objeto desta consulta publica adota-se a seguinte metodologia:

(i) Fragmento-de-texto-taxade significa que propde-se que o referido fragmento de

texto seja eliminado do Anteprojeto de lej;
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(i) Fragmento de texto sublinhado significa que propde-se que o referido fragmento
de texto seja adicionado ao Anteprojeto de lei.

Capitulo I - Disposi¢des Preliminares

[Art. 2]
Art. 2° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por meio total ou
parcialmente automatizado, por pessoa natural ou por pessoa juridica de direito publico
ou privado, independentemente do pais de sua sede e do pais onde esteja localizado o
banco de dados, desde que:
I - a operagdo de tratamento seja realizada no territério nacional, exceto quando ocorrer
0 mero transito de dados no Pais, sem qualquer outra operacdo de tratamento, ou no
caso de individuos temporariamente no pais;
II - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional
exclusivamente para fins de oferta do produto e/ou servico;
§ 2° Esta Lei ndo se aplica aos tratamentos de dados:
III - pertencentes a pessoas naturais nao residentes no Pais;
IV - que sejam considerados dados anénimos ou de conhecimento publico; ou
V- realizados por pessoa juridica de direito publico ou privado no ambito das relaces
trabalhistas ou no cumprimento de dever legal.
VI- realizado nos servicos entre dispositivos M2M (maguina a maquina).

Justificativa

O processamento, armazenamento e tratamento das informacgdes sado realizados muitas
vezes com envolvimento de mdltiplas jurisdi¢des. A redagao original do anteprojeto de Lei impde
aos controladores e proprietarios das informacdes ou dados (inclusive de outras nacionalidades
e residentes fora do pais) a sujeicao a diferentes jurisdi¢des, dependendo de onde os seus dados
estiverem em um determinado momento.

Se as empresas tomarem suas decisdes sobre os lugares nos quais os seus dados serdo
armazenados, tendo apenas como base consideracdes juridicas, em desconsideracdo aos
requisitos técnicos, poderiamos comprometer a sua capacidade de apresentar produtos
adequados, de maneira rapida e eficaz aos seus clientes.

Se a legislacdo brasileira for aplicavel aos dados coletados no Brasil, independentemente
da residéncia e nacionalidade do sujeito proprietario dos dados, isso certamente gerara distor¢ao
no posicionamento do Brasil frente as demais jurisdi¢des. A Lei brasileira  rege os dados
processados no pais, os dados oriundos do exterior processados no Brasil e os dados brasileiros
processados no exterior, estardo suficientemente garantidos pelas restricdes impostas no
capitulo V, Transferéncia Internacional de Dados, ndo sendo necessario a aplicabilidade de uma
segunda legislacdo, ocasionando inseguranca juridica, devido a existéncia de jurisdicoes
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multiplas, que podera ocasionar em um possivel conflito de Leis, com o potencial de prejudicar
o setor de TIC no Brasil, por exemplo, um controlador dos EUA pode optar por um processador
de outro pais, se dados dos EUA passarem a estar sujeitos a Lei, s porque o processador esta
baseado no Brasil. Nesse sentido, propde-se que o escopo da Lei fique limitado aos dados
coletados no Brasil, para evitar qualquer conflito de Leis quando dados oriundos do exterior forem
processados no Brasil.

Adicionalmente sugere-se exclusdes especificas, afastando a aplicagdo da Lei, no que se
relaciona a cumprimento de dever legal e ainda a dados relacionados a relacdo de emprego.
Nota-se, que cada vez mais as empresas estdo sendo compelidas legalmente a preencher e ceder
dados em sistemas como o SPED (Sistema Publico de Escrituragdo Digital) Fiscal, Contabil e
Trabalhista e que envolve dados coletados para o exercicio da atividade empresarial, de forma
que tais situa¢des decorrentes de dever legal imposto devem ser afastadas da incidéncia da Lei.
Todavia, a exclusado proposta é aplicavel tdo somente ao tratamento por parte de pessoa juridica
de direito publico, ndo autorizando o tratamento dos dados coletados por parte de qualquer ente
privado a margem do disposto na lei. Ou seja, caso o ente privado que realizou a coleta, ou
qualquer outro ente privado, venha a demonstrar interesse em desenvolver modelo de negdcio
a partir do tratamento dos referidos dados, podera fazé-lo sob a égide e subsuncéo a lei.

Sugere-se ainda a exclusdo das utilizagdes dos dados relativos a Internet das Coisas do
ambito do anteprojeto de Lei. A discussdo envolvendo a Internet das Coisas ("IoT") é certamente
embrionaria. Muito se discute’ a respeito dos principios que podem ser adotados para
regulamentar esse tipo de atividade, tendo em vista que, dada a sua natureza, certos tipos de
controle inviabilizariam suas funcionalidades e desenvolvimento.

O conceito de Internet das Coisas abrange diversas funcionalidades atribuidas aos objetos
do cotidiano que, conectados a Internet desempenham diversas outras funcionalidades. Podemos
citar dispositivos para automoveis, residéncias e para uso pessoal, por exemplo que controlam o
seu nivel de sono e de exercicios diarios, aparelhos que ajudam no acompanhamento médico,
como o monitoramento para pessoas portadoras de diabetes. A gama de possibilidades & infinita.
A estimativa é de que até 2020 existam 50 bilhdes de dispositivos conectados no mundo.?

Dessa forma, regras que visem, por exemplo, as limitagdes ao tratamento de dados a um
minimo possivel poderiam afetar o desenvolvimento, tendo em vista que novas funcionalidades
e beneficios podem ser descobertos apds a coleta dos dados.

Consentimento prévio e expresso por sua vez seria impraticavel em uma infinidade de
dispositivos que estdo disponiveis para o uso em automaoveis e residéncias, que controlam desde
a navegacao até a hora em que as luzes poderao ser acesas automaticamente. Em um exemplo
ainda mais explicito, nos casos de pacientes que utilizam tecnologia para o monitoramento de
salde certamente nao seria possivel que o consentimento prévio e expresso fosse aplicado a cada
coleta e tratamento de informacdes?.

1 Em novembro de 2013 o FTC organizou nos Estados Unidos um debate publico a respeito da privacidade e questdo
envolvendo a seguranca diretamente relacionada, principalmente no que diz respeito ao desenvolvimento tecnoldgico.
2 http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf

3 https://www.ftc.gov/reports/federal-trade-commission-staff-report-november-2013-workshop-entitled-internet-things

Brasscom - Associacdo Brasileira das Empresas de Tecnologia da Informacdo e Comunicagdo
Rua Funchal 263, conj. 151, Vila Olimpia, Sdo Paulo, SP, CEP 04551-060

5/37



Brasscom

A regulamentagdo pode retardar o desenvolvimento dessas tecnologias, o que é
indesejavel. Sendo assim, se propde que os dispositivos caracterizados como Internet das Coisas
nao estejam abarcados por essa Lei de prote¢do de dados.

[Art. 4-A] DO ORGAO FISCALIZADOR

Art. 4-A° Fica constituida a Autoridade Nacional de Prote¢do de Dados Pessoais, entidade
integrante da Administracédo Publica Federal indireta, com a fungéo de 6rgéo fiscalizador
exclusivo das questdes atinentes ao tratamento de dados pessoais, com sede no Distrito
Federal.

Paragrafo 1° A Autoridade atuara de forma independente, assegurando-se lhe, nos
termos desta Lei, as prerrogativas necessarias ao exercicio adequado de sua competéncia.

Paragrafo 2° Cabera ao Poder Executivo instalar a Autoridade Nacional de Protecdo de
Dados Pessoais, devendo o seu regulamento, aprovado por decreto do Presidente da
Republica, fixar-lhe a estrutura organizacional.

Paragrafo 3° A Autoridade tem por finalidade principal executar no Territério Nacional,
as normas de protecdo de dados pessoais, adotando medidas necessarias para o
atendimento do interesse publico e para a melhor interpretacdo e aplicagdo das normas
de protecdo de dados pessoais no Pais, atuando com independéncia, imparcialidade,
legalidade, impessoalidade e publicidade.

Justificativa

Leis gerais sdo baseadas em principios amplos, permitindo interpretacdes adaptadas as
circunstancias daquele momento. O marco legal da protecdo de dados pessoais tem a dificil
missdo de equilibrar a constante inovagdo baseada em dados, com a protecao do cidaddo contra
potenciais riscos e danos, garantindo o desenvolvimento tecnolégico com as garantias
necessarias de maneira harmonica.

Em funcdo dos constantes avancos tecnoldgicos, o papel do intérprete das Leis gerais
de protecdo de dados torna-se ainda mais crucial. A experiéncia internacional evidencia que
diretrizes claras trazem seguranca juridica e asseguram que as inovagdes observem a necessaria
protecdo dos direitos do cidaddo, ao passo que interpretagdes imprecisas geram incertezas
podendo dificultar ou mesmo inviabilizar atividades empresariais legitimas, sem a protecdo
efetiva ao cidadao contra potenciais danos.

O anteprojeto de Lei especifica que caberd a um "érgdo competente” interpretar,
fiscalizar e fazer cumpri a Lei. Entendemos ser essencial a definicdo de qual seria este érgao, sua
estrutura ou composicao e suas atribuicdes esséncias.

Internacionalmente, quase todos os paises que promulgaram Leis gerais de protecao
de dados pessoais criaram conjuntamente um &rgdo nacional especifico, independente e
exclusivo, com a competéncia de interpretar, fiscalizar e fazer cumprir a Lei, normalmente
denominado de “autoridade de protecdo de dados” e referido pela sigla DPA (“data protection
authority”). Entre as principais vantagens de um modelo de autoridade federal independente para
a protecdo de dados pessoais esta a consisténcia das interpretagdes, a especializacdo técnico-
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juridica sobre o tema, a certeza regulatéria e a independéncia necessaria para atuar de modo
eficaz e sopesar todos os direitos e interesses em jogo.

Entendemos que a designacdo de uma autoridade federal independente para a
protecao de dados pessoais também é o modelo mais adequado para o Brasil, previsto, desde j3,
no anteprojeto de Lei. E fundamental que a interpretacdo e a sua fiscalizacdo ocorram de forma
harmoniosa e uniforme diante da amplitude das relagdes juridicas que decorrem do uso da
Internet no Brasil. Esse entendimento ocorre por se tratar de matéria de competéncia nacional,
atendendo o que dispde a Constituicdo Federal, que atribui a Unido a competéncia para legislar
sobre normas gerais de natureza de Direito Civil. Ademais, fica claro a necessidade de
especializacdo técnica-juridica sobre um tema novo, com acimulo de fun¢des e abrangéncia
multidisciplinar, em confluéncia com Direitos Pessoais e Direitos Civis resvalando em Direito
Econdmico.

Por fim, ressalve-se, que o orcamento operacional do 6rgao deve ser autbnomo, sem
incluir eventuais multas impostas em decorréncia de violagdes a Lei, a fim que ndo haja um
incentivo na aplicacdo exacerbada desse instrumento e que caso isto ocorra, suas decorréncias
sejam destinadas ao combate de crimes digitais, a educacao para utilizacdo consciente da internet
e a formacao de profissionais, tdo necessaria nesta nova economia.

[Art. 5 -]

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: dado relacionado-a-pessoa-naturalidentificada-ou-identificivel-inclusive
arti d . o ices: que

identifique ou permita, por meios razoaveis, a identificacdo da pessoa natural, excluidos

dados an6nimos;

. N . v
vy . N . . ) A
aen ath/o OCa OHd ou1aen d O

T

Justificativa

O texto do anteprojeto de Lei adota um conceito amplo de dado pessoal, mencionando
que é considerado dado pessoal o “dado relacionado a pessoa natural identificada ou
identificavel, inclusive a partir de numeros identificativos, dados locacionais ou identificadores
eletronicos”.

Tal como redigido, o conceito engloba dados que ndo identificam uma pessoa natural,
mas que estdo meramente “relacionados” a ela. Com isso, ficariam sujeitos a Lei praticamente
todos os dados produzidos pela atividade humana, ainda que ndo possam ser razoavelmente
utilizados para identificar esse titular.

Um conceito mais preciso é adotado pela legislacdo do Canadd, “dados sobre uma pessoa
natural”, e se mostrou mais adequado para equilibrar a protecdo do titular com o livre fluxo de
informacoes.

Nas discussdes mais recentes sobre o tema no ambito da regulacdo geral de protecdo de
dados na Comissao Europeia (GDPR), tém-se sugerido que o conceito de dados pessoais seja
revisado para englobar somente dados que razoavelmente permitam a identificacdo de uma
pessoa natural, excluindo-se do conceito todos os dados que nado sejam efetivamente capazes de
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identificar razoavelmente um individuo, bem como todos os dados que passarem por processos
de anonimizacao.

[Art. 5 -1I]

II - tratamento: conjunto de a¢des referentes a partir da coleta, gue envolvam o uso de

dados pessoais, que inclui a producde,—recepcdo, classificacdo, utilizacde acesso,
reproducdo, transmissdo, distribuicdo, transporte, processamento, argquivamento,
armazenamento, eliminacdo, avaliacdo-ou-controle-da-informacao, modificagdo, bloqueio

ou fornecimento a terceiros de dados pessoais, por comunicagao, transferéncia, extracae
ou difuséo;

Justificativa

Sugerimos a simplificacdo da definicdo de modo a evitar a utilizacdo de palavras que
sejam sinGnimos ou que possuam conceitos distintos em outros contextos, implicando em sua
falta de clareza nas interpretacdes e consequentemente aplicagdo inadequada da norma.

A titulo de exemplo, fazemos referéncia ao uso da expressao "interconexao" que é, por
definicdo contida em legislacdo especifica (Lei no. 9.472/97)% a ligacdo entre redes de
telecomunicagdes funcionalmente compativeis para viabilizar um servico de telecomunicacdes,
com todas as implicacdes legais e tributarias que tal qualificagdo implica.

[Art. 5 - II]

Imr- dados sensiveis: dados pessoals que revelem conS|stam na orlgem soaal e etmca as

eu—a—wda—sexual—bem—eeme—éades—genetlees—a saude, a informacdo genética, a
orientacdo sexual e as conviccbes politicas, religiosas e filoséficas;

Justificativa
A Lei n° 12.414 que disciplina o cadastro positivo determina em seu art. 3, § 3° que
informacdes sensiveis, sdo “consideradas aquelas pertinentes a origem social e étnica, a saude, a

informacdo genética, a orientagdo sexual e as convicgdes politicas, religiosas e filoséficas".

Portanto, sugerimos a adocdo da mesma definicdo de dados sensiveis constante em
legislacdo existente, por uma questdo de técnica e harmonizacao legislativa®.

[Art. 5 - V]

4 LGT - Artigo 146, Paragrafo Unico. Interconexdo é a ligagdo entre redes de telecomunicacdes funcionalmente
compativeis, de modo que os usuarios de servigcos de uma das redes possam comunicar-se com usuarios de servicos de
outra ou acessar servicos nela disponiveis.

5 Informacdo que considero relevante: a parte conceitual foi retirada de alguma diretiva Europeia, como pode ser visto
no workbook que trata dos Privacy and Safeharbour Frameworks.

http://www.export.gov/safeharbor/eg main 018238.asp.

Vide Diretiva Europeia: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L
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IV - dados anénimos - dados relativos a sobre um titular que ndo possa ser identificado,
nem-pelo responsdvel pelo tratamento rem-por-qualqueroutra-pessoa, tendo em conta
o conjunto de meios suscetiveis de serem razoavelmente utilizados para identificar o
referido titular;

Justificativa

Apesar de conceituar dados andnimos, o anteprojeto de Lei ndo menciona a expressao
em nenhum outro ponto do texto. Para maior clareza, seria imprescindivel observar que a) o
tratamento de dados andnimos esta fora do ambito de aplicacdo da Lei e, justamente por isso, b)
o tratamento de dados an6nimos pode ser efetuado sem quaisquer exigéncias ou formalidades.

Sugere-se, assim, a inclusdo de inciso III ao paragrafo 2° do art. 2°, para esclarecer que a
Lei ndo se aplica aos tratamentos de dados anénimos, que podem ser tratados sem quaisquer
exigéncias especificas, bem como mencdo expressa no art. 5°, inciso I, de que dados anénimos
nao sdo considerados dados pessoais, como mencionado anteriormente.

Além disso, sugerimos que a redacdo do artigo faca mencdo apenas a possibilidade de
identificacdo por parte do responséavel pelo tratamento, excluindo-se o complemento “nem por
qualquer outra pessoa”. Isso porque o responsavel desconhece que outros meios podem ser
empregados por terceiros (“outras pessoas”) em tentativas de re-identificacdo de dados
anonimos.

[Art. 5 - VII]

VII - consentimento: é a manifestacado livre, expressa, especifica, inequivoca e informada
pela—qual do titular concordacom para o tratamento de seus dados pessoais para-uma
finalidade d inada:

Justificativa

O conceito de consentimento é matéria que ndo goza de unanimidade entre as diversas
jurisdicdes nacionais que se debrucaram sobre o tema. E Util, neste sentido, considerar a
comparacgdo entre o conceito incorporado no Anteprojeto de lei e seus congéneres a partir de
outras fontes de direito internacionais. O art. 7° da Diretiva Europeia 95/46/CE menciona apenas
“consentimento” de forma genérica, o que tem sido entendido na Europa como equivalente ao
consentimento inequivoco, que pode ser obtido tanto de modo expresso quando inferido pelas
circunstancias e pelo contexto do tratamento dos dados.

O direito europeu reserva o consentimento expresso como regra geral apenas para as
hipoteses de tratamento de dados considerados sensiveis, como se observa do art. 8° da Diretiva
Europeia 95/46/CE.

A adogdo de um conceito de consentimento inequivoco, em oposicdo a expresso, viabiliza
o tratamento de dados no ambiente online, permite a continua inovacao baseada em dados e
assegura um nivel de protecdo adequado ao titular sem gerar 6nus excessivos para os
responsaveis pelo tratamento de dados.

Ademais, do ponto de vista do titular dos dados, a exigéncia de obtencdo de
consentimento expresso para toda e qualquer atividade de tratamento de dados gera um
fendmeno conhecido como “fadiga de consentimento”, em que o titular passa a concordar com

Brasscom - Associacdo Brasileira das Empresas de Tecnologia da Informacdo e Comunicagdo
Rua Funchal 263, conj. 151, Vila Olimpia, Sdo Paulo, SP, CEP 04551-060

9/37



Brasscom

todo e qualquer pedido de consentimento, ficando paradoxalmente menos protegido por nao
prestar atencao as hipdteses de tratamento que envolvem riscos maiores e que mereceriam maior
cautela por parte do titular.

Sugere-se, portanto, a alteragdo do conceito de consentimento no anteprojeto de Lei,
tanto no art. 5°, quanto no art. 7°, para que seja mencionado que consentimento é a manifestagao
“livre, inequivoca e informada do titular”’, bem como que dados pessoais somente podem ser
objeto de tratamento “"apds o consentimento livre, inequivoco e informado do titular”.

[Art. 5 - XI]

Justificativa

Sugerimos a exclusdo da defini¢do, para evitar a utilizacdo de palavra que possui conceito
distinto no contexto de telecomunicacdes, podendo levar a equivocos na aplicagdo da Lei.

Interconexao é uma expressao especifica, com definicdo contida em legislacdo especifica
(Lei no. 9.472/97)%, constituindo-se na ligagdo entre redes de telecomunicagdes funcionalmente
compativeis para viabilizar um servico de telecomunica¢es, com todas as implicacdes legais e
tributarias que tal qualificacao implica.

[Art. 5 - XII]

Justificativa

Sugerimos a exclusdo da definicdo, para evitar a utilizacdo de palavra que possuam
carater de sindbnimo, para uma melhor técnica legislativa.

[Art. 5 - XIV]
XIV: dissociacdo: ato de modificar o dado pessoal de modo que ele ndo pessa—ser
associado esteja associado direta—ou—indiretamente diretamente com um individuo
identificado ou identificavel;

Justificativa

Sugerimos que o conceito de dissociacdo de dados seja substituido por anonimizacdo de
dados, para garantir melhor harmonia nos conceitos trazidos pelo novo ordenamento legal.

6 LGT - Artigo 146, Paragrafo Unico. Interconexdo é a ligacdo entre redes de telecomunicacdes funcionalmente
compativeis, de modo que os usuérios de servicos de uma das redes possam comunicar-se com usuarios de servicos de
outra ou acessar servicos nela disponiveis.
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A anonimizacdo dos dados pessoais devera ser considerada quando a reassociacao de
um dado pessoal ao seu titular ndo for simples ou razoavel de ser feita pela parte que estiver
fazendo o tratamento dos dados.

[Art. 5 - XV]

XV - bloqueio: guarda do dado pessoal ou do banco de dados com a suspensdo
temporaria de qualquer determinadas operag¢des de tratamento;

Justificativa

Sugerimos que o bloqueio se restrinja a atividades especificas de tratamento, e ndo a
toda e qualquer atividade de tratamento. Nao sdo todas as atividades que podem ser suspensas
em carater temporario. Tem-se, por exemplo, a prépria guarda dos dados por um operador, no
caso do bloqueio temporario, o operador ndo pode ficar proibido de continuar guardando os
dados, ainda que nao possa trabalha-los durante o periodo da suspensao.

[Art. 5 - XVI]

XVI: cancelamento: eliminagdo, anonimizacdo de dados ou do conjunto de dados

armazenados em banco de dados, seja-qual-fero-procedimento-empregade sob controle

do responsavel, e ndo se estende aos dados porventura replicados em outros locais sob
controle de outras entidades;

Justificativa

Sugerimos que o conceito de cancelamento se aplique exclusivamente ao banco de dados
que esteja efetivamente sobre controle do responsavel pelo tratamento, sendo invidvel que o
responsavel implemente a agdo de cancelamento sobre banco de dados de outrem.

[Art. 5 - XVII]

XVIL - uso compartilhado de dados: a comunicagdo, a—difusde, a transferéncia
internacional de dados ou tratamento compartilhado de bancos de dados pessoais por
drgdos e entidades publicos, no cumprimento de suas competéncias legais, ou entre
orgédos e entidades publicos e entes privados, com autorizacdo especifica, para uma ou
mais modalidades de tratamento delegado por esses entes publico;

Justificativa

Sugerimos a exclusdo dos termos "difusdo" e "interconexao" do conceito de uso
compartilhado de dados, em consonancia com a consideracao especifica apresentada nos incisos
XI e XII para a sugestdo de exclusdo desses termos.

[Art. 6 - 1]

Art. 60 As atividades de tratamento de dados pessoais deverdo atender aos seguintes
principios gerais:
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I - principio da finalidade, pelo qual o tratamento deve ser realizado com finalidades

legitimas-especificas,-explicitas-e-conhecidas devidamente informadas ao titular;

Justificativa

Sugere-se a alteracdo de redacédo relativa ao principio da finalidade, substituindo-se as
expressdes “especificas, explicitas e conhecidas” por “devidamente informadas”, tendo em vista
que a finalidade pode surgir em meio ao processamento de dados, viabilizando também usos
inovadores dos dados.

[Art. 6 - II]
II - principio da necessidade, pelo qual o tratamento deve se limitar ac—minimo

necessario ao_que for razoavelmente necessario para a realizagdo das finalidades
almejadas, abrangendo dados pertinentes, proporcionais e ndo excessivos;

Justificativa

Sugere-se a substituicdo da palavra “minimo” por “ ao que for razoavelmente”, tendo em
vista que em diversos cenarios, e para o beneficio do proéprio titular dos dados, o responsavel
limita o tratamento dos dados para um pouco além do minimo, ou mesmo, pela impossibilidade
de definicdo do que pode ser considerado “minimo” para tal finalidade. Naturalmente, isso varia
conforme o caso.

[Art. 6 - V]

V- principio da qualidade dos dados, pelo qual deve ser garantida aexatidée,—a@lareza

da—ﬁﬁahdaele—de—seu—tratamente—a lntequdade dos dados tais como forneC|dos para
cumprir os seus respectivos efeitos de tratamento legalmente autorizado;

Justificativa

As empresas ndo devem ser responsabilizadas pela veracidade ou pela atualizacao dos
dados coletados de terceiros. Hipoteses de responsabilidade devem ser restritas a integridade
dos dados, ou seja, a guarda e a disponibilizagdo dos dados tais como foram fornecidos.

[Art. 6 - IX]

IX — principio da n&o discriminagéo, pelo qual o tratamento ndo pode ser realizado para
fins discriminatérios ilicitos.

Justificativa

A expressao “discriminacdo” tem diversos sentidos, inclusive o de selecionar dados
especificos em bancos de dados. Assim, a discriminacao que deve ser vedada é exclusivamente a
ilicita. Todos os demais cenarios em que ha analise de dados para definicdo de perfis, analise de
riscos e similares sdo legitimos e devem permanecer.
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Capitulo I - Requisitos para o Tratamento de Dados Pessoais

Sessao I — Consentimento

[Art. 7]

Art. 7° O tratamento de dados pessoais somente é permitido apds o consentimento

livreexpresso,-especifico-e-informade do titular, salvo o disposto no art.11.

§1° O consentimento para o tratamento de dados pessoais ndo pode ser condigdo para
o fornecimento de produto ou servigo ou para o exercicio de direito, salvo guando tal
fato decorrer da natureza prépria do negécio juridico ou em hipéteses em que os dados
forem indispenséveis para a sua realizagao.

§2° E vedado o tratamento de dados pessoais cujo consentimento tenha sido obtido
mediante erro, dolo, estado de necessidade ou coacdo.

§3° O consentimento deverad ser fornecido por escrito qualquer meio, cabendo ao
responsavel pelo tratamento dos dados pessoais a prova do consentimento ou por
qualquer meio que o certifique.

§4° Quando necessario, o consentimento expresso deverd ser fornecido de forma
destacada das demais clausulas contratuais.

§9° Sem prejuizo do disposto nos paragrafos antecedentes, o consentimento se presume

quando atendidos os seguintes requisitos de forma cumulativa:

I - o titular agir de maneira inequivoca e compativel com a outorga do consentimento,
respeitado o disposto no §2° deste Art. 7°; e

IT - os usos e costumes relativos ao negécio juridico realizado entre titular e responsavel
forem compativeis com o consentimento e a finalidade, observado o disposto no § 3°
deste Art. 7°.

Justificativa

Tendo em vista a sugestdo de alteragdo do conceito de consentimento previsto no art.

5°, inciso VII, para “manifestacdo livre, inequivoca e informada do titular para o tratamento de
seus dados pessoais”, sugere-se que o caput do art. 7° mencione apenas o termo
“consentimento”, evitando redundancia.
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Ha diversos servigos prestados online que somente podem ser fornecidos gratuitamente
quando ha tratamento de dados pessoais. Assim, sugere-se alteracdo da redacdo do primeiro
paragrafo, de modo a prever essas hipdteses.

E extremamente importante observar que ha mdltiplas maneiras de obter e provar o
consentimento, ndo sendo compativel com o estado atual da tecnologia a exigéncia de
consentimento por escrito para cada ato praticado pelo titular de dados, notadamente em
servicos online. Sugere-se, assim, a unificacdo do paragrafo 3° com o paragrafo 8° do anteprojeto
de Lei, pois ambos dispdem sobre o 6nus que o responsavel pelo tratamento tem em relacdo a
prova do consentimento.

Ante a alteracdo sugerida acima, somente havera necessidade de que o consentimento
seja fornecido de forma destacada em relagdo as demais clausulas contratuais quando sua
manifestacdo de forma expressa for obrigatoria.

Sugerimos a supressao do paragrafo 5°, pois com a evolugéo tecnoldgica a determinacao
prévia de todas as finalidades de tratamento de dados mostra-se dificil, notadamente em
aplicagdes de big data, voltadas a extrair uma quantidade macica de informacdes por meio da
andlise de bases de dados. Além disso, a utilizacdo da expressdo “autorizagcbes genéricas” gera
inseguranca juridica, por ndo se saber o seu efetivo significado

A possibilidade de revogacdo do consentimento a qualquer momento, sem 6nus para o
titular, gera grande inseguranca juridica, notadamente em servicos e contetido online gratuitos,
cujo fornecimento depende do tratamento continuo de dados pessoais. Assim, sugere-se
igualmente a supressao do paragrafo 6°.

De forma a assegurar que o consentimento permaneca relevante e protetivo dos direitos
do titular e, a0 mesmo tempo, possa ser obtido em contextos dinamicos e de modo compativel
com o ordenamento juridico brasileiro, é necessario que a Lei preveja hipoteses nesse sentido.
Sugere-se, assim, a inclusdo de um paragrafo ao art. 7°, relativo a possibilidade de presuncao do
consentimento.

[Art. 10]

Art. 10° No momento do fornecimento do consentimento, o titular sera informado de
forma-clara, adequada-e-ostensiva-sobre os seguintes elementos:

I - finalidades especifica-do tratamento;

Justificativa

O fornecimento do consentimento pode ser informado de multiplas formas. A referéncia
a expressao “de forma clara, adequada e ostensiva” pode gerar inseguranca juridica. Sugere-se a
alteracdo nos termos propostos na redacdo do artigo acima.

Em muitos casos, ndo é possivel prever todas as finalidades especificas do tratamento de
dados previstos no inciso L. Sugere-se, assim, a alteracdo na redacdo mencionando apenas
“finalidades”.
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O titular tem o direito de acessar, retificar ou revogar o consentimento em relacdo aos
seus dados pessoais, e ndo a quaisquer dados. Sugere-se, assim, a inclusao da palavra "pessoais”
inciso VII, alinea "b".

[Art. 11]

Art. 11. O consentimento sera dispensado quando os dados forem de acesso publico
irrestrito ou quando o tratamento for indispensével para:

VIII - legitimo interesse do responsavel;
IX -realizado nos servicos entre dispositivos M2M (maquina a maquina).

Justificativa

O texto atual do anteprojeto de Lei dispde em seu artigo 7° que, como regra geral, dados
pessoais somente podem ser objeto de tratamento “apds o consentimento livre, expresso,
especifico e informado do titular”. Algumas exce¢des a essa regra geral sdo previstas no art. 117.

Na Diretiva Europeia, o consentimento do titular é apenas uma das modalidades que
autorizam o tratamento de dados pessoais, ndo tendo o mesmo carater de regra geral ora
proposta, como se observa do artigo 7° da Diretiva Europeia 95/46/CE8.

Uma das principais modalidades de tratamento de dados pessoais no sistema europeu é
a existéncia de um interesse legitimo por parte do responsavel. De acordo com essa modalidade,
dados podem ser regularmente tratados, sem a necessidade de obten¢do de consentimento,
sempre que o responsavel tiver interesse legitimo em tal tratamento, fazendo um balanceamento
com os interesses, direitos e liberdades fundamentais do titular dos dados.

Ao interpretar esse dispositivo da Diretiva Europeia, o grupo de autoridades de protecao
de dados da Europa, conhecido como “Article 29 Working Party’, afirmou que essa modalidade
de tratamento de dados estipula que o responsavel faca um balanceamento (“balancing test"),
entre seus interesses legitimos no tratamento dos dados e os interesses e direitos fundamentais
do titular dos dados. O resultado desse balanceamento determina se os dados podem ou nado
serem legalmente tratados sem o consentimento do titular.

O Article 29 Working Party ressalta que esse balanceamento assegura aos responsaveis a
flexibilidade necessaria para efetuar o tratamento de dados nos casos em que ndo haveria
impactos indevidos sobre o individuo em decorréncia desse tratamento de dados. Por exemplo,
o Article 29 Working Party considera que algumas atividades de marketing seriam permitidas,
considerando esse balanceamento.

7 As excecoes a necessidade de consentimento atualmente previstas no anteprojeto de Lei sdo:

a) dados de acesso publico irrestrito; b) quando o tratamento for indispensavel para: I — cumprimento de uma obrigacdo
legal pelo responsavel; Il - tratamento e uso compartilhado de dados relativos ao exercicio de direitos ou deveres previstos
em leis ou regulamentos pela administracdo publica; IIl — execucdo de procedimentos pré-contratuais ou obrigagdes
relacionados a um contrato do qual é parte o titular, observado o disposto no § 1° do art. 6°; IV — realizacdo de pesquisa
historica, cientifica ou estatistica, garantida, sempre que possivel, a dissociacdo dos dados pessoais; V — exercicio regular
de direitos em processo judicial ou administrativo; VI - protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VII - tutela da salde, com procedimento realizado por profissionais da area da salide ou por entidades sanitarias.

8 Conforme Diretiva Europeia 95/46/CE
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A importancia do interesse legitimo fica ainda mais evidenciada quando se constata que
o conceito tradicional de consentimento nao é adequado para lidar com o tratamento de dados
em larga escala ("big data’) nem com o cenario de novos dispositivos conectados (Internet das
coisas). A inclusdo da hipdtese de interesse legitimo no anteprojeto de Lei brasileiro traria a
seguranca juridica necessaria para que o tratamento de dados pudesse ser efetuado de modo
seguro e licito pelos responsaveis, sem onerar os titulares com a necessidade de manifestacdo de
seu consentimento a cada instante.

Nesse contexto, sugere-se a introducdo, entre as exce¢des ao consentimento previstas no
art. 11 do anteprojeto de Lei, do interesse legitimo do responsavel como hipotese expressa de
autorizagdo para tratamento de dados pessoais, por meio da inclusédo de um inciso adicional (VIII-
legitimo interesse do responsavel).

Por fim, caso a proposta de M2M (maquina a maquina) do escopo da Lei ndo seja
acolhida, conforme recomendado no texto do pardgrafo 2° do art.2 do anteprojeto de Lej,
sugerimos que tal comunicacdo fique dispensada do consentimento nos moldes do art.11.

A discussdo envolvendo a Internet das Coisas ("IoT") é certamente embrionaria. Muito se
discute® a respeito dos principios que podem ser adotados para regulamentar esse tipo de
atividade, tendo em vista que, dada a sua natureza, certos tipos de controle inviabilizariam suas
funcionalidades e desenvolvimento.

O conceito de Internet das Coisas abrange diversas funcionalidades atribuidas aos objetos
do cotidiano que, conectados a Internet possam desempenhas diversas outras funcionalidades.
Podemos citar dispositivos para automaoveis, residéncias, para uso pessoal e que controlam o seu
nivel de sono e de exercicios diarios, aparelhos que ajudam no acompanhamento médico, como
o monitoramento para pessoas portadoras de diabetes. A gama de possibilidades é infinita. A
estimativa é de que até 2020 existam 50 bilhdes de dispositivos conectados no mundo.™

Dessa forma, regras que visem, por exemplo, as limita¢des ao tratamento de dados ou o
consentimento expresso para cada utilizacao poderdo inibir ou inviabilizar o desenvolvimento de
Internet das Coisas no pais. Consentimento prévio e expresso seria impraticavel em uma
infinidade de dispositivos que estdo disponiveis para o uso em automéveis e residéncias, que
controlam desde a navegacdo até a hora em que as luzes poderao ser acesas automaticamente.
Em um exemplo ainda mais explicito, nos casos de pacientes que utilizam tecnologia para o
monitoramento de salde certamente ndo seria possivel que o consentimento prévio e expresso
fosse aplicado a cada coleta e tratamento de informacdes’.

A regulamentacdo nesse momento pode retardar o desenvolvimento dessas tecnologias
em um periodo de crise financeira, quando elas poderiam ser mais necessarias. Sendo assim, se
propde que os dispositivos caracterizados como Internet das Coisas ndo estejam abarcados por
essa Lei de protecdo de dados.

9 Em novembro de 2013 o FTC organizou nos Estados Unidos um debate publico a respeito da privacidade e questao
envolvendo a seguranca diretamente relacionada, principalmente no que diz respeito ao desenvolvimento tecnoldgico.
10 http://www.cisco.com/web/about/ac79/docs/innov/IoT_IBSG_0411FINAL.pdf

11 https://www.ftc.gov/reports/federal-trade-commission-staff-report-november-2013-workshop-entitled-internet-
things
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Sessdo Il — Dados Pessoais Sensiveis
[Art. 12]
Art. 12. E vedado o tratamento de dados pessoais sensiveis, salvo:

I - com fornecimento de consentimento especial-expresso pelo titular:

Justificativa

Sugerimos que o consentimento para o uso de dados pessoais sensiveis seja permitido
mediante o consentimento livre, expresso e informado do titular, e ndo mediante o
consentimento especial do titular, sob pena de, em alguns casos especificos, como por exemplo
a navegacao de usuarios por sitios na Internet ficar completamente prejudicada caso para cada
“click' haja a necessidade de um novo consentimento para a utilizagdo dos seus dados

No que tange ao paragrafo 2° do art.12, sugerimos a sua completa exclusdo, pois na
prética, tal artigo representa indevida ingeréncia na iniciativa privada e em modelos de negdcios
estabelecidos. Tome-se por base, por exemplo, as entidades cujo negdcio central é a realizacdo
de andlise de crédito dos consumidores. A base central de uma atividade como essa é, justamente,
a utilizacdo de dados sensiveis para estabelecer o perfil de crédito de um determinado
consumidor, o que podera, conforme o caso concreto, ser benéfico ou prejudicial, dependendo
exclusivamente do consumidor em questao.

[Art. 13]

Art. 13. Orgdo competente podera—estabelecer—medidas—adicionais—fiscalizara as

condicbes de seguranca e de protecdo aos dados pessoais sensiveis, que deverdo ser
adotadas pelo responsavel ou por outros agentes do tratamento.

Justificativa

Em respeito ao principio da legalidade, o 6rgdo competente serd responsavel pela
interpretacao ou edicdo dos atos interpretativos a respeito das regras existentes, dentro dos
limites estipulados em Lei. Desse modo, sugerimos a substitui¢do do texto proposto no caput do
art.13 para que fique claro que cabera ao érgdo competente a fiscalizacdo das condicdes de
seguranca e ndo a adogdo de novas medidas.

No que tange a proposta de texto para o paragrafo 1° do art. 13, entendemos que ndo
caberia ao 6rgdo competente proibir ex ante o tratamento de dados, mas sim de fiscalizacao
posterior, coibindo abusos que eventualmente tenham sido realizados. Desse modo, sugere-se a
exclusdo do paragrafo na forma como proposto.
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Sessdo III — Término do tratamento
[Art. 14]

Art. 14. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:
- fimd iodo.d ;

III - comunicacdo do titular, quando houver razées preponderantes e legitimas para a
solicitacdo do término do tratamento;

IV - determinacdo de 6rgdo competente quando houver violacdo de dispositivo legal ou
regulamentar, desde que nao haja outro remédio mais adequado para a sangao.

Justificativa

Para cumprir a finalidade de processamento de dados é necessario um periodo razoavel,
de acordo com a operagdo em questdo, conforme modelo adotado pela Diretiva Europeia
95/46/EC, art. 7(f). O disposto no inciso Il do art. 14 “ fim do periodo de tratamento”, da forma
como proposto neste anteprojeto de Lei, compromete tecnicamente a liberdade dos modelos de
negdcios, e em especial a inovagdo em setores especificos, tal como o segmento de servicos
online.

Para que se dé o término do tratamento de dados pessoais por comunicacgao do titular,
ndo basta a comunicacdo apenas. E necessario ainda que se demonstre razdes preponderantes e
legitimas para justificar o término do processamento de modo que tal solicitacdo ndo seja
utilizada de maneira indiscriminada pelo titular, evitando-se abuso desse direito por parte dos
usuarios dos servicos, conforme estabelecido na Diretiva Europeia 95/46/EC, art. 14. Embora
declaradamente inspirado no arcabouco europeu de protecdo de dados pessoais, o anteprojeto
de Lei distancia-se do direito europeu, portanto sugere-se a alteracao do inciso IIl do art. 14 para
se ajustar a esses critérios.

Com relacdo ao paragrafo Unico do art. 14, a possibilidade do 6rgdo competente poder
solicitar o término do tratamento dos dados em decorréncia de violagdo de dispositivo legal ou
regulamentar, gera preocupacdo em virtude da possivel limitagcdo ao direito dos usuarios que tal
mandamento amplo pode gerar. Dessa forma, sugere-se a exclusdo do dispositivo, ou caso se
julgue mais apropriado, a sua qualificacdo no sentido de que o término do tratamento por
determinacdo do regulador ocorra somente nos casos em que outra medida corretiva, dentre
aqueles ja elencadas no anteprojeto de Lei se mostre inadequada para a repressdo da infragdo.
Lembrando que a sancdo deve, necessariamente, observar os principios da razoabilidade,
proporcionalidade e finalidade estabelecidos na Lei de Processo Administrativo Federal.

O texto do anteprojeto de Lei visa proteger e prestigiar os direitos e escolhas dos titulares
de dados, que consentem que seus dados sejam usados e armazenados para a oferta de melhores
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servicos e informacdes em seu proprio beneficio. Por exemplo, os titulares podem optar por
armazenar suas fotos em um servico online com o objetivo de manté-las num ambiente
organizado e seguro, a decisdo de armazenar estes dados por um periodo maximo, como
disposto no paragrafo Unico do art.14 poderia gerar descontentamento por parte do usuario, ao
descobrir que suas fotos devem ser apagadas por uma decisdo do érgdo competente de que o
periodo maximo de armazenamento dessas fotos é de dois anos, com base na atual redacdo do
paragrafo Unico do art. 14. De maneira geral, o anteprojeto de Lei deveria adotar mecanismos
gue permitam aos titulares o exercicio pleno dos direitos com relagdo aos seus dados, permitindo
escolhas informadas quanto ao uso e o compartilhamento dos seus dados pessoais.

Por tal razdo, sugere-se a exclusdo do paragrafo Unico do art.14.
[Art. 15]

Art. 15. Os dados pessoais serdo cancelados apdés o término de seu tratamento,
autorizada a conservagao para as seguintes finalidades:

IV — gquando forem processados de tal forma que nédo se tratem mais de dados pessoais;

V—quando o titular assim consentir ou expressamente requerer.

Justificativa

Dentre as hipdteses de ndo cancelamento de dados apds o seu processamento previstas
nos incisos do art. 15, sugerimos incluir as seguintes: (a) dados anonimizados, ou seja, dados que
tenham sido processados de modo que ndo possam ser considerados “dados pessoais”; (b) dados
cujo processamento for expressamente requerido pelo titular; e (c) dados cujo processamento se
der de acordo com o consentimento do titular. Estamos apenas comecando a compreender o
potencial dos diversos beneficios decorrentes do uso inovador dos dados pessoais em campos
como a ciéncia, a medicina e as politicas publicas. Caso as hipdteses do art. 15 sejam
demasiadamente restritivas, o Brasil corre o risco de inibir ou inviabilizar o processo de inovacao
e o desenvolvimento benéfico decorrente do uso de dados anonimizados ou baseado na escolha
ou consentimento informado do titular.

Além disso, sugere-se a harmonizac¢ao do art. 15 com o disposto no art. 7°, inciso X, do
Marco Civil da Internet', conforme o qual o usuario tem direito a "exclusdo definitiva dos dados
pessoais que tiver fornecido a determinada aplicacdo de internet, a seu requerimento, ao término
da relacdo entre as partes, ressalvadas as hipoteses de guarda obrigatdria de registros previstas
nesta Lei".

No que diz respeito ao Paragrafo Unico do art. 15, cumpre ressaltar que o poder conferido
ao o6rgdo competente necessita ser harmonizado com o préprio direito a privacidade dos
usuarios, e os principios da finalidade e razoabilidade da norma, sob pena de gerar grande
inseguranca juridica e violacdo da privacidade do usuario decorrente de eventual ordem de
manutencdo de dados por periodo ndo razoavel.

12 Conforme Lei 12.965, que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes direitos:

X - Exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo de internet, a seu requerimento,
ao término da relagdo entre as partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas nesta Lei;
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[Art. 17]

Brasscom

lo IIl - Direitos do Titular

Art. 17. O titular dos dados pessoais tem direito a obter, com base na razoabilidade e
disponibilidade de recursos:

III - correcdo de dados seus, se incompletos, inexatos ou desatualizados, desde que tal
correcdo ndo prejudique direitos de terceiros ou obrigacdes legais ou contratuais do

responsavel; e

IV — dissociacdo, bloqueio ou cancelamento de dados desnecessérios,—excessivos—ou
tratados em desconformidade com o disposto nesta Lei, ressalvados os principios
constitucionais da liberdade de expressdo e de imprensa, bem como o acesso a

informacao.

§ 2° Os direitos previstos neste artigo serdo exercidos mediante requerimento do titular
a um dos agentes de tratamento, que adotara imediata providéncia para seu atendimento
em prazo razoavel, considerando-se a complexidade do pedido, bem como a da
operacdo hecessaria para seu cumprimento em prazo razoavel, considerando-se a
complexidade do pedido bem como a da operacdo necessdria para 0 seu cumprimento.

§ 3° Em caso de impossibilidade de adocéo imediata-da providéncia de que trata o §2°,
o responsavel enviara ao titular, em-até sete-dias-dentro de um prazo razoavel a partir da
data do recebimento da comunicagdo, resposta em que podera:

III - justificar de outra forma a impossibilidade de atendimento do pedido.

§ 4° A providéncia de que trata o § 2° sera realizada sem 6nus desproporcional para o
titular.

§ 5° Salvo as hipéteses em que a medida for comprovadamente impossivel ou implicar
em onus desproporcionais. O responsavel devera informar aos terceiros a quem os dados
tenham sido comunicados sobre a realizagdo de corregédo, cancelamento, dissociagdo ou
blogueio dos dados, para que repitam idéntico procedimento.

Justificativa

a saber

A Diretiva Europeia de Protecao de Dados reconhece os direitos relacionados no art. 17,

. (@) confirmacdo da existéncia de dados em tratamento; (b) acesso aos dados; (c)

retificacdo de dados; e (d) dissociacdo, bloqueio ou cancelamento de dados desnecessarios,
excessivos ou tratados em conformidade com a Lei.

Por outro lado, o exercicio desses direitos é balanceado com parametros de razoabilidade

e disponibilidade de recursos. E importante que tais pardmetros sejam incluidos na proposta
legislativa brasileira, para que se reduza a margem de situagdes em que o exercicio abusivo de

direitos

individuais acabe por prejudicar o interesse coletivo. Nesse sentido, o art. 12° da Diretiva
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Europeia 95/46 CE, ao tratar do direito de acesso aos dados pelo titular, indica balizas relacionadas
a periodicidade razoavel e sem custos excessivos.

Com relacdo ao item IV do art. 17 do anteprojeto de Lei, é importante que um paragrafo
ressalve, nesses casos, os principios constitucionais da liberdade de expressado e de imprensa, bem
como do acesso a informacao. Nesse sentido, o titular dos dados ndo podera alegar que os dados
sdo desnecessarios ou excessivos, cerceando a opinidao ou a informacao publica. Por isso, sugere-
se a remocdo dos termos “excessivos” e “desnecessarios”, por serem subjetivos, restando a
hipotese dos dados tratados em desconformidade com a Lei.

Ainda no caso inciso IV do art.17, é importante que a proposta legislativa preserve a
possibilidade do responsavel pelo tratamento de dados de cancelar eventuais servicos prestados
ao titular dos dados, caso a dissociacdo, cancelamento ou bloqueio afetem tal servi¢o operacional
ou economicamente.

O paragrafo 1° do art. 17 do anteprojeto de Lei estabelece o direito do titular de oposigéo
ao tratamento de seus dados, quando ocorrer sem consentimento, caso discorde das hipoteses
de dispensa de consentimento que se aplicavam aquele caso particular. Do ponto de vista do
direito brasileiro, o texto disposto no §1° endereca o chamado direito de peti¢do, assegurado na
Constituicdo Federal entre os direitos fundamentais (Artigo 5°, incisos XXXIV e LXXIII).

Vale notar que a Diretiva Europeia 95/46 determina que as legislagdes dos membros da
Unido Europeia apliquem esse direito, no minimo, em casos em que a dispensa de consentimento
se der em razdo de tratamento por autoridade publica, em defesa do interesse publico e em casos
de tratamento dos dados por forca do legitimo interesse do responsavel.

Conforme mencionado nos comentarios ao art. 11 do anteprojeto de Lei, é essencial que
a legislagdo proposta adote a dispensa de consentimento por legitimo interesse, nos termos
previstos no ordenamento europeu, a fim de garantir o ambiente adequado a inovacdo e ao
surgimento de ferramentas que beneficiem a sociedade.

Recomenda-se que a proposta legislativa indique que o pedido deve ser atendido ou
respondido em prazo razoavel, levando-se em conta a sua propria complexidade, bem como da
operacao necessaria para satisfazé-lo.

No que diz respeito ao §5° do art.17, que estabelece a obrigacdo do responsavel pelo
tratamento de dados de informar, aos terceiros a quem os comunicou, sobre a correcao,
cancelamento, dissociacao ou bloqueio dos dados, para que procedam da mesma forma. Nesse
caso, é importante que se adote no anteprojeto de Lei a ressalva prevista no item (c) do art.12°
da Diretiva Europeia, excluindo os casos em que “for comprovadamente impossivel ou implicar
um esforco desproporcional”.

[Art. 18]

(]
a-critério-do-titular-O acesso a dados pessoais sera providenciado em formato inteligivel

e dentro de prazo razoavel, a contar do recebimento da solicitacdo do titular pelo
responsavel.
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§ 1° Os dados pessoais serdo armazenados em formato que razoavelmente permita o
exercicio do direito de acesso.

Justificativa

O art. 18 do anteprojeto de Lei refere-se a maneira pela qual o responsavel pelo
tratamento de dados deve fornecer as informacdes solicitadas pelo titular quanto a existéncia e
acesso aos seus dados pessoais.

Consideramos indesejavel, neste caso especifico, que uma Lei geral determine prazos que
se apliquem igualmente a todos aqueles sujeitos as obriga¢des, que podem ter caracteristicas e
circunstancias diversas. Além disso, o prazo estipulado de sete dias, Uteis ou corridos, parece ser
um prazo excessivamente reduzido, como regra geral. Sugere-se, assim, a adocdo do critério de
razoabilidade para a definicdo de prazo para cumprimento.

Da mesma forma, a definicdo em Lei de formatos especificos, ou mesmo a possibilidade
de um 6rgao competente predetermina-los, pode ser prejudicial ao ambiente de tratamento de
dados, uma vez que entes das mais diversas naturezas exercem tais atividades. Por isso, mais uma
vez, recorre-se ao modelo da Diretiva Europeia, que apenas prescreve a “comunicagao, sob forma
inteligivel, dos dados sujeitos a tratamento e de quaisquer informacdes disponiveis sobre a
origem dos dados” (art.12°, a).

[Art. 19]
Art. 19. O titular dos dados tem direito a solicitar revisdo de decisdes tomadas com base
em tratamento automatizado de dados pessoais que adversamente afetem seus

interesses inelusive-asde oes-ge Radasa-aetihito H-pe odavatHaraspectosae-sda
personalidade-relacionados a sua capacidade profissional, financeira, crediticia e de
moradia.

§ 1° O responsavel devera fornecer, sempre que solicitadas, informagdes adequadas a
respeito dos critérios e procedimentos utilizados para a decisdo automatizada, ressalvado

o direito do responsavel ao segredo de negécio.

Justificativa
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O art. 19 outorga aos titulares o direito de solicitar aos responsaveis pelo tratamento de
dados pessoais, a revisdao de decisdes tomadas unicamente com base em tratamento
automatizado.

Nos dias de hoje, em que o tratamento de dados é parte integrante de praticamente
todas as atividades produtivas, a automatizacdo é essencial, em razdo do volume de dados
tratados. Por essa razdo, a Diretiva Europeia 95/46, com o objetivo de balancear o direito do titular
por meio do principio da razoabilidade e da adequacdo, limitou o exercicio desse direito a
“determinados aspectos da sua personalidade, como por exemplo a sua capacidade profissional,
o seu crédito, confianca de que é merecedora e comportamento”. Parece-nos acertado tal
balizamento, para evitar excessos que comprometam a qualidade dos servicos e garantam o
acesso a informacao que seja efetivamente relevante.

E importante que o processo de revisdo a que se refere o art.19 ndo comprometa o
segredo do negdcio, ao dar ao titular acesso as informacdes sigilosas, cuja confidencialidade é
essencial ao objetivo do responsavel pelo tratamento. Nesse sentido, o Superior Tribunal de
Justica ja decidiu em favor da manutencao do sigilo, ao analisar a validade do " Crediit Score" a luz
do cddigo de Defesa do Consumidor e da Lei do Cadastro Positivo (Lei n°® 12.414/2011)".
Informacdes relacionadas a seguranca de transacdes financeiras, por exemplo, perdem sua
eficacia se os critérios utilizados para prevencdo a fraude forem acessiveis a potenciais
fraudadores.

[Art. 20]

Justificativa

O disposto no art. 20, que veda o uso de dados em prejuizo do titular, quando referentes
ao exercicio regular de direitos, é bastante vago e, por isso, permite interpretacdes imprecisas. Ao
praticar atividades financeiras, por exemplo, o cidaddo exerce regularmente seus direitos. No
entanto, isso ndo deveria impedir uma instituicdo bancaria de, com base em tais dados, definir
um limite de crédito para o titular dos dados.

Por isso, sugere-se a remogdo do art. 20 ou a limitagdo de seu alcance ao uso de dados
obtidos em desconformidade com a Lei.

[Art. 21]

Art. 21. A defesa dos interesses e direitos dos titulares de dados podera ser exercida em
juizo individual ou coletivamente, na forma do disposto na Lei no 9.507, de 12 de
novembro de 1997, nos arts. 81 e 82 da Lei no 8.078, de 11 de setembro de 1990, na Lei
no 7.347, de 24 de julho de 1985, e nos demais instrumentos de tutela individual e
coletiva.

13 Superior Tribunal de Justica (STJ), Segunda Secao, Recursos Especiais (Rep) n°® 1.457.199 e 1.419.697, em 12/11/2014.
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Justificativa

A garantia de aplicacdo das normas destinadas a tutela de direitos individuais e coletivos,
conforme prevista no art. 21 do anteprojeto de Lei, é importante para assegura-la ao cidadao e a
sociedade.

No entanto, caso a Lei venha a prever a instituicdo de um 6rgdo competente federal,
central, independente e autbnomo, para regular a aplicagdo das normas referentes ao tratamento
de dados pessoais (vide comentérios especificos sobre a “autoridade competente” no art. 4A), é
desejavel que o exercicio em juizo seja balizado por interpretagdes uniformes advindos de tal
o6rgao, inclusive com o objetivo de reduzir a judicializacdo excessiva de controvérsias.

A descentralizacdo excessiva do processo de analise técnica, bem como de interpretagdo
e aplicacdo desta Lei pode gerar inseguranca juridica para as empresas que precisem realizar o
tratamento de dados como parte das suas atividades, prejudicando a competitividade do pais.

Capitulo IV — Comunicagao

[Art. 22]

Art. 22. Nos casos de comunicacdo de dados pessoais, o cessionario ficara sujeito as
mesmas obriga¢des legais e regulamentares do cedente, com—quem—terd
i bl sendo cada um deles

Justificativa

A responsabilidade solidaria entre responsavel (cessionario) e processador (cedente) de
dados da forma como proposta no anteprojeto de Lei podera levar a uma responsabilizagéo
indevida dos agentes envolvidos na operacdo de tratamento. Qualquer agente que estiver
processando informagdes pessoais jad esta sujeito a obrigacdo de respeitar a Lei, mas a
responsabilidade solidaria, como tratada neste artigo, pode ndo ser compativel com as func¢des e
os atos efetivos das partes. E importante distinguir bem tais funcées e atos, pois é com base nessa
distincdo que devem ser atribuidos os deveres e responsabilidades de cada um desses agentes,
conforme principio abragado pelo Cédigo Civil brasileiro, art. 927.

De acordo com a proposta do anteprojeto de Lei, qualquer processador tera que assumir
papel ativo ao tomar certas decisGes a respeito do processamento de dados, o que pode vir a
resultar em desvios das instrucdes do controlador. Portanto, recomenda-se a divisdo das areas de
responsabilidade de cada um desses agentes de acordo com as suas func¢des e atos efetivos.

Além disso, diversas empresas possuem contratos de longo prazo que dispdem sobre a
divisdo de responsabilidades entre cedente e cessionario de dados. A observancia deste
dispositivo, tal como redigido originalmente, comprometeria essas obriga¢des contratuais e
potencialmente desestimularia contracoes e operacdes dessa natureza, prejudicando o ambiente
de negocios no Brasil.
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O termo interconexdo foi suprimido em razdo da sugestdo de exclusdo da respectiva
definicao.

[Art. 23]

Art. 23. A comunicacdo eu-interconexde de dados pessoais entre pessoas de direito
privado dependera de consentimento livre, expresso, especifico e informado, ressalvadas
as hipéteses de dispensa do consentimento previstas nesta Lei.

Justificativa

A comunicacdo de dados pessoais entre pessoas de direito privado deve depender do
consentimento livre e informado, mas ndo necessariamente expresso e especifico dos titulares.

Além disso, embora o anteprojeto de Lei determine que o consentimento é necessario
para qualquer comunicagdo de dados pessoais entre pessoas de direito privado, esse requisito
acarreta em dificuldades operacionais e consequentemente aumento de custos para as empresas
que pertencem ao mesmo grupo econdmico ou que utilizam um prestador de servicos como
processador de dados, pois, nesses casos, obter consentimento expresso de individuos implicaria
esforcos indesejados e desnecessarios, além de gerar uma experiéncia ruim conhecida como a
“fadiga de consentimento” para os usuarios dos servicos dependentes do processamento de tais
dados. Para evitar esses maleficios, sugere-se partir de uma abordagem baseada nas clausulas
contratuais entre os agentes, autorizando a comunicagao e aplicacdo de medidas para garantir
que os titulares tenham exata ciéncia e controle da comunicacdo dos seus dados.

E importante lembrar, ainda, que hd motivacdes sociais e econdmicas legitimas em
grande parte da comunicagdo de dados realizadas pelas empresas, como a prevencao de fraudes,
a ciberseguranca e a busca de aperfeicoamento na prestacdo de servicos aos consumidores.

O termo interconexao foi suprimido em razdo da sugestdo de exclusdo da respectiva
definicao.

[Art. 24]
Art. 24. A comunicacdo eu-interconexde de dados pessoais entre pessoa juridica de

direito publico e pessoa de direito privado dependera de consentimento livre, expresso,
especifico e informado do titular, salvo:

Justificativa
A comunicacdo de dados pessoais entre pessoas de direito publico deve depender do

consentimento livre e informado, mas ndo necessariamente expresso e especifico dos titulares.
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Sugere-se a supressdo do paragrafo Unico e seus incisos, dada a dificuldade de
fragmentacdo do negdcio, do proprio objetivo central e ainda maior protecdo a privacidade dos
titulares de dados nesses casos.

O termo interconexdo foi suprimido em razdo da sugestdao de exclusdo da respectiva
definicao.

[Art. 26]

Art. 26. O 6rgdao competente podera solicitar, a qualquer momento, aos érgdos e
entidades publicos que realizem interconexdo-de-dades-e o uso compartilhado de dados
pessoais, informe especifico sobre ° amblto, natureza dos dados e demais detalhes do
tratamento realizado, ped

cumprimento-destalei r essalvado, guando apllcavel, o dlrelto do responsavel ao segred
de negdcio.

Justificativa

Sugere-se que a redacdo seja adaptada de modo que a referéncia final sobre a
possibilidade de emissdo de recomendac¢des complementares visando a garantir o cumprimento
da Lei seja suprimida, tendo em vista que uma norma com dispositivo tdo amplo podera trazer
inseguranca juridica e incerteza ao ambiente de negdcios.

Sugere-se ainda que seja incluida referéncia ao estrito respeito ao direito de
confidencialidade quanto a segredos empresariais no ambito de tais solicitacdes por parte do

orgdo competente.

O termo interconexdo foi suprimido em razdo da sugestdo de exclusdo da respectiva
definicao.

[Art. 27]

Justificativa
Em respeito ao principio da legalidade, o 6rgdo competente serd responsavel pela

interpretacao ou edi¢do dos atos interpretativos a respeito das regras existentes, dentro dos
limites e do alcance estipulados em Lei.

Capitulo V - Transferéncia Internacional de dados
[Art. 28]
Art. 28. A transferéncia internacional de dados pessoais somente é permitida para paises

gue proporcionem nivel de protecdo de dados pessoais equiparavel ao desta Lei,
ressalvadas as seguintes excegdes:
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II — quando a transferéncia for necessaria para a protegdo da vida ou da incolumidade
fisica do titular ou de terceiro, ou ainda do responsével ou dos seus membros;

VI - quando houver sido obtido consentimento do titular para a transferéncia;

VII - .quando a transferéncia for feita para entidade que tenha se comprometido a
observar regras de protecdo de dados consistentes com as obrigacbes previstas na lei
brasileira.

Justificativa

Conforme as regras da APEC (Asia Pacific Economic Cooperation), é permitida a
transferéncia internacional de dados em todas as situacdes especificas previstas nos arts. 28 e 30
(BCRs).

No caso do inciso IIl do art. 28 e do caput do art. 30, quando a empresa adota a clausula
padrdo elaborada pelo 6rgdo competente, ndo ha necessidade de autorizacdo prévia desse
mesmo 6rgao.

Dentre as excec¢des previstas nos incisos do art. 28, sugerem se a inclusdo : a) mais
precisamente no inciso II, a hipdtese em que a transferéncia for necessaria a protecdo da vida ou
da incolumidade fisica do responsavel ou de seus membros; (b) em complementagéo a lista de
excecdes, a hipotese em que for obtido o consentimento do titular para a transferéncia
internacional dos seus dados; (c) e também em complementacao a lista de excecdes, a hipdtese
em que a transferéncia for feita para um entidade que tenha se comprometido a observar regras
de protecdo de dados consistentes com as obrigagdes previstas na lei brasileira.

De modo a evitar autoriza¢des, caso a caso, e andlises longas e custosas que podem
atrasar demasiadamente uma série de negdcios no setor de TIC, o érgdo competente podera: (a)
estabelecer uma lista aberta de paises que proporcionam nivel adequado de protecdo, nos
moldes do que é feito pela Comissdo Europeia; e (b) a possibilidade de que as préprias empresas
sejam listadas pelo o6rgdo competente em listas abertas de empresas que observam
adequadamente as regras sobre protecdo de dados.

Por fim, entendemos que a estrutura proposta para o art. 28, objetiva permitir que a
transferéncia internacional de dados possa ocorrer, independentemente de consentimento do
titular, para os paises que proporcionem nivel de protecdo de dados pessoais comparaveis ao da
Lei. Sendo esse esclarecimento essencial para a correta aplicagdo da Lei, sugere-se a adequacao
do texto proposto para clarificar tal mandamento.

Nessa mesma linha, em busca de uma melhor técnica legislativa e maior clareza na
aplicagdo da Lei, sugere-se a inclusdo de um inciso no art. 28 para permitir a transferéncia
internacional de dados para paises que ndo oferecam o mesmo nivel de protecdo da Lei, desde
que para tal caso haja um consentimento especial do titular.

[Art. 29]
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Justificativa

Tendo em vista a proposta de alteracdo do art. 28, de inclusdo de um inciso especifico,
que determine como uma das hipoteses de excecdo a regra da transferéncia internacional de
dados sem o consentimento do titular, a situacdo de transferéncia dos dados para um pais que
ndo possua o mesmo nivel de protecdo, garantido pela Lei, desde que haja um consentimento
especial do titular para tal transferéncia, sugere-se a exclusdo do art. 29.

[Art. 30]

Art. 30. A autorizagdo referida no inciso IIl do caput do art. 28 sera concedida quando o
responsavel pelo tratamento apresentar garantias suficientes de observancia dos
principios gerais de protecdo e dos direitos do titular, apresentadas em clausulas
contratuais aprovadas para uma transferéncia especifica, em clausulas contratuais-
padrdao ou em normas corporativas globais, nos termos do regulamento.

§3° Na analise de clausulas contratuais ou de normas corporativas globais submetidas a
aprovacdo de 6rgdo competente, poderdo ser requeridas informagdes suplementares ou

realizar-diligencias de-verificacde quanto as operagdes de tratamento.

§4° o 6rgdo competente deve levar em consideracdo a possivel natureza global da
operacdo de processamento, ndo devendo vincular suas autorizacdes e aprovacdes ao
cumprimento de garantias que possam ensejar o conflito com leis atualmente em vigor
em outras jurisdicdes a que 0s mesmos grupos econdmicos operando no Brasil também

estejam submetidos.

Justificativa

Sugere-se a inclusdo de um paragrafo dispondo que o érgdo competente precisa
considerar a possivel natureza global da operacdo de processamento, nao vinculando suas
autorizagdes e aprovagdes ao cumprimento de garantias que possam ensejar o conflito com Leis
atualmente em vigor em outras jurisdicdes, a que os mesmos grupos econdmicos operando no
Brasil, também estejam submetidos.

Ao lado de normas corporativas globais limitadas ao mesmo grupo econdmico ou
conglomerado internacional, tal como disposto no §2° do art. 30, também pode ser considerada
a adesdo a normas como o £uropean BCR (Binding Corporate Rules ou Normas Corporativas de
Cumprimento Obrigatério) como forma de demonstrar a aderéncia dessas empresas a padrdes
globais de protecao de dados, sendo desnecessaria a aprovagao do 6rgao competente para que
procedam a transferéncia internacional de dados dentro do grupo ou conglomerado.
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Com base no item 52" do “Working Document: Transfers of personal data to third
countries: Applying Article 26 of the EU Data Protection Directive to Binding Corporate Rules for
International Data Transfers’, sugere a exclusdo a referéncia no §3° do art. 30, a realizacdo de
“diligéncias de verificagdo quanto as operacdes de tratamento” por parte do érgdo competente.
O que se deve ser estimulado é a realizacdo de auditorias internas ou supervisionadas por
auditores independentes, que poderdo enviar copias dos documentos referentes a tais atividades
ao 6rgdo competente.

[Art. 31]

Justificativa

Conforme se argumentou no art. 22, a cada um dos agentes devem ser atribuidos os
deveres e responsabilidades respectivos aos seus préprios atos, o conceito de responsabilidade
solidaria nos casos de transferéncia internacional podera acarretar uma responsabilidade indevida
dos agentes envolvidos em uma operacdo de tratamento, e logo em inseguranca juridica,
portanto sugere-se a exclusdo do art. 31.

[Art. 32]

Justificativa

A aplicacdo da Lei nacional se orienta pelo principio da territorialidade, em regra, as Leis
de origem doméstica de cada pais se aplicam as relacdes atreladas ao seu territério (e.g., Codigo
Penal, art. 5°).

Dessa forma, recomendamos que a lei brasileira ndo exija o cumprimento das normas de
outros paises, a menos que por motivos legitimos e razoaveis. Sugere-se que este dispositivo,
seja excluido do projeto de Lei proposto.

[Art. 33]

14 "5.2. Audits — The rules must provide for self-audits and/or external supervision by accredited auditors on a regular
basis with direct reporting to the ultimate parent's board. Data Protection Authorities will receive a copy of these audits
where updates to the rules are notified and upon request where necessary in the framework of the co-operation with
the data protection authority.”
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Justificativa

Em respeito ao principio da legalidade, o 6rgdo competente serd responsavel pela
interpretacdo ou edi¢cdo dos atos interpretativos a respeito das regras existentes, dentro dos
limites e do alcance estipulados em Lei.

Capitulo VII - Responsabilidade dos Agentes
Secao I — Agentes do Tratamento e Ressarcimento de Danos
[Art. 35]

Art. 35. Todo aquele que, por meio do tratamento de dados pessoais, causar a outrem
dano material ou moral, individual ou coletivo, é obrigado a ressarci-lo.

§ 2° O responsavel ou o operador pedem-deixar-de-serndo serdo responsabilizados se
provarem que o fato que causou o dano néo lhes é imputavel.

Justificativa

A determinacdo da responsabilidade dos agentes deve considerar, de forma inequivoca,
a natureza do tratamento dos dados e a imputabilidade dos danos causados em sua decorréncia.
A titulo exemplificativo, ha situacdes em que o potencial lesivo decorrente do tratamento pode
nao guardar qualquer relacdo de culpa ou dolo por parte dos agentes, como em casos de mero
armazenamento remoto de dados.

Qualquer agente que estiver processando informacdes pessoais, deve estar sujeito a
obrigacdo de confidencialidade em conformidade com a Lei, mas a responsabilidade civil
conjunta, como mencionada no anteprojeto de Lei, pode ndo ser compativel com as fung¢des reais
das partes. Um controlador pode determinar as finalidades e os meios de processar informacdes
pessoais. Por outro lado, um processador ndo possui a autoridade para atribuir a responsabilidade
gue um controlador possui. Ele apenas pode seguir as instru¢des do controlador. Essa distin¢ao
é importante porque o controlador (e ndo o processador) é quem deve ser o principal responsavel
pela conformidade com as respectivas obrigacdes de protecao de dados e por determinar os
meios e controles para a protecdo dos dados. Uma diferenciacdo sem deixar margem a duvidas
entre as funcdes, serve para estabelecer uma atribuigdo clara dos deveres e responsabilidades e
ajuda a esclarecer casos complexos, nos quais os dados sdo processados por mais de uma
entidade (por exemplo, terceirizacdo de processamento). De acordo com o arrazoado do
anteprojeto de Lei, o processador terd que assumir um papel ativo ao tomar certas decisdes a
respeito do processamento, o que poderia resultar em desvios das instru¢des do controlador.
Esse critério acarreta um risco significativo de causar danos a comunidade de TIC no Brasil.

[Art. 38]

Art. 38. As competéncias e responsabilidades relativas a gestdo de bases de dados nos
orgdos e entidades publicos, bem como a responsabilidade pela pratica de atos
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administrativos referentes a dados pessoais, serdo definidas nos atos normativos que
tratam da definicdo de suas competéncias, observados os limites estabelecidos em Lei.

Justificativa

Em respeito ao principio da legalidade, o 6rgdo competente serd responsavel pela
interpretacdo ou edi¢cdo dos atos interpretativos a respeito das regras existentes, dentro dos
limites e do alcance estipulados em Lei, portanto sugere-se que seja inserido no art.38 o
complemento “observados os limites estabelecidos em Lei”

Secdo I — Responsavel e Operador

[Art. 39]

Art. 39. O operador devera realizar o tratamento segundo as instru¢des fornecidas pelo
responsavel, que verificar4 a observéncia das préprias instru¢des e das normas sobre a
matéria.

Justificativa

Recomenda a supressdo do § 1° do Art.39, pois a responsabilidade solidaria entre
controlador (cessionario) e processador (cedente) de dados da forma como proposta no
anteprojeto de Lei, acarretard em responsabilizacdo indevida dos agentes envolvidos em uma
operacao de tratamento. Qualquer agente que estiver processando informacgdes pessoais ja esta
sujeito a obrigacgdo de respeitar a Lei, mas a responsabilidade solidaria, como tratada neste artigo,
pode ndo ser compativel com as funcées e os atos efetivos das partes. E importante distinguir
bem tais funcdes e atos, pois é com base nessa distingdo que devem ser atribuidos os deveres e
responsabilidades de cada um desses agentes, conforme principio abragado pelo Cédigo Civil
brasileiro, art. 927.

Recomenda-se, que seja suprimido o § 2° do art.39, na medida em que facultam ao 6rgédo
competente a criacdo de mecanismos de controle sem uma clara definicdo, em ambito de Lei, de
parametros e limites para a sua implementacao. Tal redacdo poderia levar a ma interpretacao no
sentido de permitir que o érgdo competente viesse a criar novas obrigacdes que apenas o
legislador poderia estabelecer, exacerbando o escopo regulador que deve nortear a atuagdo do
orgao.

[Art. 40]

Art. 40. O responsavel ou o operador devem manter registro das operagbes de
tratamento de dados pessoais que realizarem, observado o disposto no art. 15.

Justificativa
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Recomenda-se, que seja suprimido o paragrafo Unico do art. 40, na medida em que
facultam ao 6rgdo competente a criagdo de mecanismos de controle sem uma clara definicdo, em
ambito da Lei, de parametros e limites para a sua implementacdo. Tal redacdo poderia levar a
uma ma interpretacdo no sentido de permitir que o 6rgdo competente viesse a criar novas
obriga¢des que apenas o legislador poderia estabelecer, exacerbando o escopo regulador que
deve nortear a atuacdo do orgao.

Segdo IV — Seguranca e Sigilo dos Dados
[ART 42]

Art. 42. O operador deve adotar medidas de seguranca técnicas e administrativas
constantemente atualizadas, proporcionais a natureza das informagdes tratadas e aptas
a proteger os dados pessoais de acessos ndo autorizados e de situa¢des acidentais ou
ilicitas de destruicdo, perda, ou qualquer forma de tratamento inadequado ou ilicito.

Justificativa

Em relacdo as medidas de seguranca técnica, a referéncia a “constantes atualizagdes”
precisa ser mediada pela razoabilidade dos intervalos de que trata o artigo, conforme a natureza
e porte das entidades envolvidas no processamento dos dados e pelo tipo e criticidade dos dados
por ela manipulados.

Da maneira como disposto no anteprojeto de Lei poderd gerar inseguranca sobre a
periodicidade de tais atualiza¢des. Entendemos que o paragrafo Unico resolve de maneira clara a
questdo, podendo a referéncia a constantes atualizacdes ser eliminada do artigo.

[ART 43]

Art. 43. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das

fases do tratamento obriga-se ao dever de-sigilo-em-relacdo-aos-dados-pessoais,mesmeo
apés-o-seutérmino-de respeitar os limites do consentimento obtido no ato da informacdo

dos dados pessoais, quando aplicavel, mesmo apds o seu término.

Justificativa

No que se refere ao art. 43, quando trata do dever de sigilo, entendemos que a obrigagdo
deve ser compativel com os termos de consentimento estabelecidos no ato da informagédo dos
dados pessoais.

O dever de sigilo é em verdade um caso particular que se aplica a determinados tipos de
dados e consentimento. Deste modo, sugerimos a redagdo proposta acima, ndo expandindo tal

conceito a toda e qualquer hipotese de término de tratamento.

[ART 44]
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Art. 44. O responsavel devera comunicar imediatamente em prazo razoavel, de acordo
com a propor¢ao do incidente, ao 6rgdo competente a ocorréncia de qualquer incidente
de seguranga que possa acarretar prejuizo aos titulares.

§ 1° A comunicagdo devera mencionar, no minimo;

III - indicagdo das medidas de seguranca utilizadas para a prote¢do dos dados, inclusive
" I intacio:

§ 2° Para fins do caput do Art. 44, considera-se incidente de seguranca o evento, que
foge ao controle do responséavel, em que ocorre efetiva transferéncia de dados pessoais
a terceiro ndo autorizado, que potencialmente causa danos significativos aos titulares.

Justificativa

O anteprojeto de Lei ndo é claro ao determinar os incidentes de seguranca que devem
ser notificadas e que informacdes devem ser apresentadas, portanto recomenda-se que as
notificagbes somente sejam obrigatdrias nos casos de falhas que impliquem em danos
significativos aos individuos e que nestes casos sejam apresentadas maiores orientacoes.

O prazo para as notificacbes pode variar de acordo com a proporgao do incidente, tendo
como base experiéncias anteriores em outros paises, as notificacbes imediatas encontram
algumas dificuldades, pois é necessario despender tempo e esforco para estabelecer a causa-raiz
das falhas e corrigi-las adequadamente. As notificacdes somente sdo possiveis quando esses dois
aspectos tiverem sido completamente resolvidos.

Entendemos que o conceito de medidas de seguranca atualmente ja inclui informacgdes
relacionadas a criptografia quando aplicavel. No entanto, a redacdo do texto legal deve ser neutra
do ponto de vista tecnoldgico, em vista das constantes mudancas de tecnologia ao longo do
tempo, por isto sugere a supressao da referéncia expressa do procedimento de encriptagéo.

[ART 45]
Art. 45. Orgdo competente poderd determinar a adogdo de providéncias quanto a
incidentes de seguranca relacionados a dados pessoais, conforme sua gravidade, tais
como:

§ 2° A prenta comunicacdo aos titulares afetados pelo incidente de seguranga sera
obrigatéria, independente de determinagdo do 6rgdo competente, nos casos em que for
possivel identificar que o incidente coloque em risco a seguranca pessoal dos titulares ou
Ihes possa causar danos.

Justificativa

O prazo para as notificacdes deve variar de acordo com a proporc¢ao do incidente, tendo
como base experiéncias anteriores em outros paises, as notificagdes imediatas encontram
algumas dificuldades, pois é necessario despender tempo e esforco para estabelecer a causa-raiz
das falhas e corrigi-las adequadamente. As notificacdes somente sdo possiveis quando esses dois
aspectos tiverem sido completamente resolvidos.
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[ART 47]

Justificativa

Em respeito ao principio da legalidade, o 6rgdo competente serd responsavel pela
interpretacdo ou edi¢cdo dos atos interpretativos a respeito das regras existentes, dentro dos
limites e do alcance estipulados em Lei, assim sugerimos a exclusdo do Art. 47.

Secdo V — Boas Praticas
[ART 49]

Art. 49, O-érgdo-competente-estimulard-a-adocdo-de-0s agentes econdmicos poderdao
adotar padrdes técnicos para softwares e aplicagdes de Internet que facilitem a
disposicdo dos titulares sobre seus dados pessoais—inecluindo—o—direito—ao—nae
rastreamento.

Justificativa

Tendo em vista a dinamicidade de certos mercados, em especial a industria online, a
permissdo para que o érgao competente intervenha na elaboracdo e/ou adocdo de padrdes
técnicos podera vir a representar um engessamento no processo de inovagao.

Desse modo, sugerimos que, deixe a cargo dos varios stakeholders a definicdo de quais
padrdes técnicos deverdo ser adotados para facilitar a disposicao dos titulares sobre seus dados
pessoais.

E de responsabilidade da industria a definicdo da estrutura tecnolégica que Ihe é possivel
administrar, implementar e custear livremente, atendendo a legislacdo de modo a néo lhe causar
prejuizo ou onerosidade, sempre com observancia aos direitos dos titulares e consumidores,
conforme estabelecido em legislacdo especifica.

Capitulo VIII - Sangées Administrativas

[ART 50]

Art. 50. As infragdes realizadas por pessoas juridicas de direito privado as normas
previstas nesta Lei ficam sujeitas as seguintes sangdes administrativas aplicaveis
por érgdao competente:

I — multa simples ou diaria com limite a ser definido em Lei;
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§ 2° Os procedimentos e critérios para a aplicagdo das sang¢bes respeitardo os principios
da razoabilidade e proporcionalidade e serdo adequados em relacdo a gravidade e a

2

2

extensdo da infracdo; a natureza dos direitos pessoais afetados, a existéncia de
reincidéncia, a situagdo econémica do infrator e aos prejuizos causados, nos termos do
regulamento.

Justificativa

Embora um sistema de sancdes para o descumprimento das normas seja absolutamente
fundamental, acreditamos que por uma questdo de seguranca juridica e previsibilidade dos
negdcios, € importante que a Lei traga certos parametros para sua aplicagao.

E necessario considerar que a crescente utilizacdo de normas abertas, que possibilitam o
seu enquadramento de forma discriciondria no caso concreto pelo agente administrativo,
buscando atender as necessidades coletivas, também podem acarretar prejuizos aos
administrados.

“A razoabilidade é um conceito juridico indeterminado, elastico e variavel no tempo e no
espaco. Consiste em agir com bom senso, prudéncia, moderacdo, tomar atitudes adequadas e
coerentes, levando-se em conta a relacdo de proporcionalidade entre os meios empregados e a
finalidade a ser alcancada, bem como as circunstancias que envolvem a pratica do ato"".

O principio da razoabilidade ou da proporcionalidade - expressdo mais comum,
especialmente no Brasil, entre os constitucionalistas'®, € comum a todos os ramos do direito.

Dessa forma, permanecendo a margem para atuacao do poder administrativo, em efetivar
as determinagdes legais, recomenda-se a adocdo de critérios que atendam equilibradamente a
finalidade publica, no que também se insere ndo prejudicar o agente particular de maneira que
Ihe cause a inviabilidade do negdcio.

Sugerimos a exclusdo do paragrafo 4 em vista da nossa proposta de criagdo de uma
autoridade Unica federal competente para interpretar e aplicar sangdes relacionadas ao eventual
descumprimento desta Lei.

Ainda em respeito ao principio da proporcionalidade, sugerimos a exclusdo dos incisos
VII e VIII do artigo que ao proibirem de maneira total e coercitiva, por um prazo tdo longo quanto
dez anos, o tratamento de dados poderao levar ao desaparecimento de empresas que exercam
suas atividades no territorio nacional, bem como ao descumprimento de certas obrigac¢des legais
por empresas que estejam aqui presentes.

Veja-se, por exemplo, a situacdo de uma empresa que cometa uma infragdo nos termos
da legislacdo ora proposta e fique proibida de rodar a sua propria folha de pagamento por um

15 RESENDE, Antonio José Calhau. O principio da Razoabilidade dos Atos do Poder Publico. Revista do Legislativo. Abril,
20009.

16 BARROS, Suzana de Toledo. O Principio da proporcionalidade e o Controle de Constitucionalidade das Leis restritivas
de Direitos Fundamentais. Brasilia: Brasilia Juridica, 1996. pp. 24 e 69.
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periodo de até 10 anos. Nessa linha, entendemos que as outras san¢des ja identificadas no art.
50 sdo suficientes para punir uma eventual infracdo da Lei, sem, contudo, prejudicar o
funcionamento de uma empresa produtiva ao longo do tempo.

De modo a garantir a correta aplicagdo dos instrumentos sancionatérios previstos no art.
50, reiteremos a sugestdo de que os valores arrecadados com as multas impostas nos termos
desse artigo nao fagam parte do orcamento operacional do 6érgdo competente, para que nao se
crie um incentivo a aplicacdo de sancbes que sejam demasiadamente severas em face de
eventuais infracdes ao dispositivo da Lei.

CAPITULO IX - Disposices transitérias e finais

[Art. 51]

Justificativa

Sugere-se que o art. 51 seja um paragrafo Unico do art. 52, devido a complexidade das
obrigagdes estabelecidas nesse anteprojeto de Lei, sugere-se, que as normas de adequacao
progressiva sejam uma discricionariedade do 6rgdo competente, propondo a alteracdo do texto
“estabelecerad” por “poderd”, conforme redacdo sugerida para o art.51.

[Art. 52]

Art. 52 - Esta Lei entrara em vigor no prazo de 120-{cento-e-vinte)-dias 2 (dois) anos

contados data da sua publicagdo

Paragrafo Gnico. Orgdo competente podera estabelecer normas sobre adequacio
progressiva de bancos de dados constituidos até a data de entrada em vigor desta Lei,
considerada a complexidade das operacdes de tratamento, a natureza dos dados e o

porte do responsavel.

Justificativa

Tendo em vista a complexidade das obriga¢des estabelecidas nesse anteprojeto de Lei, e
os inUmeros ajustes técnicos que serdo necessarios em varios segmentos industriais para a sua
efetiva implementacdo, incluindo dentre outras medidas a aquisicdo ou desenvolvimento de
programas de computador especificos, sugerimos que a Lei entre em vigor somente apos 2 (dois)
anos a partir da data da sua promulgacao.

Toma-se por referéncia a vacatio legis adotada pela Unido Europeia quando passou pela
adogdo de obrigagdes de protecdo de dados muito similares aquela hora propostas.
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Certos de que as contribui¢des representam importante etapa na regulamentacao do
anteprojeto de Lei sobre Protecdo de Dados Pessoais, reiteramos nosso apoio a bem-vinda
iniciativa do Ministério da Justica.
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