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CAPITULO I — DISPOSICOES PRELIMINARES

Art. 12 Esta Lei dispGe sobre o tratamento de dados pessoais, com o objetivo de
proteger os direitos fundamentais de liberdade, intimidade e privacidade da pessoa
natural.

Art. 29 Esta Lei aplica-se a qualquer operagdo de tratamento realizada por meio
total ou parcialmente automatizado, por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do pais de sua sede e do pais onde
esteja localizado o banco de dados, desde que:

| —a operagdo de tratamento seja realizada no territério nacional; ou

Il — os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional.

Como os dados a que o art. 29, | e Il se refere podem ter sido tratados apenas
parcialmente em territério nacional, sugerimos incluir que a lei serd competente
para os casos em que o tratamento ocorrer integral ou parcialmente em territério
nacional.

§ 12 Consideram-se coletados no territdrio nacional os dados pessoais cujo titular
nele se encontre no momento da coleta.

§ 22 Esta Lei ndo se aplica aos tratamentos de dados:

| —realizados por pessoa natural para fins exclusivamente pessoais; ou

Considerando que a "pessoa natural" poderia tratar os dados pessoais de outrém
com fins dolosos, sugerimos substituir o inciso | pela seguinte redagdo: “realizados
sem dolo por pessoa natural para fins exclusivamente pessoais; ou”.

Il - realizados para fins exclusivamente jornalisticos.

§ 32 £ vedado aos rgaos publicos e entidades publicas efetuar a transferéncia de
dados pessoais constantes de bases de dados que administram ou a que tenham
acesso no exercicio de suas competéncias legais para entidades privadas, exceto em
casos de execugdo terceirizada ou mediante concessdo e permissdo de atividade
publica que o exija e exclusivamente para fim especifico e determinado.

Art. 32 As empresas publicas e sociedades de economia mista que atuem em regime
de concorréncia, sujeitas ao disposto no art. 173 da Constituigdo, terdo o mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares, nos
termos desta Lei.

Paragrafo unico. As empresas publicas e sociedades de economia mista, quando
estiverem operacionalizando politicas publicas e ndo estiverem atuando em regime
de concorréncia, terdo o mesmo tratamento dispensado aos 6rgdos e entidades
publicas, nos termos dessa Lei.

No paragrafo 32 do art. 22 e paragrafo Unico do art. 32, sugerimos inserir a previsdao
de que as entidades privadas que receberem dados de drgdos publicos serdo
obrigadas a apagarem tais dados assim que se conclua o tratamento ou fim
especifico a que se destinavam os dados, ndo havendo a possibilidade de
manutengdo destes pela entidade privada.

Art. 42 Os tratamentos de dados pessoais para fins exclusivos de seguranga publica,
defesa, segurancga do Estado, ou atividades de investigagdo e repressdo de infragdes
penais, serdo regidos por legislagdo especifica, observados os principios gerais de
protegdo e os direitos do titular previstos nesta Lei.

Paragrafo unico. E vedado o tratamento dos dados a que se refere o caput por
pessoa de direito privado, salvo em procedimentos sob tutela de pessoa juridica de
direito publico, que serdo objeto de informe especifico ao érgdo competente.

Art. 52 Para os fins desta Lei, considera-se:

| — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel,
inclusive a partir de numeros identificativos, dados locacionais ou identificadores
eletrdnicos;




Il — tratamento: conjunto de agBes referentes a coleta, produgdo, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuigdo, transporte,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle
da informagdo, modificagdo, bloqueio ou fornecimento a terceiros de dados
pessoais, por comunicagdo, interconexao, transferéncia, difusdo ou extragdo;

Ha verbos neste inciso que podem ser considerados sindnimos, como "transmissdo"
e "distribuigdo”, e "arquivamento" e armazenamento", sendo possivel a exclusdo
de um dos sinénimos.

Outros termos utilizados podem ser confundidos com termos legais definidos em
outras leis como é o caso de interconexdo utilizada e definida na regulagdo de
telefonia. Assim, sugerimos substituir "interconexdo" por "cruzamento" .

1Il — dados sensiveis: dados pessoais que revelem a origem racial ou étnica, as
convicgBes religiosas, filosdficas ou morais, as opinides politicas, a filiagdo a
sindicatos ou organizagdes de carater religioso, filosofico ou politico, dados
referentes a salde ou a vida sexual, bem como dados genéticos;

O termo "que revelem" da margem a interpretagdes possivelmente erréneas. O
ideal seria "dados pessoais consistentes em..."]

A inclusdo de convicgdes filoséficas ou morais é demasiadamente ampla e pode dar
margem a interpretagdes erroneas. Sugerimos sua exclusdo ou limitagdo.

IV — dados andnimos: dados relativos a um titular que ndo possa ser identificado,
nem pelo responsavel pelo tratamento nem por qualquer outra pessoa, tendo em
conta o conjunto de meios suscetiveis de serem razoavelmente utilizados para
identificar o referido titular;

Para a seguranga do titular, seria necessario estabelecer que dados andnimos
devem permanecer como tal, ndo podendo ser objeto de tratamento para sua
posterior identificagdo.

V — banco de dados: conjunto estruturado de dados pessoais, localizado em um ou
em varios locais, em suporte eletrdnico ou fisico;

Os bancos de dados podem estar localizados no pais ou fora dele. Assim sugerimos
incluir “localizado em um ou em vdrios locais, no pais ou fora dele...”

VI —titular: a pessoa natural a quem se referem os dados pessoais objeto de
tratamento;

VIl — consentimento: manifestagdo livre, expressa, especifica e informada pela qual
o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

E necessario prever que o consentimento pode ser expresso e livre, mas também
tacito quando o uso de determinado servigo precisar do fornecimento de
determinados dados para que seja possivel seu funcionamento.

Também é necessario prever o formato padrdo de consentimento através de check
box em formularios.

Diante disso, nossa sugestdo de redagdo seria: “ VIl — consentimento: manifestagdo
livre, expressa ou tdcita inequivoca, especifica e informada pela qual o titular
concorda com o tratamento de seus dados pessoais para uma ou mais finalidades
determinadas. O consentimento tacito sé ocorrera nos casos em que o
funcionamento precipuo e principal de determinado produto ou servigo pressupor o
fornecimento de determinados dados pessoais.”

VIl - responsavel: a pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

IX — operador: a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do responsavel;

X — comunicagdo de dados: transferéncia de dados pessoais a um ou mais sujeitos
determinados diversos do seu titular, sob qualquer forma;

XI —interconexdo: transferéncia de dados pessoais de um banco a outro, mantido
ou ndo pelo mesmo proprietario, com finalidade semelhante ou distinta;

No inciso X! do art. 52, sugerimos a retirada do termo "interconexdo " e sua
substitui¢do por "cruzamento ", uma vez que o termo "interconexdo" ja é utilizado
na regulamentagdo de telefonia com outro significado.

Ainda, a proposta de definigdo de interconexo foi redigida de forma muito ampla e
vaga como se se estivesse tratando de uma mera transferéncia ou comunicagdo de
dados, pelo que ndo é possivel pela redagdo atual entender a diferenga entre
comunicagdo de dados e interconexdo. Desta forma,sugerimos a seguinte redagdo
"Interconexdo: tratamento de dados que consiste no relacionamento dos dados
pessoais constantes de um ficheiro com os dados de um outro ficheiro ou ficheiros
mantidos ou néo pelo mesmo ou outro(s) responsdvel(is), ou mantidos pelo mesmo
responsdvel com finalidade semelhante ou distinta."

XII - difusdo: transferéncia de dados pessoais a um ou mais sujeitos indeterminados,
diversos do seu titular, sob qualquer forma;

XIIl - transferéncia internacional de dados: transferéncia de dados pessoais para um
pais estrangeiro;




XIV — dissociagcdo: ato de modificar o dado pessoal de modo a que ele ndo possa ser
associado, direta ou indiretamente, com um individuo identificado ou identificavel;

XV — bloqueio: guarda do dado pessoal ou do banco de dados com a suspensdo
tempordria de qualquer operagdo de tratamento;

XVI - cancelamento: eliminagdo de dados ou conjunto de dados armazenados em
banco de dados, seja qual for o procedimento empregado;

No inciso XVI, o termo "cancelamento” pressupde a ideia de término de
determinado servigo. Para a defini¢do proposta, o ideal seria o termo
"apagamento" ou "exclusdo" .

XVII — uso compartilhado de dados: a comunicagdo, a difusdo, a transferéncia
internacional, a interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgdos e entidades publicos, no cumprimento de suas
competéncias legais, ou entre 6rgdos e entidades publicos e entes privados, com
autorizagdo especifica, para uma ou mais modalidades de tratamento delegados por
esses entes publicos; e

No inciso XVII, sugerimos a substituicdo do termo "interconexdo" por
"cruzamento”.

XVIII — encarregado: pessoa natural, indicada pelo responsavel, que atua como canal
de comunicagdo perante os titulares e o 6rgdo competente.

XVIII — encarregado: pessoa natural, indicada pelo responsavel, que atua como canal
de comunicagdo perante os titulares e o 6rgdo competente.

Art. 62 As atividades de tratamento de dados pessoais deverdo atender aos
seguintes principios gerais:

| — principio da finalidade, pelo qual o tratamento deve ser realizado com finalidades
legitimas, especificas, explicitas e conhecidas pelo titular;

Il — principio da adequagéo, pelo qual o tratamento deve ser compativel com as
finalidades almejadas e com as legitimas expectativas do titular, de acordo com o
contexto do tratamento;

1Il — principio da necessidade, pelo qual o tratamento deve se limitar ao minimo
necessario para a realizagdo das finalidades almejadas, abrangendo dados
pertinentes, proporcionais e ndo excessivos;

IV — principio do livre acesso, pelo qual deve ser garantida consulta facilitada e
gratuita pelos titulares sobre as modalidades de tratamento e sobre a integralidade
dos seus dados pessoais;

No inciso IV, sugerimos incluir que o acesso sempre serd dado mediante requisi¢do
prévia e por escrito, de maneira eletronica ou fisica, a critério do responsavel.

V — principio da qualidade dos dados, pelo qual devem ser garantidas a exatiddo, a
clareza e a atualizagdo dos dados, de acordo com a periodicidade necessaria para o
cumprimento da finalidade de seu tratamento;

VI - principio da transparéncia, pelo qual devem ser garantidas aos titulares
informagdes claras e adequadas sobre a realizagdo do tratamento;

VIl - principio da seguranga, pelo qual devem ser utilizadas medidas técnicas e
administrativas constantemente atualizadas, proporcionais a natureza das
informagdes tratadas e aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo,
comunicagdo ou difusdo;

Sugerimos especificar que a discriminagdo exposta deve ser "ndo llicita", tal como
ocorre com o cadastro positivo.

VIII - principio da prevengdo, pelo qual devem ser adotadas medidas capazes de
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; e

IX — principio da ndo discriminagdo, pelo qual o tratamento ndo pode ser realizado
para fins discriminatdrios.

§ 12 Os 6rgdos publicos dardo publicidade as suas atividades de tratamento de
dados por meio de informagdes claras, precisas e atualizadas em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos, respeitando o principio da
transparéncia disposto no inciso VI.




§ 22 O uso compartilhado de dados pessoais deve atender a finalidade especifica de
execugdo de politicas publicas e atribuigdo legal pelos 6rgdos e entidades publicas,
respeitando o principio da finalidade, adequagdo e necessidade dispostos nos
incisos |, Il e 1.

CAPITULO Il - REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

Secgdo | — Consentimento

Art. 72 O tratamento de dados pessoais somente é permitido ap6s o consentimento
livre, expresso, especifico e informado do titular, salvo o disposto no art. 11.

Ja hd mengdes de que o consentimento deve ser livre e expresso em sua definigdo.
Sugere-se a retirada destes trechos do artigo.

§12 O consentimento para o tratamento de dados pessoais ndo pode ser condigdo
para o fornecimento de produto ou servigo ou para o exercicio de direito, salvo em
hipdteses em que os dados forem indispensaveis para a sua realizagdo.

§22 E vedado o tratamento de dados pessoais cujo consentimento tenha sido obtido
mediante erro, dolo, estado de necessidade ou coagéo.

§32 O consentimento devera ser fornecido por escrito ou por outro meio que o
certifique.

Sugerimos a seguinte redagdo para este paragrafo: “§32 O consentimento deverd
ser fornecido por escrito ou por outro meio que o certifique posteriormente.”

§42 O consentimento deverd ser fornecido de forma destacada das demais clausulas
contratuais.

Tal destaque poderia ser feito mediante uso de check box como é o padrdo atual de
melhores praticas sobre este tema.

Dessa forma, sugerimos a seguinte redagdo para este paragrafo: “§42 0
consentimento deverd ser fornecido por escrito ou por outro meio que o certifique
posteriormente. O consentimento poderd ser fornecido mediante aceite e marcagdo
de check box especifico em formuldrios de dados .”

§52 O consentimento devera se referir a finalidades determinadas, sendo nulas as
autorizagdes genéricas para o tratamento de dados pessoais.

Sugerimos a seguinte redagdo para este paragrafo: “§52 O consentimento deverd se
referir a finalidades determinadas e descritas previamente a coleta ou tratamento
de dados pessoais, sendo nulas as autorizagbes genéricas para o tratamento de
dados pessoais.”

§62 O consentimento pode ser revogado a qualquer momento, sem 6nus para o
titular.

Como o consentimento s6 podera ser revogado por escrito e mediante a
confirmagdo de seu titular, sugerimos a seguinte redagdo para este paragrafo:
"§62 O consentimento pode ser revogado a qualquer momento, por escrito e
mediante confirmagdo do titular, sem 6nus adicional para este .”

§72 S3o nulas as disposi¢des que estabelegam ao titular obrigagdes iniquas,
abusivas, que o coloquem em desvantagem exagerada, ou que sejam incompativeis
com a boa-fé ou a equidade.

§82 Cabe ao responsavel o 6nus da prova de que o consentimento do titular foi
obtido em conformidade com o disposto nesta Lei.

As provas de consentimento podem ser apagadas apds o término dos servigos ou
solicitagdo de exclusdo dos dados? Poderia ser aplicada analogia aos dados de
conexdo?

Art. 82 O titular de dados pessoais com idade entre doze e dezoito anos idade
podera fornecer consentimento para tratamento que respeite sua condigdo peculiar
de pessoa em desenvolvimento, ressalvada a possibilidade de revogagdo do
consentimento pelos pais ou responsdveis legais, no seu melhor interesse.

Art. 92 No caso do titular de dados pessoais com idade até doze anos incompletos, o
consentimento sera fornecido pelos pais ou responsaveis legais, devendo o
tratamento respeitar sua condigdo peculiar de pessoa em desenvolvimento.

Art. 102 No momento do fornecimento do consentimento, o titular sera informado
de forma clara, adequada e ostensiva sobre os seguintes elementos:




| —finalidade especifica do tratamento;

Il - forma e duragdo do tratamento;

Il — identificagdo do responsavel;

IV — informagdes de contato do responsavel;

V — sujeitos ou categorias de sujeitos para os quais os dados podem ser
comunicados, bem como dmbito de difusdo;

VI —-responsabilidades dos agentes que realizardo o tratamento; e
VIl —direitos do titular, com mengdo explicita a:

a) possibilidade de ndo fornecer o consentimento, com explicagdo sobre as
consequéncias da negativa, observado o disposto no § 12 do art. 69;

b) possibilidade de acessar os dados, retifica-los ou revogar o consentimento, por
procedimento gratuito e facilitado; e

c) possibilidade de denunciar ao érgdo competente o descumprimento de
disposi¢des desta Lei.

§ 12 Considera-se nulo o consentimento caso as informagdes tenham contetddo
enganoso ou ndo tenham sido apresentadas de forma clara, adequada e ostensiva.

O ideal é que a redagdo preveja que tais dados sdo anuldveis, ndo nulos, ja que a
interpretagdo sobre a forma de apresentagdo do pedido de consentimento
dependeria de uma série de questdes que deveriam ser melhor definidas.

Art. 11. O consentimento sera dispensado quando os dados forem de acesso publico
irrestrito ou quando o tratamento for indispensavel para:

Qual seria a definigdo de "dados de acesso publico"?

Se os dados pessoais tiverem sido disponibilizados em redes sociais pelos préprios
titulares, eles serdo considerados dados privados de acesso publico? Eles estardo
sujeitos a protegdo estabelecida nessa lei?

No art. 11 entendemos que devera ser incluida uma outra excegdo para o
consentimento que é o tratamento de dados sempre que houver que "interesse
legitimo", ou seja, casos em que o tratamento dos dados é essencial a execugdo do
servigo para o qual o titular forneceu os dados. A propdsito, este € um dos
pressupostos do tratamento de dados previstos na Diretiva de Prote¢do de Dados
da Unido Europeia. O interesse legitimo aqui indicado devera ser: (a) um interesse
legitimo do responsavel ou de um terceiro a quem sejam fornecidos os dados (por
exemplo, no caso de o titular deixar de pagar determinada prestagdo a um banco e
este fornecer os seus dados pessoais a uma empresa de cobranga para obter o
pagamento da divida pelo titular dos dados, embora o titular ndo tenha consentido),
(b) esta excegdo do interesse legitimo deve respeitar os principios de protegdo de
dados (principio da qualidade dos dados e o principio da necessidade e adequagio,
i.e., os dados devem estar atualizados, e apenas serem transmitidos quando
essenciais a finalidade).

| — cumprimento de uma obrigagdo legal pelo responsavel;

Il — tratamento e uso compartilhado de dados relativos ao exercicio de direitos ou
deveres previstos em leis ou regulamentos pela administragdo publica;

1Il — execugdo de procedimentos pré-contratuais ou obrigagdes relacionados a um
contrato do qual é parte o titular, observado o disposto no § 12 do art. 62;

IV — realizagdo de pesquisa histdrica, cientifica ou estatistica, garantida, sempre que
possivel, a dissociagdo dos dados pessoais;

V — exercicio regular de direitos em processo judicial ou administrativo;

VI — protegdo da vida ou da incolumidade fisica do titular ou de terceiro;




VIl —tutela da saude, com procedimento realizado por profissionais da area da
saude ou por entidades sanitarias.

§ 12 Nas hipéteses de dispensa de consentimento, os dados devem ser tratados
exclusivamente para as finalidades previstas e pelo menor periodo de tempo
possivel, conforme os principios gerais dispostos nesta Lei, garantidos os direitos do
titular.

Ao invés de prever que o uso dos dados seria pelo menor tempo possivel, o ideal
seria definir o prazo maximo de sua utilizagdo.

§ 22 Nos casos de aplicagdo do disposto nos incisos | e Il, serd dada publicidade a
esses casos, nos termos do paragrafo 12 do art. 62.

§ 32 No caso de descumprimento do disposto no §20, o operador ou o responsavel
pelo tratamento de dados podera ser responsabilizado.

Secgdo Il — Dados Pessoais Sensiveis

Art. 12. E vedado o tratamento de dados pessoais sensiveis, salvo:

| — com fornecimento de consentimento especial pelo titular:

Qual seria a definigdo de "consentimento especial "?

a) mediante manifestagdo propria, distinta da manifestagdo de consentimento
relativa a outros dados pessoais; e

b) com informag&o prévia e especifica sobre a natureza sensivel dos dados a serem
tratados, com alerta quanto aos riscos envolvidos no tratamento desta espécie de
dados; ou

Il — sem fornecimento de consentimento do titular, quando os dados forem de

acesso publico irrestrito, ou nas hipoteses em que for indispensavel para:
a) cumprimento de uma obrigagdo legal pelo responsavel;

b) tratamento e uso compartilhado de dados relativos ao exercicio regular de
direitos ou deveres previstos em leis ou regulamentos pela administragdo publica;

c) realizagdo de pesquisa historica, cientifica ou estatistica, garantida, sempre que
possivel, a dissociagdo dos dados pessoais;

d) exercicio regular de direitos em processo judicial ou administrativo;
e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satide, com procedimento realizado por profissionais da drea da saude
ou por entidades sanitarias.

§ 12 O disposto neste artigo aplica-se a qualquer tratamento capaz de revelar dados
pessoais sensiveis.

§ 22 O tratamento de dados pessoais sensiveis ndo podera ser realizado em
detrimento do titular, ressalvado o disposto em legislagdo especifica.

Qual seria a extensdo da expressdo "em detrimento do titular"?

Caso o tratamento dos dados pessoais prejudique ou possa prejudicar de alguma
forma o titular, entdo estes dados ndo poderiam ser tratados? A redagdo do
paragrafo esta muito ampla e sujeita a mas interpretagdes.

§ 32 Nos casos de aplicagdo do disposto nos itens ‘a’ e ‘b’ pelos 6rgdos e entidades
publicas, serd dada publicidade a referida dispensa de consentimento, nos termos

do §lo do art. 60.

Art. 13. Orgdo competente poderd estabelecer medidas adicionais de seguranca e
de protegdo aos dados pessoais sensiveis, que deverdo ser adotadas pelo
responsavel ou por outros agentes do tratamento.

Os dados pessoais sensiveis ndo podem ser entregues ao 6rgdo de Governo sem
anuéncia prévia ou ordem judicial que o preveja. O érgdo de Governo deve apenas
requisitar melhores medidas de proteg3o, sem contudo exigir a guarda e/ou
administragdo de tais dados.

§ 12 A realizagdo de determinadas modalidades de tratamento de dados pessoais
sensiveis podera ser condicionada a autorizagdo prévia de érgdo competente, nos
termos do regulamento.




§ 22 O tratamento de dados pessoais biométricos sera disciplinado por érgao
competente, que dispora sobre hipéteses em que dados biométricos serdo
considerados dados pessoais sensiveis.

Segdo lll - Término do Tratamento

Art. 14. O término do tratamento de dados pessoais ocorrerd nas seguintes
hipdteses:

| —verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes para o alcance da finalidade especifica almejada;

I - fim do periodo de tratamento;

1Il = comunicagdo do titular; ou

Neste inciso Ill, ao invés de "comunicagdo do titular", ndo seria melhor a expressao
"revogacdo do titular" como usado nos demais termos do APL?

IV — determinagdo de 6rgdo competente quando houver violagdo de dispositivo
legal ou regulamentar.

Paréagrafo tnico. Orgdo competente estabelecerd periodos maximos para o
tratamento de dados pessoais, ressalvado o disposto em legislagdo especifica.

A interferéncia do Estado no direito do titular de dados de exercer o direito de
requerer o tratamento de seus dados deve ser a excegdo e ndo a regra. Por isso, o
que o paragrafo Unico deveria estabelecer o seguinte: “Orgdo competente poderd
estabelecer periodos mdximos para o tratamento de dados pessoais, nos casos
previstos em lei”.

Art. 15. Os dados pessoais serdo cancelados apds o término de seu tratamento,
autorizada a conservagdo para as seguintes finalidades:

| — cumprimento de obrigagdo legal pelo responsavel;

Il — pesquisa histdrica, cientifica ou estatistica, garantida, sempre que possivel, a
dissociagdo dos dados pessoais; ou

1Il — cess@o a terceiros, nos termos desta Lei.

Sugerimos a substituigdo do termo “cessdo” por “transferéncia”, ja que este é o
unico dispositivo em que consta a palavra “cessdo ”. Ja a palavra “transferéncia”
esta nas defini¢des de “comunicagdo de dados”, “interconexdo”, “difusdo” e

“transferéncia internacional de dados”.

Paragrafo unico. Orgdo competente podera estabelecer hipéteses especificas de
conservagdo de dados pessoais, garantidos os direitos do titular, ressalvado o
disposto em legislagdo especifica.

Neste paragrafo, ha também uma inversdo de valores. E o regulador que deve ser
balizado pela Lei e ndo o contrario. E a Lei que deve estabelecer hipSteses de
excegdo ao direito de cancelamento de dados pessoais, cabendo ao regulador
implementa-las.

CAPITULO Ill - DIREITOS DO TITULAR

Art. 16. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais,
garantidos os direitos fundamentais de liberdade, intimidade e privacidade, nos
termos desta Lei.

Art. 17. O titular dos dados pessoais tem direito a obter:

| - confirmagdo da existéncia de tratamento de seus dados;

Il — acesso aos dados;

Alguns dos direitos mencionados no art. 17 sé podem ser adequadamente exercidos
com a utilizagdo de dados que possam autenticar a identidade do solicitante, sob
pena de resultarem em fornecimento indevido de informagdes a terceiros ndo
autorizados. E o caso, por exemplo, do acesso aos dados armazenados por
prestadores. Além disso, certos procedimentos de tratamento de dados, como a
dissociagdo, tornam impossivel o exercicio de alguns desses direitos. Por isso,
sugerimos a inclusdo de dispositivo para esclarecer que determinados direitos
somente poderdo ser exercidos mediante a identificagdo da pessoa natural.




11l - corregdo de dados incompletos, inexatos ou desatualizados; e

A lei deve esclarecer que este dispositivo refere-se apenas aos dados pessoais per
se e ndo a informagdo que o qualifica, para que ndo se dé margem a interpretagdo
que restrinja, de alguma forma, a liberdade de expressdo e de informag&o. Por isso,
sugerimos a inclusdo de um novo paragrafo no artigo 17, com a seguinte redagdo:
"§62 O disposto nos incisos Ill e IV refere-se exclusivamente aos dados per se e ndo
confere ao titular o direito de requerer a modificagdo ou cancelamento:

(i) de informagées, opinides e outras qualificagdes ou adjetivagdes licitas associadas
a seus dados pessoais, preservando-se o direito a liberdade de expresséo e
manifestagdo do pensamento de terceiros; e

(i) de informagées, opiniées e outras qualificagbes ou adjetivagdes licitas que eram
atuais e exatas quando de sua publicagdo ou comunicagdo, preservando-se a
histdria e o direito de acesso a informagdo e a historia."

IV — dissociagdo, bloqueio ou cancelamento de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei.

Sugerimos a inclusdo de um paragrafo 62, conforme comentario anterior em relagdo
ao inciso lll.

§12 O titular pode opor-se a tratamento realizado com fundamento em uma das
hipéteses de dispensa de consentimento, alegando descumprimento ao disposto
nesta Lei.

Entendemos que esse paragrafo 12 ndo faz sentido. Se a prépria lei dispensa o
consentimento, ndo ha descumprimento.

§ 22 Os direitos previstos neste artigo serdo exercidos mediante requerimento do
titular a um dos agentes de tratamento, que adotara imediata providéncia para seu
atendimento.

As circunstancias nem sempre permitem que a providéncia seja “imediata” e a
eficiéncia da medida pode variar. Por isso, a palavra “imediata” pode ser substituida
por “prazo razodvel”, cabendo a autoridade competente avaliar tal razoabilidade, de
acordo com a situagdo concreta.

§ 32 Em caso de impossibilidade de adogdo imediata da providéncia de que trata o
§20, o responsavel enviara ao titular, em até sete dias a partir da data do
recebimento da comunicagdo, resposta em que podera:

| — comunicar que ndo é agente de tratamento dos dados; ou

Em complemento a essa previsdo, sugerimos que nesse caso seja também indicar,
se possivel, quem seria o agente de tratamento de dados.

Il —indicar as razdes de fato ou de direito que impedem a adogdo imediata da
providéncia.

§ 42 A providéncia de que trata o § 20 sera realizada sem 6nus para o titular.
§ 52 O responsavel deverd informar aos terceiros a quem os dados tenham sido
comunicados sobre a realizagdo de corregdo, cancelamento, dissociagdo ou blogueio

dos dados, para que repitam idéntico procedimento.

Art. 18. A confirmagdo de existéncia ou o acesso a dados pessoais serdo
providenciados, a critério do titular:

| — em formato simplificado, imediatamente; ou

Il — por meio de declaragdo clara e completa, que indique a origem dos dados, data
de registro, critérios utilizados e finalidade do tratamento, fornecida no prazo de até
sete dias, a contarem do momento do requerimento do titular.

Sugerimos que a palavra “imediatamente” e o termo “prazo de até sete dias” sejam
modificados para “em prazo razodvel”, ja que essa razoabilidade depende de
circunstancias diversas.

§ 12 Os dados pessoais serdo armazenados em formato que permita o exercicio do
direito de acesso.

Sugerimos a remogao do paragrafo 12 do art. 18. Se o formato for incompativel com
o cumprimento da obrigagdo, o descumprimento da lei ja é uma decorréncia logica.
Por outro lado, o dispositivo abre a possibilidade de imposi¢do de formatos ao
responsavel pelo tratamento.

§ 22 As informagdes e dados poderdo ser fornecidos, a critério do titular:

Sugerimos a remogao do paragrafo 22 do art. 18, uma vez que a defini¢do da melhor
forma deve ser dada pelo responsavel pelo tratamento, de acordo com as
circunstancias, desde que permita ao titular o efetivo acesso a informagéo
requerida.

| — por meio eletrénico, seguro e idoneo para tal fim; ou

Il - sob a forma impressa, situagdo em que podera ser cobrado exclusivamente o
valor necessario ao ressarcimento do custo dos servigos e dos materiais utilizados.




§ 32 O titular poderd solicitar copia eletronica integral dos seus dados pessoais em
formato que permita a sua utilizagdo subsequente, inclusive em outras operagbes
de tratamento, sempre que o banco de dados estiver em suporte eletrénico.

§ 42 Orgdo competente poderd dispor sobre os formatos em que serdo fornecidas
as informagdes e os dados ao titular.

Sugerimos a remogao do paragrafo 42 do art. 18, uma vez que a defini¢do da melhor
forma deve ser dada pelo responsavel pelo tratamento, de acordo com as
circunstancias, desde que permita ao titular a efetiva compreensao da informagao
requerida.

Art. 19. O titular dos dados tem direito a solicitar revisdo de decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, inclusive as decisdes destinadas a definir o seu perfil ou avaliar
aspectos de sua personalidade.

Entendemos que este artigo 19 fere o direito a liberdade de contratagdo, uma vez
que da a uma das partes a possibilidade de interferir no juizo de valores e avaliagdo
de riscos da outra.

§ 12 O responsavel devera fornecer, sempre que solicitadas, informagdes adequadas
a respeito dos critérios e procedimentos utilizados para a decisdo automatizada.

Além de ferir a liberdade de contratagdo, conforme quadro acima, este dispositivo
afronta o direito constitucional ao segredo de negdcio, uma vez que tais critérios e
procedimentos sdo bens imateriais, sigilosos e perdem seu valor e eficicia quando
revelados.

§ 22 Ficam ressalvados os tratamentos de dados pessoais necessarios ao
cumprimento de obrigagdo legal.

Art. 20. Os dados pessoais referentes a exercicio regular de direitos pelo titular ndo
podem ser utilizados em seu prejuizo.

Entendemos que ndo ha razdo para tal vedagdo caso os dados sejam corretos, pois
poderia prejudicar terceiros, que seriam impedidos de utilizar informacgdo relevante.
Para sanar o problema, sugerimos a inclusdo da palavra “ilicitamente ” antes de
“utilizados”.

Art. 21. A defesa dos interesses e direitos dos titulares de dados podera ser exercida
em juizo individual ou coletivamente, na forma do disposto na Lei no 9.507, de 12
de novembro de 1997, nos arts. 81 e 82 da Lei no 8.078, de 11 de setembro de
1990, na Lei no 7.347, de 24 de julho de 1985, e nos demais instrumentos de tutela
individual e coletiva.

CAPITULO IV — COMUNICAGAO E INTERCONEXAO

Art. 22. Nos casos de comunicagdo ou interconexdo de dados pessoais, 0
cessiondrio ficard sujeito as mesmas obrigagGes legais e regulamentares do cedente,
com quem tera responsabilidade solidaria pelos danos eventualmente causados.

Paragrafo unico. A responsabilidade solidaria ndo se aplica aos casos de
comunicagdo ou interconexdo realizadas no exercicio dos deveres de que trata a Lei
no 12.527, de 18 de novembro de 2011, relativos a garantia do acesso a
informagdes publicas.

Art. 23. A comunicagdo ou interconexdo de dados pessoais entre pessoas de direito
privado dependera de consentimento livre, expresso, especifico e informado,
ressalvadas as hipéteses de dispensa do consentimento previstas nesta Lei.

O artigo é desnecessario ja que repete a definigdo e conceitos ja dispostos na Lei.
Caso seja mantido, sugerimos que a redagdo seja alterada para: “Art. 23. A
comunicagdo ou interconexdo de dados pessoais entre pessoas de direito privado
dependerd de consentimento, ressalvadas as hipdteses de dispensa do
consentimento previstas nesta Lei” .

Art. 24. A comunicagdo ou interconexdo de dados pessoais entre pessoa juridica de
direito publico e pessoa de direito privado dependera de consentimento livre,
expresso, especifico e informado do titular, salvo:

| - nas hipdteses de dispensa do consentimento previstas nesta Lei;

Il = nos casos de uso compartilhado de dados previsto no inciso XVIl do art. 52, em
que serd dada publicidade nos termos do §12 do art. 62; ou

O disposto no inciso Il do art. 24 se repete ao longo do texto e reflete uma
permissividade excessiva de compartilhamento de dados entre drgdos publicos,
resultando em um desequilibrio entre obrigagdes do setor privado e do setor
publico, deixando o titular de dados pessoais vulneravel diante do Estado.

1Il — quando houver prévia autorizagdo de 6rgdo competente, que avaliard o
atendimento ao interesse publico, a adequagdo e a necessidade da dispensa do
consentimento.

O inciso d4 grande poder discricionario a autoridade competente, permitindo a ela
avaliar excegOes de interesse publico. Por isso, é importante ter clareza quanto aos
poderes, composi¢do e natureza da autoridade.




Pardagrafo Unico. A autorizagdo prevista no inciso Il do caput podera ser
condicionada:

| —a comunicagdo da interconexdo aos titulares, nos termos do §12 do art. 62;

Il — ao oferecimento aos titulares de opgdo de cancelamento de seus dados; ou

11l —ao cumprimento de obrigacGes complementares determinadas por érgdo
competente.

Art. 25. A comunicagdo ou interconexdo entre 6rgdos e entidades de direito publico
sera objeto de publicidade, nos termos do §12 do art. 62, e obedecera as regras
gerais deste Capitulo.

Art. 26. O érgdo competente poderd solicitar, a qualquer momento, aos 6rgaos e
entidades publicos que realizem interconexdo de dados e o uso compartilhado de
dados pessoais, informe especifico sobre o ambito, natureza dos dados e demais
detalhes do tratamento realizado, podendo emitir recomendages complementares
para garantir o cumprimento desta Lei.

Art. 27. Orgdo competente podera estabelecer normas complementares para as
atividades de comunicagdo e interconexdo de dados pessoais.

A forma com que esta redagdo se apresenta da ao 6rgdo regulador poderes de
legislador. E importante delimitar os poderes regulatdrios a aspectos técnicos,
respeitados os termos da lei.

CAPITULO V — TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 28. A transferéncia internacional de dados pessoais somente é permitida para
paises que proporcionem nivel de prote¢do de dados pessoais equiparavel ao desta
Lei, ressalvadas as seguintes excegdes:

| — quando a transferéncia for necessaria para a cooperagdo judicial internacional
entre drgdos publicos de inteligéncia e de investigagdo, de acordo com os
instrumentos de direito internacional;

Il — quando a transferéncia for necessaria para a protegdo da vida ou da
incolumidade fisica do titular ou de terceiro;

O modelo proposto para a transferéncia internacional de dados, em que é permitida
apenas a paises com o mesmo nivel de protegdo legal a dados pessoais, é inspirado
no modelo europeu. Tal modelo é amplamente criticado e ja esta sob revisdo por
demonstrar-se ineficiente.

A tentativa de erguer barreiras geograficas em um ambiente de rede mundial é
incompativel com a configuragdo da Internet.

N&o raro, os mesmos dados sdo transferidos e armazenados em diferentes bancos
de dados, que podem se localizar em paises distintos. DecisGes relacionadas a
transferéncia e armazenamento de dados atendem, sobretudo, a requisitos
técnicos, para melhor aproveitamento da infraestrutura disponivel, o que, ao final,
reverte-se em beneficio ao usuario da Internet.

Ainda, consideramos que o mecanismo das clausulas contratuais gerais para a
transferéncia internacional de dados pode vir a ser limitador para a transferéncia de
dados das empresas, dado que os fluxos de dados e a atividade econémica sdo
verdadeiramente globais por natureza. Assim, defendemos a inclusdo de
mecanismos de transferéncia internacional de dados, tal como por exemplo, o
sistema APEC Cross-Border Privacy Rules desenvolvido pela Cooperagdo Econémica
Asia-Pacifico (APEC), o qual permite garantir a prote¢do de dados pessoais nas
transferéncia de dados entre Paises desta Cooperagdo mediante a existéncia de um
selo de privacidade e a garantia de cumprimento de determinados pardmteros de
privacidade, os quais sdo certificados por entidades terceiras. As regras de
privacidade do sistema APEC Cross-Border (CBPR) é uma iniciativa de auto-regulagdo
voluntaria projetado para garantir o livre fluxo continuo de dados pessoais
transfronteirigos, entre os membros da APEC, ao estabelecer uma protegdo
significativa para a privacidade e seguranca dos dados pessoais.

1Il — quando 6rgdo competente autorizar a transferéncia, nos termos de
regulamento;

O inciso Il do art. 28 confere a autoridade competente o poder discricionario para
regulamentar as hipoteses em que a transferéncia pode ser autorizada,
independente da legislagdo do pais-sede do receptor de dados. A nebulosidade que
cerca a autoridade competente traz enorme inseguranga, ja que tais autorizagdes
podem ficar sujeitas a critérios inadequados.

IV — quando a transferéncia resultar em compromisso assumido em acordo de
cooperagdo internacional;




V — quando a transferéncia for necesséria para execugdo de politica publica ou
atribuigdo legal do servigo publico, sendo dada publicidade nos termos do §12 do
art. 62.

O inciso V do art. 28 traz ao titular de dados grande inseguranga, ja que o deixa
vulnerdvel diante do Governo, que pode definir arbitraria e unilateralmente a
transferéncia de dados pessoais, sem revisdo dos demais Poderes. A indefinigdo
quanto a estrutura da autoridade competente.

Pardgrafo Unico. O nivel de protegdo de dados do pais sera avaliado por érgdo
competente, que levara em conta:

A sujeicdo da transferéncia internacional de dados a analise do marco regulatério de
paises estrangeiros por uma autoridade competente resulta, como a experiéncia
europeia demonstra, em burocracia que torna inexequivel a aplicagdo desse critério.

| — normas gerais e setoriais da legislagdo em vigor no pais de destino;

Il = natureza dos dados;

11l — observancia dos principios gerais de protegdo de dados pessoais previstos nesta
Lei;

IV —adogdo de medidas de seguranga previstas em regulamento; e

A sujei¢cdo de autorizagdo ao atendimento de medidas de seguranga previstas em
regulamento, conforme inciso IV, indica a possibilidade do 6rgdo competente definir
normas que resultam em ingeréncia na estrutura de seguranga de empresas,
complexas e, muitas vezes incompativeis com medidas isoladas. Ademais, tais
estruturas, para a segurancga dos proprios titulares de dados pessoais, normalmente
sdo sigilosas.

Além disso, questdes de seguranga devem ser previstas expressamente em lei e ndo
em regulamento. Todo o texto da lei indicia ou delega a a regulagdo das questdes
mais sensiveis dos dados pessoais ao executivo, o que é um grave risco aos direitos
fundamentais.

V — outras circunstancias especificas relativas a transferéncia.

Art. 29. Nos casos de paises que ndo proporcionem nivel de protegdo equiparavel ao
desta Lei, o consentimento de que trata o art. 72 serd especial, fornecido:

O consentimento a transferéncia internacional pelo titular, dado nos termos ja
definidos na Lei, deve ser suficiente para autoriza-la. A prépria estrutura da Lei,
atribuindo responsabilidade solidaria e objetiva a quem transmite e a quem recebe
dados (art. 31), ja protege o titular, que normalmente ndo podera compreender
detalhes técnicos relacionados a possivel vulnerabilidade atribuida a legislagdo de
um pais estrangeiro.

| — mediante manifestagdo prépria, distinta da manifestagdo de consentimento
relativa a outras operagdes de tratamento; e

Il — com informag&o prévia e especifica sobre o carater internacional da operagéo,
com alerta quanto aos riscos envolvidos, de acordo com as circunstancias de
vulnerabilidade do pais de destino.

Art. 30. A autorizagdo referida no inciso |ll do caput do art. 28 sera concedida
quando o responsavel pelo tratamento apresentar garantias suficientes de
observancia dos principios gerais de protegdo e dos direitos do titular, apresentadas
em clausulas contratuais aprovadas para uma transferéncia especifica, em clausulas
contratuais-padrdo ou em normas corporativas globais, nos termos do regulamento.

§ 12 Orgdo competente podera elaborar clausulas contratuais-padréo, que deverdo
observar os principios gerais de protegdo de dados e os direitos do titular, garantida
a responsabilidade solidaria, independente de culpa, de cedente e cessionario.

§ 22 Os responsaveis pelo tratamento que fizerem parte de um mesmo grupo
econdmico ou conglomerado multinacional poderdo submeter normas corporativas
globais a aprovagdo de drgdo competente, obrigatdrias para todas as empresas
integrantes do grupo ou conglomerado, a fim de obter permissdo para
transferéncias internacionais de dados dentro do grupo ou conglomerado sem
necessidade de autorizagGes especificas, observados os principios gerais de
protegdo e os direitos do titular.

Este artigo e seus paragrafos atribuem a autoridade competente, para a autorizagdo
da transferéncia internacional de dados, poder absoluto de ingeréncia no negdcio
dos responsaveis pelo tratamento de dados. Isso inclui a capacidade de interferir na
estrutura contratual desses responsaveis com seus usudrios, bem como aos termos
globais de uso de seus servigos, podendo obrigar mudangas e inclusdo de clausulas-
padrdo.

Tal nivel de ingeréncia afronta o principio constitucional da livre iniciativa, além de,
mais uma vez, colocar em risco o segredo de negdcios, ao prever a possibilidade de
realizar diligéncias de verificagdo.




§ 32 Na andlise de clausulas contratuais ou de normas corporativas globais
submetidas a aprovagdo de érgdo competente, poderdo ser requeridas informagoes
suplementares ou realizadas diligéncias de verificagdo quanto as operagdes de
tratamento.

Art. 31. O cedente e o cessiondrio tém responsabilidade solidaria pelo tratamento
de dados realizado no exterior ou no territdrio nacional, em qualquer hipdtese,
independente de culpa.

Este artigo prevé a responsabilidade solidaria e objetiva, exclusivamente quanto a
transferéncia de dados. Mais a frente, a Lei estabelece responsabilidade subjetiva
aos agentes, nas demais formas de tratamento.

Art. 32. No caso de transferéncia internacional de dados de pais estrangeiro para o
Brasil, somente é permitido o seu tratamento no territério nacional quando nas
operagdes realizadas naquele pais tiverem sido observadas suas normas relativas a
obtengdo de consentimento.

O artigo 32 também burocratiza o tratamento de dados quando a transferéncia
internacional ocorre no fluxo em que o Brasil é o receptor. Para tratar dados
transferidos de outro pais, o responsavel pelo tratamento tera que analisar as
normas do pais e sua aplicagdo quanto ao consentimento.

Sugerimos a sua eliminagdo, dado que a redagdo deste artigo traz responsabilidade
adicional para o agente brasileiro no sentido, de este ter que passar a avaliar e
tutelar o cumprimento das regras de prote¢do de dados em outros Paises, tornando-
o num "agente de policia" do cumprimento da legislagdo estrangeira, em relagdo a
dados que nem sequer sdo de cidaddos brasileiros. Nestes moldes, tal disposi¢do
trard mais onerosidade para as empresas brasileiras.

Art. 33. Orgdo competente podera estabelecer normas complementares que
permitam identificar uma operagdo de tratamento como transferéncia internacional
de dados pessoais.

CAPITULO VII - RESPONSABILIDADE DOS AGENTES

Segdo | — Agentes do Tratamento e Ressarcimento de Danos

Art. 34. S3o agentes do tratamento de dados pessoais o responsavel e o operador.

Art. 35. Todo aquele que, por meio do tratamento de dados pessoais, causar a
outrem dano material ou moral, individual ou coletivo, é obrigado a ressarci-lo.

§ 12 O juiz, no processo civil, poderd inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegagdo ou quando a produgdo de prova
pelo titular resultar excessivamente onerosa;

§ 22 O responsavel ou o operador podem deixar de ser responsabilizados se
provarem que o fato que causou o dano ndo lhes é imputavel.

Art. 36. A eventual dispensa da exigéncia do consentimento nédo desobriga os
agentes do tratamento das demais obrigagdes previstas nesta Lei, especialmente da
observancia dos principios gerais e da garantia dos direitos do titular.

Art. 37. As punigbes cabiveis no ambito desta Lei serdo aplicadas pessoalmente aos
operadores e responsaveis de 6rgdos publicos que agirem de forma contraria a esta
Lei, conforme disposto na Lei no 8.112, de 11 de dezembro de 1990 e na Lei no
8.429, de 2 de junho de 1992.

Art. 38. As competéncias e responsabilidades relativas a gestdo de bases de dados
nos drgdos e entidades publicos, bem como a responsabilidade pela pratica de atos
administrativos referentes a dados pessoais, serdo definidas nos atos normativos
que tratam da defini¢do de suas competéncias.

Secgdo Il - Responsavel e Operador

Como regra geral, a configuragdo da responsabilidade civil pressup&e, além do dano
e do nexo causal, um ato ilicito praticado pelo agente (art. 927, caput, CC),
consubstanciado na violagdo intencional ou culposa de um direito alheio (art. 186,
CC), ou no exercicio abusivo do préprio direito (art. 187, CC).

A responsabilidade civil prescinde de culpa quando a atividade normalmente
desenvolvida pelo agente implicar, por sua natureza, risco para diretos de outrem
(art. 927, p. Unico, CC), e nas demais hip6teses expressamente previstas em lei,
como a ocorréncia de dano causado a consumidor por defeito do servigo (art. 14,
CDQ).

A redagdo do artigo 35 estabelece uma modalidade de responsabilidade civil ainda
mais ampla, em que n3o se exige a ocorréncia de ilicito (por dolo ou culpa),
tampouco de defeito no servigo. Dentre inimeras hipdteses de responsabilizagdo
civil decorrentes de atos de maior gravidade — como erros médicos e acidentes de
transito — ndo parece adequado ou justificavel que a lei confira tal abordagem ao
dano decorrente do tratamento de dados pessoais.

Seria mais apropriado o estabelecimento da responsabilidade civil dos agentes do
tratamento de dados pessoais seguindo a sistematica ja adotada pelos Cadigos Civil
e de Defesa do Consumidor.

Também ndo se mostra adequada ou justificavel a inversdo do 6nus da prova
quando sua produgdo “pelo titular resultar excessivamente onerosa”, conforme
previsto no § 12 do artigo 35. A onerosidade excessiva da produgdo da prova
poderia justificar - sob uma perspectiva de causa e efeito - a imputagdo ao agente
do tratamento de dados pessoais da obrigagdo de arcar com as despesas e custos da
prova, mas ndo a inversdo do 6nus de produzi-la (que inclui o pedido justificado de
produgdo e a delimitagdo de seu objeto).




Art. 39. O operador devera realizar o tratamento segundo as instrugdes fornecidas
pelo responsavel, que verificard a observancia das préprias instrugdes e das normas
sobre a matéria.

Consideramos que a redagdo dos arts. 39 a 47 prevéem obrigagdes que parecem
aplicar-se a ambos o responsavel e ao operador, contudo, isto gera incerteza e
obrigagGes conflitantes para os dois, responsdveis e operadores no Brasil. Ainda que
as defini¢des dos dois agentes (responsavel e operador) estejam claras no Artigo 5
deste Anteprojeto de Lei, na pratica a redagdo, por exemplo, do Artigo 42 prevé que
as medidas de seguranga sejam adotadas pelo operador quando ndo é este o
responsavel pelo tratamento de dados e sim o responsavel, devendo sim o operador
ficar sujeito as determinagdes do responsavel em relagdo as medidas de seguranga .
Deste modo, sugerimos que todos os artigos acima indicados sejam revistos para
serem aplicdveis aos responsaveis pelo tratamento dos dados.

§ 12 O responsavel tem responsabilidade solidaria quanto a todas as operagdes de
tratamento realizadas pelo operador.

O § 12 do artigo 39 deve ter a sua redagdo aprimorada para deixar claro que o
responsavel tem responsabilidade solidéria perante o titular quanto a todas as
operagOes de tratamento realizadas pelo operador, assegurado ao responsavel o
direito de regresso contra o operador, inclusive para fins de denunciagdo da lide.
Esse ajuste, além de prestigiar o direito de regresso, tem o efeito de contribuir para
que ndo apenas o responsavel (em tese mais exposto a demandas dos titulares),
mas também o operador atue em conformidade com as normas aplicaveis a
matéria. Ndo o fazendo, pode ser responsabilizado ndo sé pelo titular, diretamente,
como também pelo responsavel, em regresso.

§ 22 Orgdo competente podera determinar ao responsavel que elabore relatério de
impacto a privacidade referente as suas operagées de tratamento de dados, nos
termos do regulamento.

Art. 40. O responsavel ou o operador devem manter registro das operagdes de
tratamento de dados pessoais que realizarem, observado o disposto no art. 15.

Paréagrafo tnico. Orgdo competente podera dispor sobre formato, estrutura e
tempo de guarda do registro.

Secdo |ll - Encarregado pelo Tratamento de Dados Pessoais

A obrigagdo de manutengdo de registro das operagdes de tratamento de dados
pessoais, prevista no artigo 40, pode implicar, a depender de seu delineamento,
excessiva intervengdo na esfera da privacidade e intimidade dos titulares.

O registro das operagdes de tratamento de dados pessoais, que sdo realizadas,
como previsto na prépria lei, segundo consentimento livre, expresso, especifico e
informado do titular, é capaz de indicar, dentre outros elementos, suas atividades,
opgdes e preferéncias, muitas delas de cunho intimo.

O registro das operagdes de tratamento de dados pessoais, que sdo realizadas,
como previsto na prépria lei, segundo consentimento livre, expresso, especifico e
informado do titular, é capaz de indicar, dentre outros elementos, suas atividades,
opgdes e preferéncias, muitas delas de cunho intimo.

Para exemplificar, o titular que se registra em uma rede social voltada a encontros
amorosos pode consentir que seus dados pessoais sejam exibidos pelo responsével
a pessoas do mesmo sexo, sem pretender que isso venha a se tornar de
conhecimento do publico.

A obrigatoriedade de manutengdo do registro dessa operagdo de tratamento em
especifico pode ndo apenas contrariar interesse do préprio titular, como também
expo-lo ao risco de divulgagdo da respectiva atividade a terceiros, em decorréncia,
por exemplo, do cumprimento de ordem judicial imposta ao responsavel. A fim de
afastar essa hipdtese, o artigo 40 deve excluir expressamente a obrigatoriedade de
registro, pelo responsével ou operador, de operagdes de tratamento de dados
pessoais que sejam passiveis de identificar atividades, opgdes, preferéncias e outros
aspectos da privacidade e intimidade do titular, em relagdo aos quais ele ndo tenha
consentido com o referido registro. Além disso, também com o propdsito de
assegurar a inviolabilidade da privacidade e intimidade do titular, o artigo 40 deve
estabelecer de forma expressa um prazo maximo de manutengdo dos registros, a
exemplo do que prevé a Lei 12.965/2014 (Marco Civil da Internet) quanto a guarda
de registros de conexdo e de acesso a aplicagdes de internet.




Art. 41. O responsavel deverd indicar um encarregado pelo tratamento de dados
pessoais.

A exigéncia de indicagdo, pelo responsavel, de um encarregado pelo tratamento de
dados pessoais, com a atribuigdo, inclusive, de receber reclamagdes e comunicagdes
dos titulares, prestar esclarecimentos e adotar providéncias, parece ndo considerar
o volume de demandas dessa natureza recebidas por empresas de grande porte. Em
vez de contribuir para o melhor atendimento do titular, a previsdo do artigo 41
pode torna-lo inviavel ou ineficaz, por concentrar em um encarregado atribuigdes
para as quais pode ser necessario um departamento com dezenas ou até centenas
de pessoas. Tais atribui¢des devem ser imputadas, portanto, ao responsavel, seja
pessoa fisica ou juridica, sem a obrigatoriedade (mas, em vez disso, apenas a opgdo)
de indicagdo de um encarregado pelo tratamento de dados pessoais.

§ 12 A identidade e as informagdes de contato do encarregado deverdo ser
divulgadas publicamente de forma clara e objetiva, preferencialmente na pagina
eletronica do responsével na Internet.

§ 22 As atividades do encarregado consistem em:

| - receber reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

Il - receber comunicagdes do 6rgdo competente e adotar providéncias;

Il - orientar os funciondrios da entidade a respeito das praticas a serem tomadas em
relagdo a protegdo de dados pessoais; e

IV - demais atribui¢Ges estabelecidas em normas complementares ou determinadas
pelo responsavel.

§ 32 Orgdo competente estabelecera normas complementares sobre a definicio e
as atribui¢des do encarregado, inclusive hipdteses de dispensa da necessidade de
definigdo, conforme critérios de natureza ou porte da entidade, e volume de
operagdes de tratamento de dados.

Secdo IV — Seguranga e Sigilo dos Dados

A Secdo IV aborda padr&es de seguranga e sigilo de dados que posteriormente
deverdo ser objeto de regulamentagdo especifica, inclusive por 6rgdo competente a
ser criado para tal finalidade. O principal objetivo da segdo é criar alguns
parametros a serem seguidos em casos de incidentes de seguranga que gerem
“vazamento” de dados pessoais, bem como medidas para mitigar seus efeitos, de
forma a minimizar os danos dos titulares de dados pessoais. A se¢do ndo prevé qual
sera o 6rgdo competente para exercer a fiscalizagdo das medidas de seguranga, o
que devera ser objeto de futura regulamentagdo.

Art. 42. O operador deve adotar medidas de seguranga técnicas e administrativas
constantemente atualizadas, proporcionais a natureza das informagdes tratadas e
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagao, difusdo, ou
qualquer forma de tratamento inadequado ou ilicito.

Paragrafo Unico. As medidas de seguranga devem ser compativeis com o atual
estado da tecnologia, com a natureza dos dados e com as caracteristicas especificas
do tratamento, em particular no caso de dados sensiveis.

O artigo prevé de forma genérica a obrigagdo do operador de adotar medidas de
seguranga visando impedir acessos ndo autorizados ou incidentes de seguranga
conhecidos como “vazamento” de dados pessoais.

Tais medidas ndo se limitam ao aspecto técnico propriamente dito, contemplando
também providéncias administrativas, como, por exemplo, a imposi¢do de
obrigagdo contratual de confidencialidade aos funcionarios do operador, normas e
politicas internas, bem como medidas de fiscalizagdo pelo operador.

Embora ndo elimine a necessidade de regulamentagdo, o paragrafo Unico
estabelece pardmetros mais especificos para as medidas de seguranga, em especial
“o atual estado da tecnologia”. Esse parametro podera representar desestimulo em
determinados setores devido aos altos custos envolvidos no emprego de medidas
compativeis com o atual estado da tecnologia.

Ademais, j4 se verifica que a extensdo dessa obrigagdo sofrera inimeras variagdes
dependendo da natureza dos dados e das caracteristicas especificas do tratamento,
demandando uma regulamentagdo detalhada.
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Art. 43. Os agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se ao dever de sigilo em relagdo aos dados
pessoais, mesmo apds o seu término.

O artigo impde aqueles que de qualquer forma participem do tratamento uma
obrigagdo de manterem o sigilo dos dados pessoais. Tal obrigagdo ndo apresenta
qualquer limitagdo temporal, permanecendo vigente mesmo apds o término do
tratamento.

Embora a obrigagdo seja atribuida diretamente aos agentes de tratamento, cabera
ao operador zelar pelo cumprimento dessa obrigacdo por todos aqueles que dele
participem de alguma forma, recomendando-se a criagdo de politicas internas e
celebragdo de termos especificos para tanto.

Art. 44. O responsavel devera comunicar imediatamente ao 6rgdo competente a
ocorréncia de qualquer incidente de seguranga que possa acarretar prejuizo aos
titulares.

Pardagrafo Unico. A comunicagdo deverd mencionar, no minimo:

| — descri¢do da natureza dos dados pessoais afetados;

Il = informagGes sobre os titulares envolvidos;
Il — indicacdo das medidas de seguranga utilizadas para a protegdo dos dados,

inclusive procedimentos de encriptagdo;

IV —riscos relacionados ao incidente; e

V —medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos de
prejuizo.

O artigo obriga que quaisquer incidentes que afetem a seguranc¢a de dados sejam
imediatamente comunicados ao drgdo competente, inclusive mediante o
fornecimento de informagdes que permitam avaliar a sua gravidade e riscos, os
dados afetados e as medidas ja adotadas ou planejadas para reverter ou mitigar
prejuizos.

O grande numero de informagdes a serem fornecidas ao 6rgdo competente podera
eventualmente inviabilizar uma comunicagdo imediata, jd que em determinados
casos havera necessidade de se apurar em maiores detalhes os fatos e as medidas
cabiveis para minimizar riscos.

Diante disso, sugere-se que a comunicagdo acerca do incidente seja imediata,
estabelecendo-se um prazo razoavel para fornecimento de informag&es adicionais
que eventualmente ndo possam ser apresentadas de imediato.

Art. 45. Orgdo competente podera determinar a adogdo de providéncias quanto a
incidentes de seguranca relacionados a dados pessoais, conforme sua gravidade,
tais como:

| — pronta comunicagdo aos titulares;

Il —ampla divulgagdo do fato em meios de comunicagdo; ou

1Il — medidas para reverter ou mitigar os efeitos de prejuizo.

§ 12 No juizo de gravidade do incidente, sera avaliada eventual comprovagdo de que

foram adotadas medidas técnicas adequadas que tornem os dados pessoais
afetados ininteligiveis para terceiros ndo autorizados a acessa-los.

§ 22 A pronta comunicagdo aos titulares afetados pelo incidente de seguranca sera
obrigatdria, independente de determinagdo do érgdo competente, nos casos em
que for possivel identificar que o incidente coloque em risco a seguranga pessoal
dos titulares ou lhes possa causar danos.

O artigo estabelece as medidas que poderdo ser determinadas pelo 6rgao
competente ao ser comunicado a respeito de incidentes de seguranca relacionados
a dados pessoais. Ao prever que tais medidas serdo determinadas “conforme sua
gravidade”, o dispositivo imp&e a observancia aos principios da proporcionalidade e
da razoabilidade, de acordo com as circunstancias especificas do caso concreto.
Dessa forma, medidas drésticas como a ampla divulgagdo do fato em meios de
comunicagdo deverdo ser restritas a casos excepcionais e que possam de fato causar
grande prejuizo aos titulares. Do contrario, a pronta comunicagdo aos titulares e
medidas para reverter ou mitigar prejuizos serdo suficientes.

A adogdo de medidas técnicas que tornem os dados ininteligiveis devera ser
considerada no juizo de avaliagdo da gravidade do incidente a fim de atenuar as
medidas determinadas pelo 6rgdo competente. Ademais, considerando que as
medidas serdo determinadas pelo 6rgdo competente sempre em conformidade com
a gravidade do incidente, outras circunstancias atenuantes poderdo ser
consideradas para tanto, como, por exemplo, o acesso parcial a dados pessoais.
Independentemente da determinagdo pelo 6rgdo competente, o § 22 prevé a
obrigatoriedade de pronta comunicagdo aos titulares afetados pelo incidente nos
casos em que haja risco a sua seguranca pessoal ou que possam |hes causar danos.
No entanto, nos parece que todos os incidentes de seguranga envolvendo dados
pessoais poderdo causar danos aos titulares, ainda que em grau variavel. Caso o
artigo ndo sofra modificagdo, a obrigatoriedade de pronta comunicag&o aos titulares
afetados tornar-se-a verdadeira regra geral em hipdteses de incidentes de
seguranga envolvendo dados pessoais.

O artigo ndo prevé o teor ou as informagdes que deverdo ser fornecidas aos
titulares por meio da comunicagdo. Quando a comunicagdo aos titulares for
determinada pelo 6rgdo competente, esse proprio 6rgado podera esclarecer as
informagdes que serdo fornecidas na comunicagdo aos titulares. No entanto, como
ja referido, o artigo parece tornar regra a hipdtese de pronta comunicagdo
independentemente de determinag&o pelo 6rgdo competente, tornando necessario,
pois, estabelecer quais informagdes serdo fornecidas aos titulares afetados. O ideal
seria que as mesmas informagdes fornecidas ao 6rgdo competente também fossem
objeto da comunicagdo aos titulares, a fim de que possam receber informagdes
precisas sobre os riscos e prejuizos que lhe afetem e medidas que serdo adotadas
pelo responsavel.




Art. 46. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos principios gerais
previstos nesta Lei e as demais normas regulamentares.

Art. 47. Orgdo competente podera estabelecer normas complementares acerca de
critérios e padrdes minimos de seguranga, inclusive com base na evolugdo da
tecnologia.

Conforme ja referido, as obrigagGes previstas nesta se¢do quanto as medidas de
seguranca sdo genéricas, o que demanda efetiva regulamentagdo acerca dos
critérios e padrdes minimos de seguranga aplicaveis conforme a natureza dos dados
e as caracteristicas especificas do tratamento. Tais normas, padrdes e critérios
deverdo ser periodicamente revisados e atualizados com base na evolugdo
tecnoldgica.

Segdo V — Boas Praticas

Art. 48. Os responsaveis pelo tratamento de dados pessoais, individualmente ou
por meio de associagdes, poderdo formular regras de boas praticas que estabelegam
condigOes de organizagdo, regime de funcionamento, procedimentos, normas de
seguranga, padrdes técnicos, obrigagdes especificas para os diversos envolvidos no
tratamento, agGes formativas ou mecanismos internos de supervisdo, observado o
disposto nesta Lei e em normas complementares sobre protegdo de dados.

Pardagrafo Unico. As regras de boas praticas disponibilizadas publicamente e
atualizadas poderdo ser reconhecidas e divulgadas pelo érgdo competente.

Para que a formulagdo de boas praticas seja efetivamente incentivada, a lei deveria
prever algum tipo de beneficio para a entidade que as tiver como, por exemplo, a
atenuacgdo de sang¢des administrativas. Sugestdo de inclusdo de paragrafo: "A
formulagdo, publicagéo e adogdo de boas prdticas no tratamento de dados pessoais,
nos termos do caput deste artigo, deverdo ser consideradas como atenuante na
hipdtese de aplicagdo de qualquer das sangdes administrativas previstas nesta Lei .".

Art. 49. O 6rgdo competente estimulara a adogdo de padrdes técnicos para
softwares e aplicagdes de Internet que facilitem a disposicdo dos titulares sobre
seus dados pessoais, incluindo o direito ao ndo rastreamento.

De acordo com os arts. 48 e 49, a possibilidade de reconhecimento e divulgagdo de
boas préticas e padroes de software pelo governo podera se restringir somente as
regras e padrdes que implementem a legislagdo. Esse regime, em principio, ndo
abre espago para uma autorregulardo autobnoma do setor voltada para a inovagao.
Por isso, sugerimos a inversdo do principio por tras desse artigo, para que o
reconhecimento possa ser dado também a boas praticas e padrdes que ndo sejam
incompativeis com a legislagdo e regulamentagdo.

CAPITULO VIIl - SANCOES ADMINISTRATIVAS

A imposigdo de san¢des administrativas na forma abaixo parece extrema em relagdo
ao tipo de infragdo cometida e de dificil comparagdo com a regulagdo existente em
outros paises. A multa e a publicizagdo, sem prejuizo do dever de indenizar e da
responsabilidade de natureza penal parecem suficientes para coibir as infragdes
relacionadas a esta Lei.

Art. 50. As infrag@es realizadas por pessoas juridicas de direito privado as normas
previstas nesta Lei ficam sujeitas as seguintes sang¢des administrativas aplicaveis por
brgdo competente:

| — multa simples ou didria;

Il — publicizagdo da infragdo;

O artigo 20 deste APL abrange pessoas juridicas de direito publico ou privado, assim,
também deverdo ser previstas sangdes para pessoas juridicas de direito publico que
desrespeitarem a lei.

11l — dissociagdo dos dados pessoais;

A dissociagdo pode se mostrar tecnicamente impossivel. Sugestdo de retirada do
termo ou de inclusdo do termo “desde que tecnicamente possivel no sistema
utilizado para o tratamento de dados”.

IV - bloqueio dos dados pessoais;

Termo vago e que implica a impossibilidade da livre realizagdo de atividade
econdmica. Sugerimos sua retirada, sob pena de ser objeto de questionamento
judicial.

V —suspensdo de operagdo de tratamento de dados pessoais, por prazo ndo
superior a dois anos;

Implica a impossibilidade da livre realizagdo de atividade econémica. Sugerimos sua
retirada, sob pena de ser objeto de questionamento judicial.

VI - cancelamento dos dados pessoais;

Termo vago e que implica a impossibilidade da livre realizagdo de atividade
econdmica. Sugerimos sua retirada, sob pena de ser objeto de questionamento
judicial.

VIl - proibigdo do tratamento de dados sensiveis, por prazo ndo superior a dez anos;
e

Implica a impossibilidade da livre realizagdo de atividade econémica. Sugerimos sua
retirada, sob pena de ser objeto de questionamento judicial.

§ 12 As sangBes poderdo ser aplicadas cumulativamente.

Sugerimos a inclusdo do seguinte termo: “na hipdtese de reincidéncia”.




§ 22 Os procedimentos e critérios para a aplicagdo das sangdes serdo adequados em
relagdo a gravidade e a extensdo da infragdo, a natureza dos direitos pessoais
afetados, a existéncia de reincidéncia, a situagdo econémica do infrator e aos
prejuizos causados, nos termos do regulamento.

§ 32 Os prazos de proibigdo previstos nos incisos VIl e VIl do caput poderdo ser
prorrogados pelo érgdo competente, desde que verificada a omissdo no
cumprimento de suas determinagdes, a reincidéncia no cometimento de infragées
ou a auséncia de reparagdo integral de danos causados pela infragdo.

Em vista dos comentarios acima, sugerimos sua retirada do texto.

§ 42 O disposto neste artigo ndo prejudica a aplicagdo de sangdes administrativas,
civis ou penais definidas em legislagdo especifica.

§ 52 O disposto nos incisos Il a VIl podera ser aplicado as entidades e aos 6rgdos
publicos, sem prejuizo do disposto na Lei no 8.112, de 11 de dezembro de 1990 e na
Lei no 8.429, de 2 de junho de 1992.

Sugerimos que os incisos sejam os de | a Il. Se permanecerem apenas os demais, em
vista dos comentarios acima, sugerimos sua retirada do texto.

CAPITULO IX — DISPOSICOES TRANSITORIAS E FINAIS

Art. 51. Orgdo competente estabelecerad normas sobre adequacio progressiva de
bancos de dados constituidos até a data de entrada em vigor desta Lei, considerada
a complexidade das operagdes de tratamento, a natureza dos dados e o porte do
responsavel.

Art. 52. Esta Lei entrard em vigor no prazo de 120 (cento e vinte) dias contados da
data da sua publicagdo.




