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| - INTRODUCAO:

A BSA| The Software Alliance! agradece a oportunidade de participar da importante
discusséo sobre o futuro da protecdo de dados no Brasil através da apresentacdo dos
comentarios abaixo referentes ao Anteprojeto de Lei para a Protecdo de Dados
Pessoais (doravante “Anteprojeto”) publicado pelo Ministério da Justica em 28 de
janeiro de 2015.

Os membros da BSA tém um comprometimento profundo e duradouro com a
protecdo de dados de consumidores em diferentes tecnologias e modelos de
negdcios pois reconhecem que 0s consumidores s6 se sentem confortaveis em
aproveitar os beneficios de novas tecnologias quando sabem que ndo perderdo o
controle sobre seus dados pessoais.

1 BSA | The Software Alliance (www.bsa.org) € a principal representante do setor de software global perante
governos e no mercado internacional. Seus membros incluem as empresas mais inovadores do mundo, criando
solugbes de software que aquecem a economia e melhoram a vida moderna. Sediada em Washington, DC, e
com operacdes em mais de 60 paises ao redor do mundo, a BSA é pioneira em programas de conformidade que
promovem o uso de software legitimo e promove politicas publicas que fomentam a inovag&o em tecnologia e
fortalecem o crescimento da economia digital.

Entre os membros da BSA estdo: Adobe, Altium, Apple, ANSYS, Autodesk, Bentley Systems, CA Technologies,
CNC/Mastercam, Dell, IBM, Intuit, Microsoft, Minitab, Oracle, PTC, salesforce.com, Siemens PLM Software,
Symantec, Tekla, The MathWorks, e Trend Micro.
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Assim, a BSA parabeniza e apoia os esfor¢cos do governo brasileiro em oferecer uma
estrutura juridica abrangente para a protecdo de dados pessoais e recomenda
fortemente que o Brasil continue trabalhando para promover um regime regulatorio
balanceado que proteja a privacidade dos consumidores sem comprometer a
inovacdo e o potential da economia digital.

Como uma organizacao global, a BSA acompanha ativamente o desenvolvimento da
legislacdo na area de privacidade de dados em todo o mundo, incluindo a Uniéo
Europeia (UE). Observamos que o Anteprojeto abarca muitos dos objetivos e
principios louvaveis da atual estrutura juridica de protecéo de dados da UE, bem
como alguns dos conceitos que surgiram durante o processo de reforma da mesma
atualmente em curso.

Embora a estrutura europeia baseada na Diretiva de Protecdo de Dados (95/46/EC)
ofereca um arcabouco de protecdo de dados pessoais, alguns de seus principios tém
sido debatidos amplamente, pois eles podem ndo estar aptos para suprir a evolugédo
das necessidades dos usuarios quando tecnologias e servi¢os inovadores estdo
criando novas maneiras de se comunicar, socializar e fazer negocios.

Como varios aspectos do Anteprojeto brasileiro tém base na experiéncia europeia,
alguns de nossos comentarios incluirdo reflexdes sobre a estrutura europeia atual e a
proposta de revisdo da mesma jé que tais consideragdes podem ser Uteis para o
Brasil na criacdo de sua propria legislacdo de protecdo de dados.

Nossas considerages a respeito dos seguintes topicos podem ser encontradas nas
proximas paginas:

Escopo Territorial

Definigéo de Dados Pessoais
Consentimento

Outras Bases Legitimas para o Tratamento
Alocacdo de Responsabilidade e Obrigacéo
Transferéncias Internacionais de Dados
Violacéo de Dados
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Il - COMENTARIOS SOBRE DISPOSICOES ESPECIFICAS DO
ANTEPROJETO:

Escopo Territorial — Artigo 22

O uso difundido da Internet, os servicos baseados na nuvem, o crescimento da
“Internet das Coisas” e a continua expansdo da economia movida por dados faz com
que a aplicacdo do principio da territorialidade fiqgue mais complexa, j& que pode ser
praticamente impossivel identificar a localizacdo exata de uma atividade que
acontece online e determinar que a mesma tenha ocorrido em um determinado pais.

Portanto, nos preocupamos com o conceito de que o escopo da lei seja definido em
funcdo do local da “operagéo de tratamento”. Em nossa opinido, haveria mais
seguranca juridica caso o escopo territorial determinado pela lei fosse modificado
de forma que a jurisdicéo brasileira seja estabelecida quando um produto ou servico
for “especificamente direcionado” a consumidores ou usuarios que residam no
Brasil no momento da coleta e que a coleta seja feita por entidade que tenha
conexdo com o Brasil. Essa abordagem € utilizada por leis internacionais
relacionadas a servigos online®,

Assim, recomendamos que a redacdo do Artigo 2 seja modificada da seguinte
forma:

Art. 2° Esta Lei aplica-se a qualquer operacao de tratamento realizada por meio
total ou parcialmente automatizado, por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do pais de sua sede e do pais onde
esteja localizado o banco de dados, desde que a informacéo coletada seja referente
a cidadao brasileiro ou pessoa residente no Brasil e a coleta da informacéo seja
feita por entidade estabelcida no Brasil ou sujeta a leis brasileiras em virtude de
regras de direito internacional.

8§ 1° Esta Lei néo se aplica aos tratamentos de dados:

I — realizados por pessoa natural para fins exclusivamente pessoais; ou
Il — realizados para fins exclusivamente jornalisticos.

§ 2° E vedado aos 6rgaos publicos e entidades pablicas efetuar a transferéncia de
dados pessoais constantes de bases de dados que administram ou a que tenham
acesso no exercicio de suas competéncias legais para entidades privadas, exceto em

2 0 ntimero dos artigos mencionados neste documento sdo referentes ao Anteprojeto de Lei para a Protegio de Dados Pessoais
divulgado pelo Ministério da Justica em 28 de janeiro de 2015.

3 Por exemplo, a Diretiva para Prote¢do de Dados Pessoais da UE utiliza abordagem semelhante em seu Artigo 4
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casos de execucdo terceirizada ou mediante concessao e permissao de atividade
publica que o exija e exclusivamente para fim especifico e determinado.

Definicdo de Dados Pessoais — Artigo 5

Observamos que a definicdo tem base no conceito de dados pessoais utilizado na
regulamentacédo de protecdo de dados da Europa, que inclui qualquer tipo de
informacéo, independentemente de forma ou conteudo, esteja tal informacdo ligada
a uma pessoa fisica identificada ou identificavel ou nédo.

No entanto, essa definicdo ampla est& sendo discutida na Europa e j& teve impacto
na regido — por exemplo, algumas pesquisas na UE na area da medicina nao foram
conduzidas conforme planos originais devido a exigéncias rigorosas de autorizagéo
prévia mesmo que os titulares ndo pudessem ser identificados diretamente pelo
controlador de dados. E provavel que a aplicacdo de obrigacdes juridicas muito
rigorosas aplicada a uma vasta gama de dados, independentemente do contexto e
potencial de danos ao usuério, reduza a inovagdo orientada por dados no Brasil, com
impacto negativo sobre o crescimento econdémico.

Por isso, sugerimos que a legislacéo brasileira adote um conceito de dados pessoais
baseado no contexto, sob o qual os dados sejam considerados “dados pessoais”
somente quando a pessoa responsavel relevante possa identificar o individuo a
guem os dados pertencem. O contexto e circunstancias particulares de um caso
especifico tém impacto direto sobre a possibilidade de identificagédo, por isso a
abordagem contextualizada, conforme explicado pelo Parecer 05/2014 do European
Advisory Board Working Party 29.

Isso é ainda mais importante porque o escopo do regime de protecdo de dados
proposto no Brasil parece ser mais amplo do que o que ocorre atualmente na
Europa, explicitamente incluindo no artigo 5 (I) dados que nao sejam
necessariamente pessoais, tais como dados de localizacéo ou identificadores
eletrénicos.

Dados de localizacdo que ndo estejam ligados a uma pessoa identificavel (tais como
0 nome de uma rede sem fio local) levantam menos questdes de privacidade e ndo
merecem ser regulamentados como dados pessoais. Considerar tais dados como
“pessoais” serviria apenas para criar obstaculos a prestacao de servigos de
localizacéo geografica demandada por consumidores sem aumentar sua privacidade.

Adicionalmente, as leis europeias também reconhecem que identificadores online
(ou eletronicos) tais como enderecos de protocolo de internet (IP protocol
addresses) ou cookies ndo precisam ser necessariamente considerados dados
pessoais em todos 0s casos. Sujerimos, assim, que o Brasil siga esta abordagem
prudente.
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Logo, recomendamos a exclusdo da referéncia explicita a esses dados do Artigo 5

(1.
Art. 5° Para os fins desta Lei, considera-se:

| — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel;

Consentimento — Artigos 7 e 10

Apesar de reconhecermos que 0 consentimento do titular pode ser uma forma vélida
de legitimar o tratamento de dados pessoais, nossa preocupacao é que — ao contrario
da pratica em outros paises — isso seja apresentado pelo anteprojeto brasileiro como
o principal meio de legitimagdo do processamento. Isto é problemaético, pois em
muitos casos pode ndo ser adequado ou apropriado para o0 agente ou a pessoa
responsavel obter autorizacdo para a legitimacgédo de coleta e processamento de
dados.

Por exemplo, se uma instituicdo financeira coleta informacdes sobre uma divida
pendente para autorizar os procedimentos de cobranca, pode néo ser adequado
solicitar a autorizacdo do titular para fazé-lo, mas existe um interesse comercial
legitimo que justificaria a coleta, ou seja, a cobranca (vide a proxima se¢do para
maiores detalhes sobre interesse comercial legitimo).

Os controladores de dados devem ser responsaveis pela seguranca dos dados
confiados a eles. Como pode ser dificil oferecer e/ou obter consentimento,
dependendo das circunstancias, e as organizaces passem a usar o interesse legitimo
ou outra base juridica para o processamento, 0 modelo de responsabilidade
estabelecido pela Organizacéo para a Cooperagédo e Desenvolvimento Econémico
(OCDE) pode ser utilizado para garantir que as empresas tenham disponiveis as
ferramentas, politicas e programas que garantam a elas a tomada de decis6es
responsaveis sobre a protecdo e uso de dados. Salientamos que o0 modelo da OCDE
foi endossado e integrado em diversos sistemas juridicos e principios de
privacidade, incluindo as Regras de Privacidade Internacionais (CBPR) da APEC e
a Lei de Protecdo de Informac6es Pessoais do Canada.

Apesar das exce¢Oes descritas no Artigo 11, acreditamos que 0 consentimento néo
deve ser apresentado como exigéncia principal e todas as bases legais para o
processamento devem ser vistas como igualmente validas.

Em casos onde o consentimento seja necessario, é importante que a legislacéo foque
nos fins, e ndo nos meios, de se obter tal autorizagéo.
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Logo, acreditamos que a lei brasileira deva reconhecer a validade de uma variedade
de mecanismos para obtencdo de consentimento, incluindo um recurso de opt-out
informado e de facil acesso.

Permitir varios mecanismos para consentimento é ainda mais importante
considerando o advento da “Internet das Coisas” e os dados resultantes que podem
ser analisados e utilizados para criar beneficios sociais e econémicos.

No mundo de hoje, uma grande quantidade de informacdes é criada através das
interacdes com aparelhos conectados a internet e o0 consentimento expresso nao é
apropriado em todas os casos. Por exemplo, se um individuo tivesse que conceder
autorizacao expressa para permitir que os dados gerados por ele toda vez que ele
tocasse 0 seu cartdo magnético de transporte pablico em um leitor eletrdnico por
ocasido de sua entrada em um sistema de transporte publico, pesquisas para
melhorar os servicos de transporte baseadas na analise dos dados gerados por tal
pratica, em conjunto com dados gerados por outros usuarios do sistema publico de
transportes, poderia ser amplamente dificultada ou até mesmo impossibilitada. Se o
Brasil apenas depender de consentimento expresso como base para o processamento
de informac6es, ha o risco de que o pais ndo possa se beneficiar das melhorias
geradas pela economia baseada em dados.

Solicitar consentimento expresso de forma excessiva pode gerar “fatiga” e o0s
usuarios podem passar a aceitar quaisquer termos apresentados a eles apenas para
conseguirem acessar rapidamente o servigo que buscam. De fato, existe uma grande
variedade de mecanismos que permitem aos usuarios controlar e autorizar a coleta e
uso de suas informacoes, e alguns dos mecanismos de opt-out robustos oferecem
maior protecdo da privacidade ao consumidor (com menos énus aos usuarios da
Internet) do que mecanismos mais fracos de opt-in.

Cabe observar que tal pratica estaria alinhada as atuais leis de protecdo de dados da
UE, que definem consentimento como qualquer “indicagéo especifica e informada
de livre e espontanea vontade”. Na interpretacdo das autoridades de protecdo de
dados, ndo deve haver ambiguidade, mas isso ndo significa que o opt-in é a Unica
alternativa: um modelo de opt-out pode incluir todas as 4 condicdes exigidas
(indicacdo de livre e esponténea vontade, especifica, informada e sem
ambiguidade).

Observe-se também que a lei europeia aplica uma abordagem de dois niveis ao
consentimento, reservando a exigéncia de consentimento “explicito” (ou expresso
nos termos do Anteprojeto brasilieiro) somente aos casos em que os dados
processados sejam de natureza altamente sensivel.

Portanto, acreditamos que a referéncia ao consentimento “expresso” como unica
base para o processamento deva ser removida do Anteprojeto de forma geral. Por
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exemplo, o texto do Artigo 2, VII, deveria suprimir 0 uso do termo expresso e
deveria ter a seguinte redacao:

VII - consentimento: manifestacéo livre, especifica e informada pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Por ultimo, observamos que, em situacées onde o consentimento pode ser exigido,
ele s deve ser obtido pela segunda vez caso haja alteragdes relevantes. Portanto,
sugerimos que a palavra “relevantes” seja adicionada ao artigo 10, 8 2, cuja redacao
passaria a ser:

8 2 Em caso de alteragdes relevantes de informacéo referida nos incisos I, 1, 111, ou

V do caput, o responsavel devera obter novo consentimento do titular, apos
destacar de forma especifica o teor da alteracéo.

Outras Bases Legitimas para o Tratamento — Artigo 11

Nos termos da estrutura juridica europeia, as trés bases mais importantes para a
coleta de dados por agentes comerciais que ndo trabalhem diretamente no setor
publico sdo: contrato, consentimento e o interesse legitimo. Lamentamos que esta
Gltima base nédo conste do Anteprojeto brasileiro.

De fato, a base juridica representada pelo interesse legitimo do agente tem um papel
importante pois pode ndo ser apropriado para o proprietario ou a pessoa responsavel
obter autorizacdo para legitimar a coleta ou tratamento de dados ou pode ser
prematuro celebrar um contrato com um consumidor.

O interesse comercial legitimo como base para o processamento se tornou ainda
mais importante com o advento da analise de Big Data e da Internet das Coisas.
Considerar o interesse legitimo como base adequada para o tratamento permitird o
surgimento de novos negdcios baseados na analise de dados no Brasil.

O interesse legitimo também pode representar vantagem direta sob a perspectiva de
protecdo e minimizacdo de dados. Isso se deve ao fato de que contrato e autorizacao
exigem ou incentivam, direta ou indiretamente, a identificacdo do proprietario. Por
outro lado, a base juridica do interesse legitimo ndo exige ou incentiva tal
identificacdo. Assim, sua disponibilidade e uso €é consistente, e encoraja, a
minimizacao de dados.

Apesar da Diretiva para Protecdo de Dados da EU ndo definir o termo “interesse
legitimo”, diretrizes detalhadas para o uso do critério foram estabelecidas pela WP
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294, O uso desta base juridica esta condicionada a um teste de equilibrio
cuidadosamente elaborado que serve o propdsito de facilitar o tratamento de dados
ao mesmo tempo em que protege os direitos dos usuarios. Deste modo, a utilizagdo
da base juridica representada pelo interesse legitimo esta sujeita a dois teste. O
primeiro é a legitimidade do interesse do agente. O segundo é a comparagdo desse
interesse aos direitos fundamentais do titular. Caso o segundo tenha mais peso do
que o primeiro, o interesse legitimo ndo pode ser utilizado como base para o
processamento. A base juridica do interesse legitimo também é combinada com o
direito de objecdo do titular dos dados. O resultado desse teste de equilibrio ira
determinar se o interesse comercial legitimo pode ser utilizado como base para o
processamento.

O WP 29 emitiu uma parecer especifico sobre essa questdo, e declarou que “O
WP29 reconhece a significancia e utilidade do critério do Artigo 7(f), que nas
circunstancias corretas, e com as resguardas adequadas, pode ajudar a prevenir o
respaldo demasiado em outras bases juridicas. O Artigo 7(f) ndo deve ser tratado
como ‘ultimo recurso’ em situagdes raras ou inesperadas em que outras bases para o
processamento legitimo néo se apliqguem. Entretanto, ele ndo deve ser a escolha
automatica, e seu uso nao deve ser estendido sob a percepcédo de que é menos
restritivo do que outras bases”.

Em suma, considerando os beneficios a privacidade inerentes a essa interpretacéo e
as sOlidas cautelas que a permeiam, acreditamos que:

e conforme delineado no Artigo 7(f) da atual Diretriz de Protecdo de Dados
Europeia (Artigo 6(f) em certos casos), o interesse legitimo evitaria um dnus
muito grande sobre o titular para entender todos os usos potenciais de suas
informac@es em uma arena de fluxo de dados cada vez mais complexa.
Conforme mencionado acima, o advento de Big Data e da Internet das
Coisas torna o interesse legitimo ainda mais relevante como base para o
tratamento;

e aintroducdo da base juridica do interesse legitimo traria beneficios
significativos aos agentes e titulares de dados brasileiros.

Assim, recomendamos a inclusdo de uma nova clausula V111 no Artigo 11, a saber:

VIl —para a realizacdo de objetivos de interesse legitimo do agente, exceto quando
tais interesses sejam sobrepostos pelos direitos fundamentais descritos no Artigo 1.

Além disso, observamos que na UE, o tratamento de dados necessarios para garantir
seguranca de rede e da informacao constitui uma operacao de processamento
legitima. Isso é importante para que as empresas possam proteger sua rede e 0s

4 Diretriz do WP 29 sobre o uso do controlador dos dados com base no artigo 7 da Diretiva 95/46/EC pode ser encontrada no link
http://www.cnpd.public.lu/fr/publications/groupe-art29/wp217_en.pdf
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dados pessoais confiados a elas por meio da prevencdo ao acesso ndo-autorizado,
distribuicdo maliciosa de codigo, ataques de servigo, etc.

Assim, sugerimos ao governo brasileiro a inclusdo da seguinte clausula no Artigo
11:

“IX — garantir a seguranca da rede e da informacéao e previnir fraudes.”

Alocacado de Responsabilidade e Obrigacao— Artigos 11, 22, 31, 37 e 39

Destacamos que o0 propdsito da distingéo entre a pessoa responsavel e 0 agente (ou
o controlador e o processador, conforme referidos na lei europeia) é oferecer clareza
de responsabilidade perante o titular dos dados, bem como para 0 cumprimento das
exigéncias legais. Segundo a legislac¢do atual da UE, toda responsabilidade recai
sobre a pessoa responsavel.

O operador, conforme descrito no Artigo 39 do anteprojeto de lei, age “em nome”
da pessoa responsavel, ou seja, o tratamento conduzido por essa entidade é
determinado pelo mandato outorgado pela pessoa responsavel ao operador, e
portanto, em geral, regido por contrato.

Essa clara alocagédo de responsabilidade e obrigacdo juridica é crucial e garante que
a pratica crescente e difundida da terceirizacdo nao cause confusdo no sistema: o
titular dos dados e as autoridades sabem a quem recorrer caso ocorra um problema,
e as empresas tém clareza sobre funcgdes e responsabilidades.

A atribuicdo de responsabilidade direta, conjunta e acentuada sobre o operador /
outorgado, conforme estabelecido pelo anteprojeto de lei (artigo 11, § 3; artigo 22;
artigo 31, artigo 37; artigo 39, § 1), resultaria em varias consequéncias imprevistas e
abalaria o relacionamento entre esses agentes, criando um encargo de cumprimento
injustificado e acabaria contrariando o principio de privacidade da minimizagédo de
dados.

Assim, recomendamos fortemente que a lei brasileira siga 0os conceitos bem-
estabelecidos e funcionais do regime europeu, onde a obrigacéo e responsabilidade
perante o titular dos dados sdo atribuidas a pessoa responsavel ou outorgante.
Recomendamos, assim, a exclusdo das referéncias a responsabilidade do outorgado
e/ou operador nos artigos 11, 8 3; artigo 22; artigo 31, artigo 37; artigo 39, 8 1.

As relagOes entre 0 operador e a pessoa responsavel, bem como entre o outorgante e
outorgado, devem ser regidas por contratos ou outros atos legalmente vinculantes,
cuja violacdo sujeitaria as partes as disposi¢des do Codigo Civil.
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As pessoas responsaveis (controladoras) devem ter a obrigacdo de garantir o
cumprimento da lei de privacidade de dados aplicavel, enquanto os operadores
(processadores) devem seguir as instrucdes dadas pelas pessoas responsaveis e
garantir a seguranca dos dados que eles processam. Estas sao responsabilidades
usualmente conferidas as pessoas responsaveis e aos operadores em leis de
privacidade no contexto internacional. Recomendamos, assim, que o Brasil siga tais
parametros.

Direitos do Titular — Artigos 17 ¢ 18

Existem circunstancias em que nédo é possivel fornecer a um titular informacdes
sobre seus proprios dados sem a divulgagdo de informacGes que pertencam a outros
titulares (por exemplo, quando as informacdes fazem parte de arquivos ou bases de
dados que ndo podem ser modificados para segregar informac6es de um individuo).
Isso deve ser levado em conta ao se estabelecer o direito de acesso de dados de uma
determinado titular e, portanto, recomendamos que o artigo 17, Il seja alterado de
forma a incluir tal excecdo. Assim, sugerimos a seguinte redacgéo:

Il — Acesso aos dados, a menos que tal acesso ndo seja viavel sem a revelacdo de
informacdes pertencentes a outros titulares de dados.

Além disso, a legislacdo proposta determina que as informagdes devem ser
fornecidas sem custo para o titular mediante solicitacdo. Isso pode causar um 6nus
excessivo, especialmente para pequenas e médias empresas. Logo, sugerimos que o
artigo 17, 8 4 seja alterado de maneira a dispor que as informagdes serdo fornecidas
sem custo excessivo ao titular dos dados. Assim, sugerimos a seguinte redagéo:

8§ 4° - A providéncia de que trata o § 2° seré realizada sem custo excessivo para 0
titular.

Com relagdo ao prazo maximo para o fornecimento das informacdes, o periodo de
sete dias determinado no artigo 17, § 3 é extremamente curto. Recomendamos
alterar o texto de forma a declarar que as informacdes devem ser fornecidas sem
demora excessiva. Assim, sugerimos a seguinte redacao:

8 3° Em caso de impossibilidade de adogéo imediata da providéncia de que trata o
82°, o responsavel enviara ao titular, sem demora excessiva, resposta em que
podera:

I — comunicar que nédo é agente de tratamento dos dados; ou

Il — indicar as razdes de fato ou de direito que impedem a adoc¢édo imediata da
providéncia.
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Finalmente, o artigo 18 confere ao titular dos dados a capacidade de escolher entre
receber as informacdes solicitadas de forma eletrénica ou em cépia fisica (“formato
impresso”). Para que o processador dos dados forneca as informacdes solicitadas de
maneira eficiente e sem dnus excessivo, 0 artigo 18 deveria ser alterado para
determinar que o formato eletronico deve ser o formato padréo. O fornecimento em
qualquer outro formato, incluindo cépia fisica, deve ser uma exce¢do apenas caso 0
titular dos dados declare a impossibilidade de acessar as informagdes por via
eletronica.

Assim, sugerimos a seguinte redacdo para o Artigo 18:

Art. 18. A confirmagao de existéncia ou 0 acesso a dados pessoais serao
providenciados, a critério do titular:

I — em formato simplificado, sem demora excessiva; ou

Il — por meio de declaragao clara e completa, que indique a origem dos dados, data
de registro, critérios utilizados e finalidade do tratamento, fornecida sem demora
excessiva.

8§ 1° Os dados pessoais serdo armazenados em formato que permita o exercicio do
direito de acesso.

§ 2° As informacdes e dados serdo fornecidos, por meio eletrénico, sequro e iddneo.
| — Em casos excepcionais, a informacao poderd ser fornecida de forma impressa,
somente se o titular dos dados declarar a impossibilidade de acesso a informacéo
por meio eletrdnico. Nestes casos, poderd ser cobrado exclusivamente o valor
necessario ao ressarcimento do custo dos servicos e dos materiais utilizados.

8§ 3° O titular podera solicitar copia eletronica integral dos seus dados pessoais em
formato que permita a sua utilizagcdo subsequente, inclusive em outras operacdes de
tratamento, sempre que o banco de dados estiver em suporte eletrdnico.

§ 4° Orgao competente podera dispor sobre os formatos em que seréo fornecidas as
informagdes e os dados ao titular.

Transferéncias Internacional de Dados — Artigo 28

A abordagem “transferéncia proibida a menos que...” da legislacao europeia tem
sido bastante criticada porque conflita com o vasto aumento de fluxo de dados
globais que ocorreu nos Gltimos 20 anos, desde sua adocao.

Adicionalmente, os métodos dispostos pela lei europeia para a transferéncia de
dados, tais como adequacao, clausulas de modelo e Regras Corporativas
Vinculantes (“Biding Corporate Rules” ou BCRs) exigem que as empresas
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enfrentem um processo longo e oneroso, tornando esses instrumentos inacessiveis
para a maioria delas.

Em um mundo onde o fluxo internacional de dados deve ser a regra e néo a
excecdo, as exigéncias legais devem ser projetadas de modo que seu cumprimento
esteja ao alcance razoavel de toda entidade que lide com informagdes pessoais.

Portanto, argumentamos que o primeiro modelo de responsabilidade estabelecido
pela OCDE e subsequentemente endossado a integrado em diversos sistemas
juridicos e principios de privacidade, incluindo as Regras de Privacidade
Internacionais da Cooperacdo Econdmica Asia-Pacifico (“APEC’s CBPR”) e a Lei
de Protecdo de Informacdes Pessoais do Canada - que recebeu uma determinacéo
de adequacdo da UE - ofereceria uma abordagem a governanca internacional de
dados que conferiria ao individuo protecdes e fomentaria fluxos robustos e
otimizados de dados. Um modelo baseado na responsabilidade do agente exige que
as organizacdes que coletam e utilizam dados sejam responsaveis por sua protecao e
uso responsavel, independentemente de onde e por quem sejam processados, e exige
ainda que as organizacdes que transfiram dados tomem medidas adequadas para
assegurar que todas as obrigagdes — estabelecidas em lei, diretrizes ou
compromissos firmados em politicas de privacidade das organiza¢des — sejam
cumpridas.

Assim, recomendamos fortemente que o governo brasileiro considere as vantagens e
desvantagens de todas as opcdes disponiveis antes de decidir a abordagem final no
que tange a transferéncia internacional de dados.

Caso 0 modelo europeu seja escolhido, deve-se levar em conta excegdes adicionais
que estdo sendo introduzidas como parte da continua reforma legislativa, visando
tornar o sistema um pouco mais flexivel. Por exemplo, o reconhecimento de
clausulas padrédo em contratos entre processadores esta sendo considerado e seria
um passo positivo rumo a uma maior flexibilidade do sistema. Outro exemplo seria
0 aumento da flexibilidade em transferéncias entre um grupo empresarial ou grupo
de empresas que desenvolve uma atividade econdémica em conjunto — a nova
proposta considera permitir o uso de regras corporativas aprovadas para as
transferéncias internacionais desses grupos da Unido Europeia para organizagoes
dentro do mesmo grupo, desde que tais regras corporativas incluam principios
essenciais e direitos exequiveis para garantir a protecdo apropriada em
transferéncias ou categorias de transferéncias de dados pessoais.

Além disso, um sistema de reconhecimento mdtuo para disposi¢des contratuais
padrédo e padrdes corporativos globais deve ser colocado em pratica para evitar
exigéncias globais multiplas e potencialmente contraditorias. De fato, a WP 29
recentemente publicou diretrizes (WP 226) que irdo oferecer maior seguranca para
empresas que transferem dados pessoais para fora da Europa.
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Violacdo de Dados — Artiqos 44 e 45

A BSA apoia a criacdo de um sistema de notificacdo de violacdo de dados aplicavel
a todos 0s negocios e organizagdes. Tal exigéncia poderia incentivar entidades a
garantirem a protecdo robusta de dados pessoais, a0 mesmo tempo em que
permitiriam aos titulares tomar medidas para sua propria protecéo caso seus dados
sejam comprometidos.

No entanto, qualquer proposta deve ser elaborada cuidadosamente para evitar a
emissdo de notificacdes irrelevantes, principalmente assegurando que se exija a
notificacdo somente quando exista risco grave de dano ao usuario. Além disso,
devem ser excluidos da obrigacdo de notificacdo todos os casos em que os dados
comprometidos em questdo tenham sido considerados inutilizaveis, ilegiveis ou
indecifraveis por um terceiro ndo-autorizado devido ao use de praticas ou métodos
amplamente aceitos como praticas ou padrdes vigentes do setor.

Portanto, a redacao do artigo 44 deveria ser alterada para exigir notificagdo em
casos de incidentes “graves” de seguranca, em vez de “quaisquer” incidentes.

Adicionalmente, a exigéncia de notificacdo “imediata” ndo € apenas excessiva, mas
também prematura, pois as organizag¢des precisam de tempo para determinar a
existéncia da violacdo e realizar, no minimo, uma verificacdo preliminar de seu
impacto e possiveis consequéncias. Logo, em nossa perspectiva, 0 prazo para a
exigéncia de notificacdo deve ser alinhado aos padrdes internacionais atuais, e a
legislacdo deve estabelecer que a notificacdo deve ser feita “sem demora indevida”.
Sugerimos, assim, a seguinte redacao para o Artigo 44:

Art. 44. O responsavel devera comunicar, sem demora indevida, ao 6rgao
competente a ocorréncia de incidentes de seguranca sérios que possam acarretar
prejuizo aos titulares.

Finalmente, embora uma divulgacédo publica conforme estabelecido pelo Artigo 45
(1) seja necessaria em alguns casos, é crucial que ela seja feita somente apds
consulta prévia com a pessoa responsavel ou operador. Isso é importante porque a
divulgacédo publica pode causar mais danos ao proprietario dos dados, j& que tornar
publica a existéncia da vulnerabilidade pode levar a mais abusos em vez de
contribuir para a solucdo do problema caso a divulgagdo néo seja feita com cuidado.
Logo, sugerimos que o artigo 45 (1) determine que a divulgacdo ampla seja feita
somente apds consulta prévia com a pessoa responsavel.
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Assim, sugerimos a seguinte redacéo para o Artigo 45:

Art. 45. Orgéo competente podera determinar a adog&o de providéncias quanto a
incidentes de seguranca relacionados a dados pessoais, conforme sua gravidade,
tais como:

| — pronta comunicacgéo aos titulares;

Il — ampla divulgacéo do fato em meios de comunicacao apenas depois de consulta
abrangente com a pessoa responsavel ou operador se tal divulgacao ndo puder
potencialmente acarretar danos adicionais ao titular dos dados; ou

I11 — medidas para reverter ou mitigar os efeitos de prejuizo.

I11 - CONCLUSAO:

Mais uma vez, gostariamos de agradecer a oportunidade de participar deste dialogo
que esperamos ira contribuir para a criacdo de politicas publicas que permitirdo
mais inovagéo e crescimento econdnico gerado pela economia digital no Brasil.

Esperamos continuar participando desta importante discusséo e colocamo-nos a
disposicdo para esclarecer quaisquer davidas.

Atenciosamente,

Leticia S. Lewis
Diretora, Politicas Publicas
BSA|The Software Alliance

CC: Sra. Juliana Pereira da Silva, Secretaria Nacional do Consumidor
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