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Contribuicao do Centro de Tecnologia e Sociedade da FGV
DIREITO RIO ao debate publico sobre o Anteprojeto de Lei de
Protecao de Dados Pessoais

Ao tratar da protecao de dados pessoais, o Brasil busca suprir uma demanda legislativa cada vez
mais central, principalmente dado o crescimento dos fluxos de informagdao que ocorreu nos
ultimos anos e a importancia que seu processamento adquiriu tanto para os setores publico
quanto privado.

O Anteprojeto de Lei (APL) de Protecdao de Dados Pessoais, submetido a consulta publica pelo
Ministério da Justica, ndo surge em um contexto de completa auséncia legal. O Brasil conta com
normas difusas que regulam o direito a privacidade. Desde a Constituicdo Federal, que, por
exemplo, considera invioldvel a vida privada e a intimidade, até dispositivos presentes no Cédigo
Civil e Penal, no Codigo Brasileiro de Defesa do Consumidor, entre outros. Além disso, a
aprovac¢do do Marco Civil da Internet (Lei 12.965/2014) constituiu um importante avango ao
reforcar a necessidade de protecao no ambito digital.

No entanto, o APL busca preencher lacunas importantes na legislagdo brasileira no que diz
respeito a protecdo de dados pessoais, que possui uma série de fundamentos e principios
especificos. Como recorda Doneda (2006),

[...] a protecdo de dados pessoais é uma garantia de carater instrumental, derivada
da tutela da privacidade, porém nao limitada a por esta, e que faz referéncia a um
leque de garantias fundamentais que se encontram no ordenamento brasileiro.

Os desafios que se apresentam para tal tarefa sao muitos e, cabe destacar, ndao foram ainda
solucionados pela academia ou por legisladores em outros paises. A Europa, por exemplo, que
conta com uma diretiva de protecdo de dados pessoais aprovada em 1995 (a Diretiva 95/46/EC),
discute, desde 2012, a reforma de seu marco legal buscando atualizar e fortalecer os seus
principios de protegdo. Apesar de pioneira, essa norma se encontra em grande medida obsoleta
em relagao as novas tecnologias de informag¢ao e comunicagao.

Ainda que siga sendo uma referéncia na area, a norma europeia atual ndo pode ser tomada como
unico modelo possivel, sendo necessarias inovacdes que déem conta dos novos desafios,
considerando as particularidades do ordenamento juridico e da historia e cultura brasileiras. A
consulta publica do Ministério da Justica sobre o Anteprojeto de Lei de Prote¢ao de Dados
Pessoais se mostra, assim, uma oportunidade unica de envolver os diversos setores para pensar
solugdes que possam unificar e organizar o marco legal existente e que, a0 mesmo tempo,
considerem o0 cenario que se apresenta internacionalmente no que diz respeito ao
processamento e transmissao de informagoes.

Nesse sentido, o Centro de Tecnologia e Sociedade da Escola de Direito do Rio de Janeiro da
Fundagao Gettulio Vargas (CTS-FGV), que tem colaborado com o Ministério da Justica desde a
elaboragdo do Marco Civil da Internet, considera fundamental a iniciativa e apresenta suas
consideragoes sobre o texto colocado em debate publico.
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Conscientes dos diversos aspectos que poderiam ser discutidos no contexto do estabelecimento
de um marco legal de protecdao de dados pessoais, optamos por tratar de alguns temas centrais
que - justamente pela dificuldade em se encontrar um modelo a ser seguido - tém sido alvo de
intensos debates na academia e entre a sociedade civil e legisladores no ambito internacional.
Nos esforcamos para oferecer propostas concretas de alteracao da redagao atual sempre que
possivel, porém, dada a complexidade de certos assuntos, em outros casos apresentamos um
panorama das diversas alternativas esperando, sempre, oferecer subsidios para as discussdes
futuras que ocorrerao no contexto da tramitagao do futuro projeto de lei.

Na presente contribui¢do trataremos dos seguintes pontos:

e A teoria do didlogo de fontes como orientadora para a harmonizac¢ao da interpretagao da
futura lei de proteg¢ao de dados pessoais as demais normas que tratam o tema;

e O conceito de dados pessoais e o tratamento de dados dissociados;

e As obrigagoes do Estado como responsavel pelo tratamento de dados;

e 0O modelo de autogerenciamento da privacidade, suas limitagdes e possiveis abordagens;

e A importancia da criagdo de uma autoridade garantidora independente de protecdo de
dados pessoais;

e Os conceitos de privacy by design e privacy by default como principios orientadores da
protecao de dados pessoais;

e O direito a portabilidade.
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Teoria do didlogo de fontes e a vulnerabilidade do titular de
dados

Uma das questdes que se colocam com a futura Lei de Prote¢ao de dados pessoais é como ela vai
dialogar com outras normas que ja regulam o tratamento de dados pessoais e o direito a
privacidade. Cabe ressaltar que tal lei se encontrara inserida em um sistema de normas que,
muitas vezes, aparentam ser inconcilidveis. A titulo de exemplo, as seguintes normas tratam, ao
menos em algum aspecto, de temas relativos a privacidade e protecdao de dados pessoais:

e Codigo de Processo Penal® (Lei 3689/41)

e Codigo de Defesa do Consumidor? (Lei 8078/90)

e Estatuto da Crianca e do Adolescente® (Lei 8.069/90)

e Lei de Interceptagdo das Comunicagdes Telefonicas (Lei 9296/96)

e Lei do Habeas Data” (Lei 9507/97)

e Lei Geral das Telecomunicagdes (Lei 9.472/97)

e Cédigo Civil® (Lei 10.406/02)

e Leide Acesso a Informat;éo6 (Lei 12.527/11);

e Bancos de Perfis Genéticos para fins de investigacdo criminal’ (Lei 12.654/12 e Decreto
7.950/13)

e Lei das Organizagbes Criminosas (Lei 12.850/13)

e Marco Civil da Internet® (Lei 12.965/14)

e Lei de Identificagdo Criminal® (Lei 12.037/09)

e Lei do Processo Eletrdnico™ (Lei 11.419/06)

A ideia de um possivel conflito entre normas nos remete a Teoria do Didlogo de Fontes, que
defende a ideia de que o ordenamento juridico deve ser interpretado de forma unitaria,
afastando o entendimento de que as leis devem ser aplicadas de forma isolada uma das outras.
Idealizada pelo jurista alemao Erik Jayme, foi trazida ao Brasil pela jurista Claudia Lima Marques,
especialmente no contexto do Novo Cédigo Civil de 2002 e sua relagao com o Cédigo de Defesa
do Consumidor de 1990, e passou a orientar a aplicacao das normas consumeristas no Brasil.'!

! Disponivel em http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm

> Disponivel em http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Os artigos 43, 44 e 51 guardar3o relacio com a
futura lei.

* Disponivel em http://www.planalto.gov.br/ccivil_03/Leis/I8069.htm. O artigo 100, V, prevé o direito a privacidade na
aplicacdo de medidas de protecdo sempre que os direitos das criancas e adolescentes forem violados ou ameacgados.
Além disso, todos os direitos previstos na lei deverdo nortear o tratamento de dados de criangas e adolescentes.

¢ Disponivel em http://www.planalto.gov.br/ccivil_03/leis/I9507.htm

° Disponivel em http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm Ver artigos 19 e 21.

e Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm

/ Disponiveis em http://www.planalto.gov.br/ccivil_03/_At02011-2014/2012/Lei/L12654.htm e
http://www.planalto.gov.br/ccivil_03/ Ato02011-2014/2013/Decreto/D7950.htm.

® Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm

° Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/I12037.htm

10 Disponivel em http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/111419.htm

'\ respeito do contexto em que a aplicagdo da teoria se fez necessdria no Brasil, Claudia Marques (2004) afirmou que:
“No Brasil de hoje, a construgdo de um Direito Privado com fungdo social, proposta por Jhering e Gierke, e o futuro da


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm
http://www.planalto.gov.br/ccivil_03/leis/l8078.htm
http://www.planalto.gov.br/ccivil_03/Leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12654.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Decreto/D7950.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12037.htm
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/l11419.htm
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Naquela época, diante da coincidéncia de matérias abordadas no Novo Cédigo Civil e no Cédigo
de Defesa do Consumidor, eventual sobreposi¢io de uma norma sobre a outra representaria a
diminuicdao de garantias ao consumidor e, ao invés de se construir um cenario de protecao e
promocado de direitos, acabaria por representar retrocesso legal.

Com o objetivo de superar a insuficiéncia dos critérios classicos de resolugdo das antinomias
juridicas (hierarquia, especialidade e cronologia), a Teoria do Didlogo de Fontes defende que as
diferentes normas nao excluam a aplicagdo umas das outras, mas se complementem. Assim, as
normas com campos de aplicacdo convergentes devem ser interpretadas de forma coordenada,
coerente e sistematica, em consonancia com os preceitos constitucionais.

O exemplo do sistema de coexisténcia de leis desenvolvido no ambito do direito do consumidor
pode ser interessante para se pensar o contexto da protecio dos dados pessoais.™

A aplicagdo dessa teoria em relagdo a protetiva de dados pessoais afasta a ideia de que a futura
lei consista em um microssistema juridico isolado das demais normas que possuem campo de
aplicacdo convergente. Almeja-se a aplicacdo coordenada e sistematica das normas juridicas com
o objetivo de proteger o titular de dados contra a viola¢ao de sua privacidade.

No caso das relagdes consumeristas, o didlogo entre normas tem como um dos parametros o
principio de reconhecimento da vulnerabilidade do consumidor no mercado de consumo
estabelecido no Cédigo de Defesa do Consumidor (art. 4°, inciso 1), de forma que a aplicabilidade
das normas deve ser aferida de acordo com o que representar maior prote¢ao ao consumidor.

Para Moraes (2009):

Vulnerabilidade, sob o enfoque juridico, é, entdo, o principio pelo qual o sistema
juridico positivado reconhece a qualidade ou condi¢do daquele(s) sujeito(s) mais
fraco(s) na relagdo de consumo, tendo em vista a possibilidade de que venha(m) a
se ofendido(s) ou ferido(s), na sua incolumidade fisica ou psiquica, bem como no
ambito econdémico, por parte do(s) sujeito(s) mais potente(s) da mesma relagdo.

Em relacao ao titular de dados, da mesma forma, se pode dizer que existe uma relagdo
assimétrica entre o responsdvel pelo tratamento e o titular. Essa vulnerabilidade pode se revelar
em diversos aspectos’®, como:

e Vulnerabilidade técnica - na medida em que o titular ndo possui conhecimentos
especificos sobre o tratamento de dados a que suas informagdes pessoais estao sujeitas.

Justica para os mais fracos nos tribunais brasileiros esta a depender do grau de dominio, que os aplicadores da lei
conseguirem alcangar neste momento, sobre o sistema de coexisténcia do Direito do Consumidor, presente no CDC, e
do Direito Civil e Direito Comercial das Obrigag¢des, presente no CC/2002. A tarefa de especializagdo e de exceléncia no
uso das normas de direito do consumidor renova-se.

12 € verdade gue em muitos casos o titular de dados estard inserido em uma relagdo de consumo e, de qualquer forma,
protegido pela incidéncia do Cddigo de Defesa do Consumidor. No entanto, os conceitos de titular de dados e
consumidor ndo se confundem, na medida em que havera ocasides em que o titular de dados deverd ser protegido na
categoria de cidadao, e ndo consumidor.

B DefinigGes comumente apontadas em relagdo a vulnerabilidade do consumidor.
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Diante da complexidade do mundo moderno, em que nao é possivel dominar todos os
processos em que se esta envolvido, o titular de dados acaba por ter como Unico aparato
a confianga na boa fé da outra parte;

e Vulnerabilidade juridica - também entendida como inerente a vulnerabilidade técnica, diz
respeito as dificuldades que o titular de dados enfrente na luta para a defesa de seus
direitos, seja na esfera administrativa ou judicial;

e Vulnerabilidade politica ou legislativa - decorre da falta de organizagao do titular de dados
brasileiro, ja que inexistem associa¢cdes ou 6rgaos “capazes de influenciar decisivamente
na contengdao de mecanismos legais maléficos que acabam gerando verdadeiros
monstrengos juridicos” (Moraes, 2009);

¢ Vulnerabilidade psiquica ou bioldgica - o titular de dados é atingido por uma infinidade de
estimulos que influenciarao na sua decisao de se comportar de determinadas formas em
relacdo aos seus proprios dados pessoais. “Essa motivacdo pode ser produzida pelos mais
variados e eficazes apelos de marketing possiveis a imaginac¢do e a criatividade orientada
pelos profissionais da area”"’;

e Vulnerabilidade econdmica e social - especialmente no que diz respeito as organizagoes
privadas, essa vulnerabilidade diz respeito as disparidades de for¢a entre os agentes de
tratamento de dados e os titulares.

E nesse contexto que se reconhece a existéncia de uma heteronomia - a imposi¢do de regras de
uma parte a outra - e ndo a autonomia das vontades quando um dos participantes é vulnerdavel
(Braga Netto, 2014). E o que acontece na relagdo entre responsavel e titular de dados, em que a
vulnerabilidade do titular impede que exista uma real autonomia das vontades. Assim, em
substituicdo a heteronomia levada a cabo pelos responsaveis pelo tratamento de dados, o
proprio Estado se adianta a regular, através de processo legislativo democratico, de forma a
reequilibrar a relagdo de forgas entre responsaveis e titulares de dados. Isso porque quanto
maior for a desigualdade, mais intensa devera ser a prote¢ao ao direito fundamental em jogo, e
menor a autonomia privada (Sarmento, 2004).

Diante dessa conjuntura, assim como se reconheceu na ocasidao do advento do Novo Cédigo Civil
em relagdo ao Direito do Consumidor (consumidor x produtores), deixar o titular de dados
desassistido (ndo intervencdo estatal), apostando na autocomposi¢cdo na relagdio com o
responsavel pelo tratamento de dados, seria uma medida que acabaria por contrariar o principio
de igualdade material. A relacdao entre os sujeitos envolvidos no tratamento de dados deve ser
equilibrada com alguma intervengao do Estado. A prépria regulagdo consiste em uma forma de
intervengao com esse objetivo.

Nesse sentido, nos parece importante que a futura lei faga mengao a vulnerabilidade do titular de
dados, o que permitiria que tal principio oriente a interpretacdo de normas nos casos em que
haja eventual conflito com outras normas a fim de harmonizar as diversas leis que regulam
matérias relativas a tratamento de dados.

O processo de harmonizagao deve permitir que normas anteriores sejam reinterpretadas a partir
dos principios de protecao de dados pessoais contidos na futura lei. Da mesma forma que, no

14 . sy . e ~ . .
Nesse sentido, vale lembrar a politica de pop-ups de solicitagGes a respeito de cookies, em que, sobrecarregado
diante de tantas solicita¢des, o titular de dados online sequer lia o que estava escrito e aceitava sem ponderagées.
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momento da inovagdo legislativa consumerista, a nova lei - mais geral - ndo revogou as anteriores
nem as mais especiais se sobressairam , sendo que todas passaram a integrar um Unico sistema
de protecao do consumidor, defendemos que a nova norma atue no mesmo sentido:
incrementando a protecdo de dados em um sistema que reconhega a vulnerabilidade do titular
de dados.

O didlogo de fontes permitira, por exemplo, que o artigo 421 do Cdédigo Civil - que afirma que a
liberdade de contratar sera exercida nos limites da funcao social do contrato - seja plenamente
aplicavel nas situa¢des de incidéncia da futura protetiva de dados. O mesmo vale para o
imperativo da boa-fé (art. 422, CC) e o de que nenhuma convengdo prevalecera se contrariar
preceitos de ordem publica ou a fung¢do social do contrato e da propriedade (art. 2035, CC).

O alerta de Claudia Lima Marques no momento do ineditismo de uma lei protetiva dos
consuimidores também nos serve para o contexto do anteprojeto em discussao:

Quem, neste momento, for ingénuo e seguir as primeiras visdes do CC/2002
repetindo os preceitos do Direito Civil dos iguais do século XIX ou do CC1916,
contribuirda para o fim do Direito Comercial e para um esvaziamento
inconstitucional do Direito do Consumidor. Quem for ingénuo e seguir os modelos
eruditamente colocados como definitivos de direito comparado, sem um
distanciamento critico e rigor cientifico, transformara o Coédigo Civil em centro nao
s6 do Direito Privado, mas do direito econdmico, desconstruindo as conquistas de
tratamento diferenciado do Direito Comercial e da sociedade de consumo de
massas no mercado brasileiro. A hora é de especializagdo e rigor, de atencao e
estudo, pois a reconstrucdo do direito privado brasileiro identificou 3 sujeitos: o
civil, o empresario e o consumidor, mesmo se os principios do CC/2002 e CDC sdo -
em geral - os mesmos! Vejamos.

A futura lei de protecao de dados pessoais, da mesma forma, devera ter a capacidade de dialogar
de forma harmoénica com as demais leis, sob pena de ser esvaziada em diversos aspectos ou
acabar por representar retrocesso em casos mais especificos em que ja havia sido regulamentada
a protec¢dao em outras leis.

A loégica aqui proposta extrai de todo o ordenamento juridico a protecdo mais ampla e
sistematizada possivel e, ao reconhecer a vulnerabilidade do titular de dados, transfere o “peso”
do dever de cautela contra eventuais violagées ao responsavel pelo tratamento de dados e nao
ao titular de dados.

Dessa forma, além da sugestdo de que a Teoria do Didlogo de Fontes possa coordenar a
harmonizagao entre leis aplicaveis quando a lei de protegcao de dados pessoais for uma realidade,
propomos a seguinte altera¢ao ao Art. 12 da redagao atual do anteprojeto, para instrumentalizar
essa harmonizagao:

Texto atual Texto sugerido

Art. 12 Esta Lei disp6e sobre o | Art. 12 Esta Lei dispdoe sobre o tratamento de
tratamento de dados pessoais, com | dados pessoais, com o objetivo de proteger os
o objetivo de proteger os direitos | direitos fundamentais de liberdade, intimidade e
fundamentais de liberdade, | privacidade da pessoa natural, atendido o
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intimidade e privacidade da pessoa | principio de reconhecimento da vulnerabilidade
natural. do titular de dados.

Praia de Botafogo, 190 | 13° andar | Rio de Janeiro | RJ | CEP:22250-900 | Brasil
Tel: (55 21) 3799-4608 | Fax: (55 21) 3799-5335 | www.fgv.br/direitorio
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A definicdo de dados pessoais e o tratamento dos dados
dissociados

Existem diferentes perspectivas tedricas sobre o conceito de dados pessoais. Elas incluem
abordagens reducionistas, expansionistas e até mesmo a defesa de que nao se deve limitar a
interpretacao a uma definigcao especifica, ja que se trata de um conceito em constante transigao.
Essa discussao é central no ambito legislativo, uma vez que envolve a compreensao sobre quais
tipos de dados e atividades estariam cobertos pela norma.

Tanto o APL quanto o texto da reforma da legislagdo europeia atualmente em discussao trazem
abordagens expansionistas quanto a definicio de dados pessoais. No caso brasileiro, a redagao
do art. 59, inciso |, afirma que trata-se de “dado relacionado a pessoa natural identificada ou
identificavel, inclusive a partir de nimeros identificativos, dados locacionais ou identificadores
eletrénicos”. Adiante, no inciso IV do mesmo artigo, afirma que dados anonimos sao “dados
relativos a um titular que ndo possa ser identificado, nem pelo responsavel pelo tratamento nem
por qualquer outra pessoa, tendo em conta o conjunto de meios suscetiveis de serem
razoavelmente utilizados para identificar o referido titular”.

A partir da leitura conjunta das duas definicdes, pode-se inferir que a diferenca entre dados
pessoais e dados anonimos residiria na conceituacdo de quais seriam os "meios razoaveis". Ou
seja, se a reidentificacdo puder ser feita utilizando-se um meio razoavel, estariamos falando de
um dado pessoal. Caso contrdrio, o dado seria considerado anonimo. Uma vez que: a) a defini¢ao
de dados pessoais afirma que esses dados sao dados identificados ou identificaveis; b) a natureza
dos dados an6nimos é a de ndo serem identificdveis por meios razoaveis (mas podem ser
identificados por meios "nao-razodveis", que empreguem recursos, expertises, etc., pouco
acessiveis atualmente); entao, é preciso concluir que dados anonimos devem ser considerados,
por defini¢ao, identificaveis e, por isso, sao dados pessoais, protegidos na forma da lei. Qualquer
interpretacdo em contrdrio deixaria uma grande quantidade de dados potencialmente
identificaveis desprotegidos.

Seria benéfico, por conseguinte, tornar ainda mais clara a leitura conjunta das definicdoes de
dados pessoais e dados an6nimos, de modo a prevenir futura situagdo de insegurancga juridica.
Isso se faz particularmente necessdrio porque o artigo 12 do anteprojeto define que "Esta Lei
dispdoe sobre o tratamento de dados pessoais, com o objetivo de proteger os direitos
fundamentais de liberdade, intimidade e privacidade da pessoa natural". Dessa forma, poder-se-
ia aventar que a lei se aplica a dados pessoais, mas ndao a dados anonimos. Entretanto, como
mencionado anteriormente, dados andnimos sdao dados pessoais.

Ill

Na Europa, a Diretiva 95/46/CE define como dado pessoal “qualquer informagao relativa a uma
pessoa singular identificada ou identificavel (‘pessoa em causa’)". Afirma ainda que "é
considerado identificdvel todo aquele que possa ser identificado, directa ou indirectamente,
nomeadamente por referéncia a um numero de identificagdo ou a um ou mais elementos

I"

especificos da sua identidade fisica, fisiologica, psiquica, econédmica, cultural ou social.

Deriva-se da atual redac¢ao europeia que quaisquer dados que permitam identificar um individuo
sao protegidos pela Diretiva. Vale destacar que o termo “direta ou indiretamente” ndo encontra
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correspondéncia no anteprojeto brasileiro, mas que pode servir como inspira¢do para a
modificagdo da atual versao, a fim de fortalecer a esfera de protecdo. O texto, porém, nao define
em maior detalhe quando se considera que um individuo pode ser identificado, valendo como
regra geral que a possibilidade de identificagdao é suficiente para garantir a protecao.

Segundo o art. 52, inciso XIV do anteprojeto de lei de protecao de dados pessoais, a dissociagao
seria:

XIV - dissociagao: ato de modificar o dado pessoal de modo a que ele ndao possa
ser associado, direta ou indiretamente, com um individuo identificado ou
identificavel;

O processo de dissociagao consiste em remover as informag¢6es pessoalmente identificaveis de
um conjunto de dados, com a intencdo de que as pessoas a quem os dados descrevem nao sejam
identificadas. Seriam dados em que, a principio, ndo seria possivel identificar o seu titular, ou
seja, que “buscam alcancar o anonimato” e n3o “dados anénimos” de fato.”

A autoridade inglesa de protecdao de dados Information Comissioner’s Office (ICO) afirma em seu
“Guia Pratico de Anonimizagdao: Gerindo o risco da protecdo de dados” que como padrido de
seguranca para a protecao de dados pessoais, a dissociacdo consiste em uma ferramenta muito
valiosa que permite que dados sejam compartilhados de forma a explorar seu enorme valor
econdmico e social, ao mesmo tempo que, garantida a eficiéncia do processo, é preservada a
privacidade do titular de dados. *°

Essa assun¢do permitiu que as técnicas de dissociagdo - tidas como instrumentos de protec¢ao da
privacidade dos titulares de dados - passassem a viabilizar a retencdo e o compartilhamento
indiscriminado de informagdes pessoais e fundamentou diversos debates, leis e outras formas de
regulagio da privacidade.'’

Inicialmente, cabe destacar que o fato de um dado ndo estar relacionado a um nome nao significa
que ndo consista em dado pessoal. Isso porque a mera individualizacdo de uma pessoa é capaz de
afetar a sua privacidade, seja através de identificadores eletronicos atribuidos pelo préprio
responsavel pelo tratamento de dados, por outras ferramentas como o IP do computador ou
mesmo com a agregac¢ao de dados.

Por esse motivo, a organizagao European Digital Rights (EDRI) defende que:

Em muitos casos, ndo é necessario que o controlador de dados possa identificar
uma pessoa especifica para tomar atitudes que afetem a sua privacidade;

15 . o o . .
“We must also correct the rhetoric we use in information privacy debates. We are using the wrong terms, and we

need to stop. We must abolish the word anonymize; let us simply strike it from our debates. A word that should mean,
“try to achieve anonymity” is too often understood to mean “achieve anonymity,” among technologists and
nontechnologists alike. We need a word that conjures effort, not achievement.” (Ohms, 2010)

1 Anonymisation: managing data protection risk code of practice. Guia da Information Comissioner’s Office (ICO),
autoridade de protecdo de dados inglesa. Disponivel em https://ico.org.uk/media/1061/anonymisation-code.pdf.

7 Nos Estados Unidos, os estatutos federais de privacidade apresentam exceg¢des para aqueles que dissociam dados. Na
Unido Europeia, a Directiva de Proteccdo de Dados fundamenta-se na garantia da tecnologia de anonimizagdo ao
definir "dados pessoais."


https://ico.org.uk/media/1061/anonymisation-code.pdf
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singularizar a pessoa pode ser suficiente. Isso deve refletir na definicdo do sujeito
de dados, que deve incluir o aspecto de singularizagdo. Por outro lado, a definigdo
de “dados andnimos” deve ser evitada, na medida em que poderia aumentar o
risco de se criar brechas, se a definicao nao for perfeita. Esse tipo de falha pode ser
explorada por controladores para contornar as regras da regulagao.

Assim, dados inicialmente ndao definidos como dados pessoais podem ser utilizados para
identificar um individuo, e, cada vez mais, é possivel realizar a identificagdao usando menos dados.
Apesar de o CEP nao ser primordialmente um dado pessoal, por exemplo, pode assumir essa
condi¢cdao dependendo do contexto em que seja inserido. Um estudo recente demonstrou que o
agregado das trés informacgdes de CEP, data de nascimento e género levam a individualizacao, ou
seja: ndo existem dois individuos diferentes em que esses trés dados coincidam.

Como destaca Paul Ohm, a ciéncia da reidentificagdo demonstrada em estudos recentes minou a
fé depositada nas técnicas de dissociacdo, de forma que a partilha de dados de forma
indiscriminada e o armazenamento perpétuo de dados ja ndo se justifica pela garantia de
privacidade. Dito isso, os elaboradores de lei deveriam, segundo o autor, reanalisar suas
regulamentacdes e se perguntar se o poder de reidentificagdo e a fragilidade das técnicas de
dissociacdo comprometem seus objetivos originais.

E nesse contexto, em que ja se discute o “mal entendido”*® a respeito dessa técnica em relag3o a
protecao da privacidade, que o Brasil passa a discutir a regulamentacao de prote¢ao de dados. O
atraso regulatc’;rio19 em relagdo a diversos outros paises pode ser, a0 menos nesse aspecto,
considerado positivo, na medida em que permite que o pais se valha das experiéncias anteriores
e possa partir de pontos mais avanc¢ados da discussao em relagdao aos dados dissociados. Sendo
assim, considerando a definicdo de dados pessoais presente no Anteprojeto de Lei, que é
abrangente o suficiente para alcangar os dados identificaveis, reconhecer os dados dissociados
como identificaveis, como demonstram as pesquisas recentes, seria o suficiente para identificar o
seu carater de dados pessoais e garantir a prote¢ao decorrente da incidéncia da futura lei.

Levando em consideracdao a necessidade de incluir os dados dissociados dentro do escopo da
futura legisla¢ao, é preciso discutir a respeito da melhor estratégia legislativa para fazé-lo.

O Grupo de Pesquisa em Politicas Publicas para o Acesso a Informacdo (GPOPAI) apresentou
contribuicdo em que apresenta a op¢ao pela exclusdo do termo dissociacdo e da definicao de
dados andnimos e a incorpora¢ao da definicdo do processo de anonimizacdio como “o ato de
tornar um dado nao correlacionavel ao seu titular, utilizando-se de técnicas que procurem nao
identifica-lo, direta ou indiretamente, com um individuo. Os dados an6nimos sdo, para fins desta
lei, dados pessoais em razao da reversibilidade de seu processo, ainda que disponham de regras
proprias nos termos desta legislacdo.”

18 Paul Ohm (2010) destaca que as recentes revelagdes a respeito da possibilidade de reidentificagdo de titulares de
dados anonimizados por cientistas da computa¢do mostrou que houve um mal entendido em relagdo ao poder dessa
técnica como protetiva da privacidade, erro que fundamentou diversos debates, leis e outras formas de regulacdo da
privacidade. Sendo assim, o autor busca fornecer ferramentas para responder a esse “fracasso”.

19 para consultar o mapa de paises que ja contam com legislacdes de protecdo de dados, consultar o mapa de David
Banisar:  National Comprehensive Data Protection/Privacy Laws and Bills 2014, disponivel em
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1951416.


http://www.gpopai.usp.br/wiki/index.php/Sobre_o_Gpopai
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1951416
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Nos filiamos a essa posicdo, ainda que reconhecamos que o termo “anonimiza¢do” é controverso
no ambito internacional.”® A utilizagdo do termo dissociacao, por sua vez, representaria apenas
uma das formas de ”anonimiza(;.i‘lo"21 e, por isso, Paul Ohm o considera inadequado, adicionando
a preocupacao de que muitos acabam assumindo os dados dissociados com promessas de solidez,
quando, na realidade, métodos de dissociacio podem ser robustos ou fracos. Nesse sentido,
defende que sempre que o termo “dissociacdo” fosse empregado, se deveria perguntar se
representa uma dissociacio “robusta” ou “fraca”.”?

O Conselho da Uniao Europeia chegou a adotar pelo termo "pseudonimiza;éo"23 em sua proposta
de reforma da diretiva europeia, tendo em conta que os pseudonimos, ndo consistem em dados
andnimos e, pelos motivos ja expostos, sdao identificaveis. No entanto, reconhece que o fato de
previrem a pseudonimizagdo como método de reduzir riscos ndo implica no afastamento das
outras medidas de protec3o de dados exigidas na legislagio.**

Considerando o exposto em relagdo a definicdo de dados pessoais e ao processo de dissociagao,
propomos algumas alteragdes ao artigo 5, incisos | e IV:

Art. 52 Para os fins desta Lei, considera-se:

| — dado pessoal: dado relacionado a pessoa natural identificada ou identificavel,
direta ou indiretamente, inclusive a partir de numeros identificativos, dados
locacionais ou identificadores eletronicos;

IV - Anonimizagdo: ato de tornar um dado ndo correlacionavel ao seu titular,
utilizando-se de técnicas que procurem nao identifica-lo, direta ou indiretamente,
com um individuo.

Paragrafo Unico: Os dados andnimos sao, para fins desta lei, dados pessoais em
razao da reversibilidade de seu processo, ainda que disponham de regras préprias
nos termos desta legislacao.

2 como esclarece Latanya Sweeney, o termo anGnimo implica que o dado ndo pode ser manipulado ou relacionado de
forma a identificar um individuo. Nesse sentido, Paul Ohm critica o termo “anonimiza¢do” por ser suscetivel a confundir
com a ideia de dados an6nimos que ndo seriam passiveis de reidentificagao.

2L Refere-se a forma de “anonimiza¢do” chamada por Paul Ohm (2010) de “release-and-forget anonymization”.

2 “Although “deidentify” carries less connotative baggage than “anonymize,” which might make it less likely to confuse,
| still find it confusing. “Deidentify” describes release-and-forget anonymization, the kind called seriously into question
by advances in reidentification research. Despite this, many treat claims of deidentification as promises of
robustness,227 while in reality, people can deidentify robustly or weakly.228 Whenever a person uses the unmodified
word “deidentified,” we should demand details and elaboration.” (Ohm, 2010)

ZA definicdo constante na proposta de reforma do Conselho afirma que a pseudonimizagdo “é o tratamento de dados
pessoais, de modo que ndo possam mais ser atribuidos a um titular especifico, sem o uso de informacgGes adicionais,
desde que essa informacdo adicional seja mantida separadamente e sujeita a medidas técnicas e organizativas para
assegurar a ndo-atribuicdo a uma pessoa identificada ou identificavel.

o 23a) The application of pseudonymisation to personal data can reduce the risks for the data subjects concerned and
help controllers and processors meet their data protection obligations. The explicit introduction of ‘pseudonymisation’
through the articles of this Regulation is thus not intended to preclude any other measures of data protection.
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As obrigacdes do Estado como responsavel pelo tratamento de
dados (artigos 22 e 42)

O Anteprojeto de Lei de Protecdo de Dados Pessoais (APL) deixa claro, ja em seu artigo 22, que
abrange o tratamento de dados tanto por agentes privados, quanto publicos.

Art. 22 Esta Lei aplica-se a qualquer operacdo de tratamento
realizada por meio total ou parcialmente automatizado, por
pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do pais de sua sede e do pais onde
esteja localizado o banco de dados, desde que:

| — a operagdo de tratamento seja realizada no territério
nacional; ou

Il = os dados pessoais objeto do tratamento tenham sido
coletados no territério nacional.

De acordo com o texto do APL, todas as garantias e obrigagdes presentes na lei, portanto, sao
igualmente aplicaveis as entidades publicas e privadas, desde que realizem qualquer operacao de
tratamento de dados pessoais por meio total ou parcialmente automatizado. Nesse ponto, cabe
ressaltar que a limitacdo do escopo da lei aos tratamentos automatizados pode implicar a
auséncia de protecdo em uma série de situagdbes em que o tratamento ocorra de forma nao
automatizada, e pode resultar em violagdes aos principios da legislagdo proposta e o objetivo
expresso em seu art. 12:

Art. 12 Esta Lei dispoe sobre o tratamento de dados pessoais,
com o objetivo de proteger os direitos fundamentais de
liberdade, intimidade e privacidade da pessoa natural.

A preocupacao do legislador com o avango tecnolégico e o consequente crescimento dos fluxos
de informagao é compreensivel. No entanto, dada a auséncia de uma regulamentag¢ao unificada
sobre o direito a privacidade e prote¢cao de dados pessoais no Brasil, a limitagao da proposta de
lei ao tratamento automatizado poderia restringir significativamente sua aplicagdo. No ambito
internacional observa-se que o escopo das leis de protecao de dados pessoais inclui o tratamento
ndo automatizado, como é o caso da Diretiva 95/46/CE, documento que orienta a ado¢do de
normas de prote¢do de dados pessoais nos paises membro da Unido Europeia, que no art. 32
afirma:

A presente directiva aplica-se ao tratamento de dados pessoais
por meios total ou parcialmente automatizados, bem como ao
tratamento por meios nao automatizados de dados pessoais
contidos num ficheiro ou a ele destinados.

Apesar do texto do APL explicitamente incluir as atividades do Estado em seu escopo de
aplicacao, ele contém exceg¢bes e especificacdes que merecem uma analise atenta e transversal,
ja que por vezes podem dar margem a relativizacdo das obriga¢c6es do Estado e de agentes
privados com relagao a certos tipos de tratamento de dados pessoais.

No referido artigo 22, por exemplo, o paragrafo 32 afirma o seguinte:
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§ 32 E vedado aos 6rgdos publicos e entidades publicas efetuar a
transferéncia de dados pessoais constantes de bases de dados
que administram ou a que tenham acesso no exercicio de suas
competéncias legais para entidades privadas, exceto em casos de
execucdo terceirizada ou mediante concessdo e permissao de
atividade publica que o exija e exclusivamente para fim
especifico e determinado.

Abaixo sugerimos a alteracao do texto de modo a deixar claro que tal tipo de transferéncia
somente podera ser feita quando previsto em concessao ou permissao para a realizacdo de uma
atividade especifica que demande o compartilhamento de certos tipos de dados pessoais. Além
disso, nos parece fundamental o acréscimo de uma limitagdo adicional para seu tratamento e
retencdo nos casos das excegdes previstas no paragrafo 39.

Texto atual

Texto sugerido

Art. 22 Esta Lei aplica-se a qualquer operacao
de tratamento realizada por meio total ou
parcialmente automatizado, por pessoa natural
ou por pessoa juridica de direito publico ou
privado, independentemente do pais de sua
sede e do pais onde esteja localizado o banco
de dados, desde que:

[...] )

§ 32 E vedado aos 6rgaos publicos e entidades
publicas efetuar a transferéncia de dados
pessoais constantes de bases de dados que
administram ou a que tenham acesso no
exercicio de suas competéncias legais para
entidades privadas, exceto em casos de
execuc¢ao terceirizada ou mediante concessao e
permissdo de atividade publica que o exija e
exclusivamente para fim especifico e
determinado.

Art. 22 Esta Lei aplica-se a qualquer operacao
de tratamento realizada por meio total ou
parcialmente automatizado, bem como ao
tratamento por meios nao automatizados, de
dados pessoais, por pessoa natural ou por
pessoa juridica de direito publico ou privado,
independentemente do pais de sua sede e do
pais onde esteja localizado o banco de dados,
desde que:

[...]

§ 32 E vedado aos 6rgdos publicos e entidades
publicas efetuar a transferéncia de dados
pessoais constantes de bases de dados que
administram ou a que tenham acesso no
exercicio de suas competéncias legais para
entidades privadas, exceto em casos de
execug¢ao terceirizada ou mediante concessao e
permissdao de atividade publica que o exija e
exclusivamente para fim especifico e
determinado.

§ 42 Os dados mencionados no § 32 devem ser
definitivamente excluidos apds o periodo de
vigéncia do contrato de concessio ou
permissio ou da prestacio do servico
terceirizado que demandou o
compartilhamento.

§ 52 As entidades privadas mencionadas no §
32 deverdao comprovar a capacidade para
garantir a seguranc¢a de dados a que se refere
esta lei antes de sua contratagdo.
§ 62 Cabe ao 6rgao ou entidade publica
comprovar a necessidade de transferéncia de
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dados pessoais para entidade privada, sob
pena de responsabilizacao.

No artigo 42, a lei exime o Estado e agentes privados de suas obrigacbes em relagio ao
cumprimento da lei em dois casos especificos: (i) fins de seguranga publica, defesa e seguranca do
Estado e (ii) atividades de investigagdo e repressdo de infracdes penais. O pardgrafo Unico
especifica que o tratamento de dados nos dois casos mencionados anteriormente é vedado a
entidades privadas a ndo ser que ocorram sob tutela de 6rgaos e entidades publicas.

Art. 42 Os tratamentos de dados pessoais para fins exclusivos de
seguranga publica, defesa, seguranca do Estado, ou atividades de
investigagao e repressao de infracdes penais, serdo regidos por
legislagao especifica, observados os principios gerais de protegao
e os direitos do titular previstos nesta Lei.

Paragrafo Unico. E vedado o tratamento dos dados a que se
refere o caput por pessoa de direito privado, salvo em
procedimentos sob tutela de pessoa juridica de direito publico,
que serao objeto de informe especifico ao 6rgao competente.

Em primeiro lugar, parece importante destacar que o argumento da seguranga publica, defesa e
seguran¢a do Estado ndo pode justificar o tratamento arbitrario de dados pessoais e que a
existéncia de regras especificas para reger o acesso por parte das agéncias de inteligéncia nao
pode levar a erosdo dos direitos e liberdades fundamentais, inclusive a privacidade, liberdade de
expressao e pensamento e a presung¢ao da inocéncia.

O grupo de trabalho Article 29 analisou a aplicabilidade dos principios de prote¢ao de dados
pessoais as autoridades responsadveis pela realizacdo de atividades relacionadas a seguranca
publica, defesa, seguranca do Estado ou atividades de investigacdo e repressao de infragdes
penais. O relatério ressalta a importancia de se determinar com clareza a finalidade do
tratamento de dados nesse tipo de atividade, uma vez que isso afeta o cumprimento de outros
principios, como o de adequacao e necessidade, na linguagem do texto brasileiro. Para o grupo, a
limitacdo insuficiente dos propdsitos, unida a auséncia de evidéncias para demonstrar que
determinada medida atende a uma necessidade social urgente, ndao se encontraria em
consonancia com os ditames da prote¢ao de dados pessoais.

O principio da limitagcdo de propdsitos se refere a compreensdo
do porqué certos dados pessoais sao processados. [...] Isso
permite o melhor cumprimento do principio da minimizagdo dos
dados. O principio da minimizagdo existe para garantir que
somente uma quantidade minima de dados pessoais seja
processada para se atingir o propodsito determinado. Esses
principios da protecdo de dados pessoais se relacionam de forma
muito préxima com o conceito de proporcionalidade no contexto
da privacidade.25

% Article 29 Working Party. Opinion 01/2014 on the "Application of necessity and proportionality concepts and data
protection within the law enforcement sector". Paragrafo 5.7, tradugdo nossa.
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A ordem constitucional brasileira prevé a presunc¢do de inocéncia, assim como o direito a
privacidade, o sigilo das comunicagdes e dados dos cidad3os?®, como direitos fundamentais no
Art. 52, Tal sigilo somente pode ser quebrado mediante ordem judicial e, especificamente, para
fins de persecugao criminal. Em outros termos, até que se prove o contrario, todos sdao inocentes
e a quebra do sigilo das comunicacdes e dados deve se dar somente mediante ordem judicial. A
autorizagao judicial prévia é essencial porque os demais ramos do governo nao podem conferir o
grau de independéncia e objetividade necessdrio para evitar abusos de poder.

Um exemplo do uso de tecnologias para fins de segurancga publica sio os chamados cavalos de
troia: softwares espidoes que seriam instalados nos dispositivos tecnolégicos para a coleta de
informagdes que poderiam ir desde o conteudo de comunicagdes privadas a imagens e fotos.
Noticia publicada no jornal Folha de S. Paulo em 27/04/2015, por exemplo, relata que a Policia
Federal estaria estudando formas de obter informagdes de comunicag¢des privadas em celulares
grampeados”’. Dada a permeabilidade das novas tecnologias na vida dos cidad3os, as implicagdes
sobre a privacidade desse tipo de tecnologia podem ir muito além da interceptacao telefdnica.
Como recorda Laura Schertel Mendes, Coordenadora do Centro de Direito, Internet e Sociedade
do Instituto Brasiliense de Direito Publico (CEDIS/IDP)*:

[...] a infiltragdo permite uma coleta de dados mais ampla que a
interceptacao telefonica ou telematica, pois ndo se trata apenas
de interceptar um determinado trafego de dados, mas de coletar
todos os dados de um determinado aparelho ja armazenados ou
que estdo sendo produzidos em tempo real, sem qualquer
conhecimento da pessoa afetada. Estamos a falar, portanto, de
uma agdo ainda mais invasiva e sensivel do que a interceptagao
de mensagens de voz ou eletrénica. E sob esse olhar do alto grau
de interferéncia na vida das pessoas e da sensibilidade de
informagdes que podem ser coletadas que deve ser analisada
juridicamente a instalacdo desse dispositivo em aparelhos
pessoais.

Caso se opte por tratar as atividades mencionadas no artigo 42 em legislacao a ser discutida no
futuro, é clara a necessidade de que haja regras especificas para o tratamento de dados pessoais
para fins de seguranga publica, defesa e seguranca do Estado alinhadas aos padroes
internacionais de direitos humanos e com os principios da prote¢ao de dados pessoais.

*® Art. 52 Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade,
nos termos seguintes: [...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indeniza¢do pelo dano material ou moral decorrente de sua violagdo; XI - a casa é asilo invioldvel do
individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinac¢do judicial; XIl - é invioldavel o sigilo da
correspondéncia e das comunicacgGes telegraficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrugdo processual

penal; [...] LVII - ninguém serd considerado culpado até o transito em julgado de sentenca penal condenatéria; [...].
27 Disponivel em http://www1.folha.uol.com.br/poder/2015/04/1621459-pf-quer-instalar-virus-em-telefone-
grampeado-para-copiar-informacoes.shtml (consultado em 10/06/2015).

Mendes, L. S. “Uso de softwares espides pela policia: pratica legal?”. Jota, 04/06/2015. Disponivel em

http://jota.info/uso-de-softwares-espioes-pela-policia-pratica-legal (consultado em 10/06/2015).


http://www1.folha.uol.com.br/poder/2015/04/1621459-pf-quer-instalar-virus-em-telefone-grampeado-para-copiar-informacoes.shtml
http://www1.folha.uol.com.br/poder/2015/04/1621459-pf-quer-instalar-virus-em-telefone-grampeado-para-copiar-informacoes.shtml
http://jota.info/uso-de-softwares-espioes-pela-policia-pratica-legal
http://jota.info/uso-de-softwares-espioes-pela-policia-pratica-legal
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Cabe ressaltar que estudo realizado pelo grupo de trabalho Article 29 no contexto da, ja
mencionada, Opinido 04/2014 identificou que em alguns paises da Unido Europeia a legislagcdo
sobre dados pessoais prevé obrigagdes relacionadas as atividades de seguranga publica, defesa,
seguranca do Estado, investigacdo e repressao de infragGes penais e que, em certos casos,
incluem a supervisao das atividades de inteligéncia por parte da autoridade garantidora
independente (que pode ter diferentes formatos segundo o pais). Assim, os diferentes modelos
de legislagio doméstica existentes poderiam servir como referéncia para uma proposta de
tratamento integrado da protegao de dados pessoais no caso brasileiro. Além disso, texto da
Comissao Europeia para a reforma do marco legal de protecdo de dados pessoais prevé em seu
artigo 9a que o processamento de dados relacionados a investigacdao e repressao de infragGes
criminais devem ser realizados pela autoridade competente e prover as prote¢des adequadas a
garantia dos direitos e liberdades dos titulares.

Até a aprovagao de legislacdo especifica, prevista no art. 42, portanto, garantias devem ser
inseridas no corpo da lei. Dessa forma, fazemos a seguinte sugestao de alteragao:

Texto atual

Texto sugerido

Art. 42 Os tratamentos de dados pessoais para
fins exclusivos de segurang¢a publica, defesa,
seguranca do Estado, ou atividades de
investigacdo e repressao de infragées penais,
serdo regidos por legislagdo especifica,
observados os principios gerais de protecao e
os direitos do titular previstos nesta Lei.
Paragrafo unico. E vedado o tratamento dos
dados a que se refere o caput por pessoa de
direito privado, salvo em procedimentos sob
tutela de pessoa juridica de direito publico,
que serdo objeto de informe especifico ao
6érgao competente.

Art. 42 Os tratamentos de dados pessoais para
fins exclusivos de seguranga publica, defesa,
seguranca do Estado, ou atividades de
investigacdo e repressao de infracbes penais,
serdo regidos por legislagdo especifica,
observados os principios gerais de protegdo e os
direitos do titular previstos nesta Lei.

8§12 Até a aprovacao de uma lei especifica
alinhada aos principios da protecdao de dados
pessoais, os tratamentos previstos no caput
ficam sujeitos a presente legislacdo.

§22 O tratamento dos dados a que se refere o
caput deve ser realizado apenas sob supervisao
das autoridades competentes, respeitando as
protecdes adequadas a garantia dos direitos
fundamentais dos titulares de dados.

8§32 O acesso a dados pessoais, inclusive
metadados, coletados e/ou armazenados por
entidades privadas por parte de autoridades
publicas para fins de investigacdo ou repressao
de infragdes penais somente sera autorizado
mediante ordem judicial, observando os
principios estabelecidos no artigo 62.

842 Os dados mencionados no 842 nao serao
tratados de forma incompativel com as
finalidades pelas quais foram originalmente
obtidos, devendo ser definitivamente excluidos
quando ndao forem mais necessarios para os
propdsitos para os quais foram coletados.
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§52 Cabe as autoridades publicas que detiverem
os dados em questdo garantir que serao
adotadas medidas de seguranca para evitar o
acesso indevido, de acordo com as diretrizes
previstas nessa lei e desenvolvidas pela
autoridade garantidora independente.
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Sobre o modelo de autogerenciamento da privacidade

A ideia de consentimento advém da compreensdo de que somente o titular pode autorizar ou
nao o tratamento de seus dados pessoais e é considerada uma condi¢do essencial para permitir
que os individuos possam desfrutar plenamente o seu direito de autodeterminagdo. Seu objetivo
é oferecer as pessoas o controle sobre seus dados pessoais e a possibilidade de tomar decisoes
sobre o tratamento considerando os custos e beneficios que pode trazer.”

Tanto na Europa, com a atual Diretiva 95/46/EC, quanto no Brasil, com o Marco Civil, o
consentimento é uma das condi¢cdes que legitimam o tratamento de dados pessoais e a sua
expressao deve ser livre (ou seja, sem coa¢ao ou coerc¢do), informada (o individuo deve estar
munido de todas as informag¢des necessarias para orientar sua decisdo, de uma forma clara e
inteligivel) e especifica (em relagio a uma finalidade especifica)**. Também nos Estados Unidos,
prevalece desde os anos setenta a ideia de que os individuos possuem uma série de direitos que
os permitem administrar seus dados pessoais e que incluem a notificagdo e o consentimento.>’
Daniel Solove (2013) denomina esse sistema presente nas distintas legislacdes de protec¢do da
privacidade e dados pessoais de “autogerenciamento da privacidade” (privacy self-management).

O texto atual do APL de prote¢ao de dados pessoais, em seu Capitulo Il, estabelece que o
tratamento de dados pessoais somente é permitido mediante consentimento (art. 792) e
apresenta as situa¢oes em que tal regra ndo se aplica (art. 11).

Art. 72 O tratamento de dados pessoais somente é permitido
apos o consentimento livre, expresso, especifico e informado do
titular, salvo o disposto no art. 11. [...]

O condicionamento do tratamento de dados a um consentimento forte, como o previsto no
referido artigo, da ainda mais centralidade ao modelo de autogerenciamento de informacgdes do
que a legislacio europeia e estadounidense®’. Apesar de ter sido um avanco importante, o

*® No contexto europeu, o grupo de trabalho Article 29, que relne as autoridades de protec¢do de dados pessoais de
todos os paises que adotam a Diretiva 95/46/EC, emitiu uma opinido (15/2011) afirmando que o conceito de
consentimento deve ser compreendido como uma indicacdo inequivoca de um desejo por meio do qual o individuo
expressa sua anuéncia em relagdo ao tratamento de seus dados pessoais. Ela deve ser clara e afirmativa ou implicar
uma ac¢do que indique a aceitagdo de um tratamento especifico dos dados pessoais.

00 art. 7°, inciso VII, do Marco Civil prescreve que os individuos tém direito ao “ndo fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexao, e de acesso a aplicagdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipéteses previstas em lei”. Ver também a Opinido 15/2011 do Grupo de Trabalho
do Artigo 29. (2011), sobre a definicdo de consentimento. Bruxelas, 13 de julho de 2011, p. 14.

31 Segundo Solove (2013), o sistema de privacy self-management aparece nos Estados Unidos pela primeira vez nos
anos setenta quando o Departamento de Saude, Educagdo e Bem Estar publicou uma série de principios para regular o
tratamento de dados digitalizados, que posteriormente inspiraram as OrientagGes de Privacidade da Organizagdo para a
Cooperacao e Desenvolvimento Econdmico (OCDE). Os chamados Fair Information Practices Principles (FIPPs) incluiam:
(i) a transparéncia sobre os sistemas de registros de dados pessoais; (ii) o direito a notificagdo sobre a existéncia de tais
sistemas; (iii) o direito a prevenir o uso de dados pessoais para novos fins sem o consentimento; (iv) o direito a
correcdo e emenda dos registros e (v) responsabilidades dos detentores de dados de evitar o mal uso.

*> No caso da Diretiva 95/46/EC, por exemplo, o tratamento de dados pessoais é permitido em seis situacdes, sendo
apenas uma relativa ao consentimento: Artigo 72 Os Estados-membros estabelecerdo que o tratamento de dados
pessoais s podera ser efectuado se: a) A pessoa em causa tiver dado de forma inequivoca o seu consentimento; ou b)
O tratamento for necessario para a execugao de um contrato no qual a pessoa em causa é parte ou de diligéncias
prévias a formacgao do contrato decididas a pedido da pessoa em causa; ou c) O tratamento for necessario para cumprir
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modelo do consentimento ndo se encontra livre de criticas. A op¢do do anteprojeto pela
centralidade do consentimento pode acarretar alguns problemas tanto para a efetiva protegao
de dados, quanto para a inovagao tecnoldgica.

No caso das relagdes online, a solicitagdo do consentimento tem sido implementada pelo setor
privado principalmente através de contratos de adesao que os usuarios devem aceitar ao utilizar
certas plataformas. Sao os chamados Termos de Servigo ou Termos de Uso. No entanto, se
mesmo no mundo offline os contratos de adesao (o tipo de contrato mais comum para a maioria
das transagdes econdmicas) poucas vezes sio lidos e, quando o sdo, sao considerados dificeis de
compreender (Bakos, Marotta-Wurgler & Trossen, 2013), no ambiente online essa situagcao se
agrava. Segundo um estudo da Universidade de Carnegie Mellon, nos Estados Unidos, um usudrio
deveria reservar 8h diarias em 76 dias de um ano para ler somente as Politicas de Privacidade de
uma média de 1.462 paginas visitadas (McDonald & Cranor, 2008). Uma pesquisa recente
também constatou, com dados empiricos, que no mercado de compra e venda de software online
sdo pouquissimos os consumidores que leem as End User License Agreements ou EULAs: entre
0,22% e 0,5% (Bakos, Marotta-Wurgler & Trossen, 2013).

Por conta disso, o modelo de autogerenciamento baseado na informacdao e consentimento tem
sido criticado internacionalmente como mecanismo capaz de proteger a privacidade, ja que, em
diversos casos, o titular se vé compelido a autorizar certos tratamentos para acessar os servigos
ou obter os produtos desejados. Nesse sentido, é interessante observar que o modelo de
negdcios em que muitos dos servigos online se baseiam contradiz parte dos principios de
protecao de dados pessoais da Unido Europeia e mesmo assim seu numero de usuarios cresce
constantemente®, ja que o consentimento tornou-se condi¢3o ou “o prego que se paga” para se
ter acesso a diversos servigos e produtos (Joergensen, 2014).

No Brasil, o Cédigo Brasileiro de Defesa do Consumidor (Lei 8.078/1990) busca prevenir que
vendedores e prestadores de servico elaborem os termos de seus contratos de modo a colocar
consumidor em posi¢cao excessivamente desvantajosa por meio de uma interpretacao restritiva
do principio de autonomia da vontade e da previsdo de um rol de clausulas abusivas que sao
nulas de pleno direito. O APL acertadamente incorpora essa regra no pardagrafo 72 do artigo 79,
oferecendo maior protecdo ao cidaddo no contexto descrito acima.

§72 Sao nulas as disposicdes que estabelecam ao titular
obrigac¢0es iniquas, abusivas, que o coloquem em desvantagem
exagerada, ou que sejam incompativeis com a boa-fé ou a
equidade.

uma obrigacdo legal a qual o responsavel pelo tratamento esteja sujeito; ou d) O tratamento for necessdario para a
protecgdo de interesses vitais da pessoa em causa; ou e) O tratamento for necessario para a execu¢do de uma missao
de interesse publico ou o exercicio da autoridade publica de que é investido o responsavel pelo tratamento ou um
terceiro a quem os dados sejam comunicados; ou f) O tratamento for necessdrio para prosseguir interesses legitimos do
responsavel pelo tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados, desde que ndo
prevalecam os interesses ou os direitos e liberdades fundamentais da pessoa em causa, protegidos ao abrigo don2 1 do
artigo 19.

* Na Europa, por exemplo, onde a necessidade de consentimento para certos tratamentos de dados pessoais estd
garantida ha pelo menos uma década, apenas pouco mais de um quarto dos usudrios de redes sociais acredita ter
controle total de seus dados (TNS Opinion & Social, 2011).
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O modelo de autogerenciamento da privacidade, reforcado pelas medidas previstas na redagdo
atual do anteprojeto, como a de que o consentimento deve ser fornecido por escrito e de forma
destacada das demais clausulas contratuais, tém uma fung¢ao importante de estimular as
empresas a oferecerem informagoes relevantes a seus consumidores. Além disso, um importante
impacto pratico do modelo de privacy self-management é o de melhorar as praticas institucionais
de gestao da privacidade, na medida em que a obrigagao de oferecer informagdes faz com que as
empresas ou Orgaos publicos tenham que analisar suas atividades de tratamento de dados. Por
conta disso, os mecanismos relativos ao consentimento nio devem ser descartados em uma
legislacao de protecao de dados pessoais.

Oferecer notificacdo, acesso e a possibilidade de controle aos
individuos sobre seus dados é chave para se oferecer alguma
autonomia em um mundo em que decisOes que os afetam sdo
tomadas com base no uso de dados pessoais, processos
automatizados e ldgicas clandestinas e onde as pessoas tém
habilidades minimas de fazer qualquer coisa sobre tais decisGes.
Um mundo sem o autogerenciamento de privacidade claramente
seria problematico, ja que as pessoas nao teriam o direito de
saber como seus dados sao utilizados e tomar decisdes sobre tais
usos. (Solove, 2013, tradugdo nossa“)

N3o se pode pensar, no entanto, que somente o oferecimento de mais informacdes aos
individuos solucionara o problema descrito anteriormente. Como alternativa, a proposta de a
adog¢do de um mecanismo mais explicito e afirmativo de obtencdo de consentimento - o que
parece estar sugerido na linguagem atual do anteprojeto quando fala de consentimento
especifico e expresso - também tem sido discutida internacionalmente. Uma declara¢ao de 2007
do comissario da Federal Trade Commission (FTC) nos Estados Unidos, Jon Leibowitz, afirma que
as empresas deveriam adotar um sistema de opt-in quando se trata da coleta e
compartilhamento de informagdes dos consumidores.

O problema deste tipo de solugdo, porém, é que principalmente as organizacbes que possuem
um modelo de negdcios baseado no tratamento de dados pessoais terminariam por desenvolver
formas de estimular o consentimento, por exemplo, tornando-o condi¢ao para o acesso ou uso de
determinados servigos ou produtos.

[...] apesar das melhores inteng¢des do legislador, um sistema de
opt-in ou uma requisicdo de consentimento afirmativo para a
maioria dos novos usos de dados provavelmente levaria a mais
botGes para se clicar e mais formas de assinar, mas nao a uma
protecdo mais significativa da privacidade. (Solove, 2013,
tradugdo nossa™’)

34 “Providing people with notice, access, and the ability to control their data is key to facilitating some autonomy in a

world where decisions are increasingly being made about them with the use of personal data, automated processes,
and clandestine rationales, and where people have minimal abilities to do anything about such decisions. A world
without privacy self-management would clearly be troublesome, as people should have rights to know about how their
data is being used and to make decisions about those uses.”

B despite regulator’s best intentions, an opt-in system or a requirement of affirmative consent for most new uses
of data will likely lead to more buttons to click and more forms to sign, but not to more meaningful privacy protection.”
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Por conta disso, ainda que pare¢a uma proposta mais protetiva para os direitos dos individuos,
confiar exclusivamente no modelo de autogerenciamento da privacidade pode por em risco a
protecao dos dados pessoais caso se torne ferramenta para legitimar possiveis tratamentos
abusivos. Sob o ponto de vista dos responsaveis pelo tratamento, a implementagao técnica do
consentimento previsto atualmente no art. 72 para cada um dos distintos tipos de tratamento
pode se tornar complexa e restringir praticas que poderiam trazer beneficios sociais.

Por outro lado, o surgimento e avan¢o de novas tecnologias de processamento e de negdcios
baseados no tratamento intensivo de dados pessoais e no seu uso como forma de pagamento
indireto dos servicos e produtos oferecidos também tém colocado novos desafios para o modelo
do consentimento. Solove (2013) fala de problemas estruturais que incluem: (i) um problema de
escala, no qual hd uma quantidade imensa de entidades que realizam algum tipo de tratamento
de dados pessoais, com ou sem conhecimento do titular fazendo a intermedia¢cao de certas
operagoes; (ii) um problema de agregacdo, ou seja, de que se pode atualmente deduzir
informacgoes sobre uma pessoa a partir da combinag¢ao de dados a principio inofensivos e (iii) um
problema de avalia¢ao dos danos, ja que os impactos negativos do compartilhamento de certos
dados podem ocorrer apds um longo periodo de tratamento, enquanto os beneficios siao
geralmente imediatos.*®

De fato, o modelo de "aviso e consentimento" se baseia na defini¢ao preliminar do uso dos dados
pessoais pelo controlador associada a anuéncia do titular, e ndo consegue enquadrar os desafios
decorrentes do uso de técnicas de big data, que buscam extrair inferéncias a partir da analise de
grandes conjuntos de dados apos a coleta. O responsavel pelo tratamento ndo pode, nesse caso,
definir - ou até mesmo ter uma compreensao clara - da finalidade do processamento dos dados
no momento ou antes da coleta inicial. Por outro lado, a complexidade do tratamento de grandes
volumes de dados muitas vezes ndao permite que os titulares realmente compreendam e possam
avaliar suas consequéncias e potenciais efeitos negativos. Discutindo a agregagao dos dados e as
consequéncias de tal pratica em um contexto de crescente dissemina¢ao de técnicas de
mineracdo de dados, Solove (2013) sublinha que se torna praticamente impossivel o
gerenciamento dos dados pelo titular:

A dificuldade com o efeito de agregacdo é que ele torna
praticamente impossivel o gerenciamento dos dados. Os tipos de
novas informagdes que podem ser obtidas da andlise de
informagbes existentes e os tipos de previsGes que podem ser
feitos a partir desses dados sdao muito vastos e complexos e
estdo evoluindo muito rapidamente para que as pessoas possam
compreender totalmente os riscos e beneficios envolvidos.
(Tradugao nossa37)

*® Cohen (2012) elenca alguns dos beneficios imediatos que a personalizagdo pode trazer e que tém um apelo
importante para os consumidores, independentemente dos danos que podem acarretar a longo prazo. Eles incluem,
por exemplo, descontos, produtos e servigos aprimorados, um acesso a recursos mais conveniente e um aumento do
status social.

¥ “The difficulty with the aggregation effect is that it makes it nearly impossible to manage data. The types of new
information that can be gleaned from analyzing existing information and the kinds of predictions that can be made
from this data are far too vast and complex, and are evolving too quickly, for people to fully assess the risks and
benefits involved.”
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No caso da andlise de big data, portanto, a ideia de um "consentimento informado" nao parece
ser realista. Uma das alternativas que se apresenta seria a adocdao de medidas mais restritivas
que, além de proteger o titular dos dados ao proibir certos tipos de tratamento, dariam conta da
protec¢ao da privacidade enquanto bem social ao retirar a centralidade das decis6es do individuo.

Cohen (2012) argumenta que compreender a privacidade apenas como um direito individual é
um erro e, por conta disso, sob seu ponto de vista, legitimar certas praticas através da obtengao
de consentimento seria insuficiente. Ela critica a ideia de que a privacidade possa sempre ser
trocada por outros bens e defende que os individuos ndao deveriam poder abrir mao de sua
privacidade em certas circunstancias. Solove (2013) também defende que o modelo de privacy
self-management deve ir além de uma abordagem que se pretende neutra sobre o mérito de
tratamentos de dados particulares.

Sob o autogerenciamento da privacidade, a maioria das formas
de coleta, uso e compartilhamento de dados pessoais sdo
aceitaveis, desde que consensuais. O consentimento muitas
vezes se torna uma forma conveniente de se obter resultados
sem se confrontar com os valores em questdo. Para se ir além,
esse tipo de neutralidade ndo pode ser sustentado. (Solove,
2013, tradugao nossaas)

Ao estabelecer que o tratamento de dados pessoais somente é permitido mediante
consentimento (art. 72) e as exceg¢Oes para a aplicagdo de tal regra, a reda¢ao do APL apresenta-
se como mais préxima do modelo europeu (Solove, 2013)*°, buscando priorizar a protegio sem
criar regras estaticas ao ponto de restringir tratamentos que poderiam se mostrar positivos para
a sociedade a priori.

No entanto, a aposta no consentimento como Unica op¢ao legitima para o tratamento de dados
pessoais parece fragilizar a protecdao pretendida. A experiéncia internacional em paises com
legislacbes de protecdao de dados pessoais mais restritivas com relacdo as exigéncias para o
tratamento indica que as empresas buscam legitimar o tratamento de dados com base em outros
fundamentos, ja que o consentimento - como o APL brasileiro reconhece - pode ser revogado a
qualquer momento pelo titular. Somada a for¢ca do consentimento proposto no art. 72 - livre,
expresso, especifico e informado - e as possiveis dificuldades de implementagdo, essa tendéncia
pode estimular agentes cujos modelos de negdcios sao altamente dependentes do tratamento de
dados pessoais a buscar outras bases legais para legitimar suas atividades. Tal situacao poderia
resultar em interpretagdes excessivamente abrangentes das excegdes previstas no paragrafo 12
do referido artigo e no art. 11 e em uma série de disputas judiciais, sempre que tais
interpretagdes sejam questionadas.

38 . . . .
“Under privacy self-management, most forms of data collection, use, or disclosure are acceptable if consensual.

Consent often becomes a convenient way to reach outcomes without confronting the central values at stake. To move
forward, this kind of neutrality cannot be sustained.”

** Solove (2013) aponta que o tratamento da protecdo de dados pessoais e do autogerenciamento da privacidade é
mais forte na Unido Europeia: “Eu privacy law has a self-management component, but it requires a much more
stringent and explicit form of consent than US privacy law. Moreover, EU law is more restrictive of data collection, use,
and disclosure - it requires a legal basis before personal data can be processed, whereas in the US data can generally be
processed “unless a law specifically forbids the activity”.
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Art. 72 O tratamento de dados pessoais somente é permitido
apos o consentimento livre, expresso, especifico e informado do
titular, salvo o disposto no art. 11.

§12 O consentimento para o tratamento de dados pessoais ndao
pode ser condi¢ao para o fornecimento de produto ou servigo ou
para o exercicio de direito, salvo em hipéteses em que os dados
forem indispensaveis para a sua realizagdo.

Assim, nas situag6es em que o APL prevé o consentimento como forma de proteg¢ao salvo nas
“hipéteses de dispensa do consentimento previstas nesta Lei” (por exemplo os artigos 23 e 24),
ela poderia se tornar inécua dado que o foco das disputas estaria justamente centrado nas
situacgOes de dispensa de consentimento.

Além disso, parece importante considerar se a possibilidade de consentimento para o tratamento
de dados pessoais sensiveis (art. 12, inciso 1) e para a transferéncia internacional de dados para
paises que ndao possuem um nivel de protecao equiparavel ao brasileiro (art. 29) previstos no
texto atual do APL seriam adequadas para a prote¢ao da privacidade.

No referido inciso do art. 12, relativo ao consentimento para o tratamento de dados sensiveis, o
texto fala em consentimento especial sem se especificar exatamente qual seria seu significado e a
diferenca entre o consentimento previsto no art. 72. Além disso, se reproduz o modelo centrado
no consentimento e suas excegoes previsto na Se¢ao | do Capitulo Il e, consequentemente, seus
problemas. Cabe se considerar também se, nesses casos, o cidaddo, ao se deparar com uma
notificagao e solicitagdo de consentimento especial, teria condi¢des de avaliar as consequéncias
do tratamento.

Art. 12. E vedado o tratamento de dados pessoais sensiveis,
salvo:

I — com fornecimento de consentimento especial pelo titular:

a) mediante manifestagdo propria, distinta da manifestacdo de
consentimento relativa a outros dados pessoais; e

b) com informagao prévia e especifica sobre a natureza sensivel
dos dados a serem tratados, com alerta quanto aos riscos
envolvidos no tratamento desta espécie de dados; ou

Il — sem fornecimento de consentimento do titular, quando os
dados forem de acesso publico irrestrito, ou nas hipoteses em
que for indispensavel para:

a) cumprimento de uma obrigacao legal pelo responsavel;

b) tratamento e uso compartilhado de dados relativos ao
exercicio regular de direitos ou deveres previstos em leis ou
regulamentos pela administragdo publica;

c) realizagdo de pesquisa histdrica, cientifica ou estatistica,
garantida, sempre que possivel, a dissociagio dos dados
pessoais;

d) exercicio regular de direitos em processo judicial ou
administrativo;

e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

f) tutela da saude, com procedimento realizado por profissionais
da area da saude ou por entidades sanitarias.

§ 12 O disposto neste artigo aplica-se a qualquer tratamento
capaz de revelar dados pessoais sensiveis.
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§ 22 O tratamento de dados pessoais sensiveis ndao podera ser
realizado em detrimento do titular, ressalvado o disposto em
legislagao especifica.

Com relagdo a transferéncia internacional de dados, o texto traz uma opg¢ao restritiva ao proibir a
transferéncia para paises que nao proporcionem um nivel de prote¢ao equiparavel ao da lei (art.
28), mas a exceg¢ao caso haja consentimento - ainda que especial - parece fragiliza-la ao colocar
sobre o individuo uma responsabilidade excessiva com relagdo a gestao de seus dados (art. 29),
principalmente considerando as fragilidades do modelo de autogerenciamento da privacidade
mencionadas anteriormente.

Art. 28. A transferéncia internacional de dados pessoais somente
é permitida para paises que proporcionem nivel de prote¢ao de
dados pessoais equiparavel ao desta Lei, ressalvadas as seguintes
excegoes:

| — quando a transferéncia for necessaria para a cooperagdo
judicial internacional entre 6rgios publicos de inteligéncia e de
investigagdo, de acordo com os instrumentos de direito
internacional;

Il = quando a transferéncia for necessdria para a protecao da vida
ou da incolumidade fisica do titular ou de terceiro;

Il - quando 6rgao competente autorizar a transferéncia, nos
termos de regulamento;

IV — quando a transferéncia resultar em compromisso assumido
em acordo de cooperagao internacional;

V - quando a transferéncia for necessaria para execugdo de
politica publica ou atribuigao legal do servigo publico, sendo
dada publicidade nos termos do §12 do art. 62.

Paragrafo unico. O nivel de protecdo de dados do pais serd
avaliado por 6rgao competente, que levara em conta:

| — normas gerais e setoriais da legislagio em vigor no pais de
destino;

Il — natureza dos dados;

Il - observancia dos principios gerais de prote¢do de dados
pessoais previstos nesta Lei;

IV — adogdo de medidas de seguranga previstas em regulamento;
e

V - outras circunstancias especificas relativas a transferéncia.

Art. 29. Nos casos de paises que ndao proporcionem nivel de
protecdo equiparavel ao desta Lei, o consentimento de que trata
o art. 72 sera especial, fornecido:

| — mediante manifestagdo propria, distinta da manifestacdo de
consentimento relativa a outras operag¢des de tratamento; e

I — com informagdo prévia e especifica sobre o carater
internacional da operagdo, com alerta quanto aos riscos
envolvidos, de acordo com as circunstancias de vulnerabilidade
do pais de destino.

Pensando no papel educativo que uma legislagao de protecdao de dados pessoais pode assumir no
contexto brasileiro, uma lei que se propde a fortalecer o direito a autodetermina¢dao dos
cidaddos, mas que, na pratica, dd margem para uma série de situagdes em que ele nao sera
efetivado (as hipoteses em que os dados forem indispensdveis para o oferecimento de servicos
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ou produtos, por exemplo), pode fazer com que as pessoas deixem de acreditar na possibilidade
de realizagao dos seus direitos fundamentais.

Por conta disso, e de todo o exposto acima, uma possibilidade seria se pensar em solucdes para a
prote¢ao da privacidade dos individuos que complementem o modelo de autogerenciamento e,
ao mesmo tempo, nao limitem a priori usos sociais positivos do tratamento de dados pessoais.
Como buscamos ressaltar acima, mesmo no ambito internacional, ainda ndao ha uma solugao que
dé conta dos desafios para a protecdao de dados pessoais existentes no contexto atual.

A solugdo adotada pela Diretiva 95/46/EC estabelece um rol de condi¢cdes para o tratamento
legitimo e das quais o consentimento é apenas uma delas.

Artigo 72

Os Estados-membros estabelecerao que o tratamento de dados
pessoais so podera ser efectuado se:

a) A pessoa em causa tiver dado de forma inequivoca o seu
consentimento; ou

b) O tratamento for necessario para a execugdo de um contrato
no qual a pessoa em causa é parte ou de diligéncias prévias a
formagao do contrato decididas a pedido da pessoa em causa; ou
c) O tratamento for necessario para cumprir uma obrigacdo legal
a qual o responsavel pelo tratamento esteja sujeito; ou

d) O tratamento for necessdrio para a proteccdo de interesses
vitais da pessoa em causa; ou

e) O tratamento for necessdrio para a execu¢do de uma missdo
de interesse publico ou o exercicio da autoridade publica de que
é investido o responsavel pelo tratamento ou um terceiro a
quem os dados sejam comunicados; ou

f) O tratamento for necessdrio para prosseguir interesses
legitimos do responsavel pelo tratamento ou do terceiro ou
terceiros a quem os dados sejam comunicados, desde que nao
prevalecam os interesses ou os direitos e liberdades
fundamentais da pessoa em causa, protegidos ao abrigo do n2 1
do artigo 12

Essa opcao pode tornar a legislacio mais clara e garantir uma atengdao mais aprofundada das
diferentes situagdes de tratamento. Um dos problemas, porém, é que a tendéncia a disputas em
torno das exce¢Oes permanece, por exemplo, quando se trata de interesse legitimo (item f). No
entanto, nesse caso é possivel se estabelecer garantias especificas para cada uma das situacoes
em que o tratamento é legal.*’

Pode-se dizer que a solugdao presente no texto atual do APL brasileiro incorpora a maioria das
condigOes para o tratamento legitimo de dados pessoais prevista na diretiva como exce¢des ao
consentimento (art. 11) e a amplia com o paragrafo 12 do art. 72, discutido anteriormente.

40 . ey . e . re

No caso europeu, por exemplo, o grupo de trabalho Article 29 emitiu uma opinido especificando como deve ser a
compreensdo do interesse legitimo e oferecendo parametros para a avaliacdo desses casos. Article 29 Working Party.
Opinido 06/2014 sobre a “Nogdo de interesses legitimos do responsavel pelo tratamento sob o Artigo 72 da Diretiva
95/46/EC".



SN R GRS WESINMY SERRNSL  WRET STSREmE WIIaY SEEAaNL R  EIIIY SRR
‘agati oo ?3; g‘;u;::: R - T g ;!g;{e‘luap_g_; —— oS TA —— ISR rggse P
B i < g Y ES=g ame \* FGV DIREITO RIO

2% ) A%t 129 ) % A0
s, W, a9 % v

Art. 11. O consentimento sera dispensado quando os dados
forem de acesso publico irrestrito ou quando o tratamento for
indispensavel para:

| = cumprimento de uma obrigacao legal pelo responsavel;

Il - tratamento e uso compartilhado de dados relativos ao
exercicio de direitos ou deveres previstos em leis ou
regulamentos pela administragao publica;

Il — execugdo de procedimentos pré-contratuais ou obrigacdes
relacionados a um contrato do qual é parte o titular, observado o
disposto no § 12 do art. 69;

IV — realizacdo de pesquisa histdrica, cientifica ou estatistica,
garantida, sempre que possivel, a dissociagdo dos dados
pessoais;

V - exercicio regular de direitos em processo judicial ou
administrativo;

VI - protegdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VII - tutela da saude, com procedimento realizado por
profissionais da drea da satde ou por entidades sanitarias.

§ 12 Nas hipéteses de dispensa de consentimento, os dados
devem ser tratados exclusivamente para as finalidades previstas
e pelo menor periodo de tempo possivel, conforme os principios
gerais dispostos nesta Lei, garantidos os direitos do titular.

§ 22 Nos casos de aplicagdo do disposto nos incisos | e Il, sera
dada publicidade a esses casos, nos termos do paragrafo 12 do
art. 62.

§ 32 No caso de descumprimento do disposto no §20, o operador
ou o responsavel pelo tratamento de dados podera ser
responsabilizado.

Uma solucdao que poderia ser vislumbrada, portanto, seria a reorganizacao do capitulo sobre
consentimento de acordo com o modelo europeu, dadas as vantagens apresentadas
anteriormente. Nesse caso, os artigos 72 e 11 se combinariam, identificando todas as
possibilidades de tratamento legitimo de dados: (i) consentimento livre, expresso, especifico e
informado do titular; (ii) cumprimento de obrigacdes legais; (iii) tratamento e uso compartilhado
de dados relativos ao exercicio de direitos ou deveres previstos em leis ou regulamentos pela
administracdo publica; (iv) execu¢do de procedimentos pré-contratuais ou obrigagGes
relacionados a um contrato do qual é parte o titular, observado o disposto no § 12 do art. 62; (v)
realizacdo de pesquisa histdrica, cientifica ou estatistica, garantida, sempre que possivel, a
dissociacdo dos dados pessoais; (vi) exercicio regular de direitos em processo judicial ou
administrativo; (vii) protecdo da vida ou da incolumidade fisica do titular ou de terceiro e (vii)
tutela da satude, com procedimento realizado por profissionais da drea da satide ou por entidades
sanitarias. Artigos subsequentes tratariam de especificar e fornecer maiores garantias para a
protecio em cada uma das situagdes.*

Caso contrario, sugere-se um maior detalhamento e limitagao das exceg¢des propostas, de modo a
incorporar garantias que orientariam sua interpretacao quando alvo de disputas. Um exemplo é a
excecao para a “realizagao de pesquisa histdrica, cientifica ou estatistica, garantida, sempre que

41 ~ . ~ . e . . .

Se adotada essa opgao, a harmonizagao com os dispositivos legais eventualmente em conflito com o estabelecimento
de outras possibilidades de tratamento de dados legitimas e ndo baseadas exclusivamente no consentimento poderia
ocorrer através de clausula especifica nas disposi¢des transitérias ao final do texto.
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possivel, a dissociacdo dos dados pessoais;” (art. 11, inciso IV), que, pelo texto abrangente,
poderia ser utilizada para legitimar certos tratamentos sem consentimento - inclusive o big data
referido anteriormente. Uma op¢ado, baseada nas discussdes da Comissdao Europeia para a
reforma do marco de prote¢ao de dados pessoais, seria especificar que dados pessoais podem ser
tratados para fins de pesquisas historicas, estatisticas e cientificas desde que (i) nao possam ser
realizadas sem o processamento de dados que ndao permitam a identificagao do titular e (ii)
sempre que possivel para tais fins, os dados que permitam a atribuicdao de informagdes a um
titular identificado ou identificavel sejam mantidos em separado de outras informagodes.

No que diz respeito a excegdo relativa ao cumprimento de obriga¢des legais ou ao exercicio de
direitos ou deveres previstos em leis ou regulamentos pela administracao publica, o texto do
Conselho da Unidao Europeia apresentado no contexto das discussdes sobre a reforma do marco
legal de protecdo de dados pessoais traz algumas especificagbes que poderiam também ser
adotadas pela legislagao brasileira. O 6rgao explicita que tais tipos de tratamento devem ser
necessdarios ao exercicio de funcdes de interesse publico ou da autoridade publica de que esta
investida o responsdvel e afirma que podem ser apresentadas limita¢gées quanto ao tratamento
de certos tipo de dados, os titulares em questao, além de delimitar, por exemplo, prazos de
armazenamento, entidades que poder3o ter acesso a dados, etc.*

De todo modo, buscando equilibrar a prote¢ao dos dados com o fomento a inova¢ao em relagao
a novos tipos de tratamento, o texto brasileiro poderia atribuir competéncias a uma autoridade
garantidora independente - com capacidade técnica, pessoal, recursos financeiros e poderes
institucionais - de supervisionar as modalidades de coleta, armazenamento e tratamento dos
dados pessoais. Cabe ressaltar que o papel de uma autoridade garantidora de dados pessoais no
contexto das novas técnicas de processamento pode ser crucial ao analisar tratamentos
inovadores ou de big data, por exemplo, atestando a atencdo aos principios do tratamento de
dados pessoais (art. 62) nos casos de exce¢oes e avaliando o atendimento ao interesse publico, a
adequagdo e a necessidade da dispensa do consentimento.

Tal autoridade poderia avaliar casos concretos e no caso de boas praticas desenvolver uma
espécie de selo de qualidade para determinado responsavel e tratamento, certificando que a
pratica em questao atende aos principios da protecio de dados. Isso ndo restringiria a
possibilidade de revisdo das praticas em questao apos um certo periodo e a puni¢do caso as
praticas ndo sejam condizentes aos padrées desenvolvidos em consonancia com os principios do
artigo 62.

* “0 fundamento juridico para o tratamento referido no n.2 1, alineas c) e e), deve ser estabelecido em
conformidade com : a) O direito da Unido; ou b) A legislacdo nacional do Estado - Membro a que o responsavel pelo
tratamento dos dados se encontra sujeito. A finalidade do tratamento é determinada com esse fundamento juridico
ou, no que respeita ao tratamento referido no n.2 1, alinea e), deve ser necessaria ao exercicio de fun¢des de
interesse publico ou ao exercicio da autoridade publica de que estd investido o responsavel pelo tratamento dos
dados. Este fundamento juridico pode prever disposi¢Ges especificas para adaptar a aplicagdo das regras do presente
regulamento , nomeadamente as condi¢des gerais de licitude do tratamento de dados pel o responsavel pelo
tratamento dos dados, o tipo de dados objeto de tratamento, os titulares em questdo, as entidades a que os dados
poderdo ser comunicados e para que efeitos, os limites a que as finalidades do tratamento devem obedecer, os prazos
de armazenamento e as operagdes e procedimentos de tratamento, incluindo medidas destinadas a garantir a
legalidade e lealdade do tratamento, inclusive para outras situa¢des de tratamento especificas previstas no Capitulo
IX.” Conselho da Unido Europeia, Artigo 6.3 (2015).
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Autoridade Garantidora Independente

Na a auséncia de um marco regulatério unificado para o tratamento da protecdao de dados
pessoais, o Brasil ndo conta atualmente com autoridades especificas para este fim. O texto do
Anteprojeto de Lei de Protecao de Dados Pessoais , faz diversas referéncias a um “érgao
competente” e delimita algumas de suas atribuicoes. Nota-se o uso do termo 6rgao competente
com diferentes sentidos na redac¢ao atual: ora sugerindo referir-se a uma autoridade de protecao
de dados pessoais, ora a um drgao qualquer que tenha competéncia para atuar em determinada
situacao.

Embora o texto ndao faca mencao explicita a uma “autoridade garantidora”, a importancia da
discussdo acerca de questdes institucionais necessdrias para a efetivacdo dos objetivos do
anteprojeto é nitida. Abaixo (i) abordaremos exemplos de experiéncias internacionais, (ii)
explicamos questdes juridico-administrativas relacionadas com a protegdo de dados pessoais; (iii)
explicamos como o presente anteprojeto de lei aborda a questdo, e quais poderes pretende
conferir a um “orgdao competente”; e (iv) descreveremos possiveis contornos que poderiam ser
assumidos por uma autoridade com base no arcaboug¢o juridico-administrativo brasileiro
existente.

Experiéncias Internacionais

Tendo em vista a inexisténcia de uma estrutura administrativa responsavel pela protegao de
dados no Brasil, é importante buscar referéncias de jurisdigbes que ja debateram o assunto,
principalmente, aquelas nas quais ja existem autoridades de protecdo de dados.

A andlise comparada nao deve ignorar as caracteristicas do arcabougo juridico, politico e
administrativo brasileiro. Contudo, por meio de experiéncias internacionais é possivel inferir os
desafios de diferentes modelos adotados, assim como suas principais vantagens. Abaixo serao
exploradas experiéncias de autoridades de Estados-membro da Unido Europeia. Estas
autoridades ja existem ha muitos anos e fazem parte de um sistema de prote¢ao de dados que se
assemelha ao que esta sendo proposto no Brasil.

Em cumprimento aos requisitos estabelecidos pelo Artigo 28 da Diretiva de Prote¢do de Dados
(Diretiva 95/46/CE), os Estados-membro da Unido Europeia criaram autoridades nacionais
independentes de protecdao de dados e um 6rgao supervisor, que é um 6rgao da Unido Europeia
responsavel pelo acompanhamento da aplicacdo das regras de prote¢ao de dados. O drgao
supervisor publica opinides e orientagdes para a interpretacdo da Diretiva que devem ser
seguidas pelas referidas autoridades. O modelo, contudo, pode variar em fun¢ao da forma em
que os diferentes paises interpretam as diretivas. Além disso, ha variacdes decorrentes de
diferentes estagios de implementacdo das referidas regras em cada Estado-membro.

Alguns Estados possuem uma autoridade de supervisao geral, com a fung¢do de garantir o
monitoramento e o respeito a legislacdo de proteg¢do de dados dentro de seus territorios. Outros,
possuem uma autoridade de competéncia geral que atua em paralelo a outras agéncias para
setores especificos, como saude, correios e telecomunicacdes. Em alguns casos, foram criadas
autoridades em ambito nacional que supervisionam autoridades regionais ou estaduais e, em
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outros, existe ainda a figura do ombudsman, que exerce um papel complementar importante na
protec¢ao de dados pessoais (European Agency for Fundamental Rights, 2010).

A Agéncia de Direitos Fundamentais da Unido Europeia identificou os desafios enfrentados no
ambito do sistema de protecdo de dados na Unido Europeia e incluiu entre eles a falta de
independéncia como uma importante questao estrutural das Autoridades de Prote¢ao de Dados.
O estudo também apontou que alguns dos Estados-Membros reportaram dificuldades dos
agentes publicos das Autoridades de Protegdo de Dados para executarem suas fungoes de forma
autonoma. A falta de recursos financeiros também foi apontada como um problema enfrentado
pelas referidas autoridades. Por fim, nem todas as autoridades possuem plenos poderes de
investigacdo, de interven¢cao em operagdes de processamento, prestacdo de aconselhamento
juridico e engajamento em processos judiciais, o que prejudica o desenvolvimento e a eficacia de
suas atividades (European Agency for Fundamental Rights, 2010).

Cada um destes desafios sera objeto de analise a seguir, no que se refere a (i) a autonomia e a
independéncia das autoridades; (ii) seus poderes e limitagdes; e (iii) seu orcamento.

INDEPENDENCIA

A Diretiva de Protecao de Dados estabelece medidas relativas a independéncia funcional das
autoridades nacionais de prote¢ao de dados, assim como suas atribuicoes e poderes. De acordo
com o art. 28 da Diretiva, as autoridades deverao ter, no minimo, poderes de inquérito e de
intervenc¢ao assim como de intervir em processos judiciais e de levar infragbes ao conhecimento
das autoridades judiciais. Além disso, as decis6es da autoridade sdao passiveis de recursos
judiciais.

E fundamental que a independéncia seja em relagdo a administra¢do direta e que a autoridade
tenha suas decisoes revistas apenas pelo Poder Judiciario. Tal caracteristica é fundamental para
que as autoridades estejam protegidas contra influéncias politico-partidarias que se revelem
nocivas ao bom andamento de suas atividades. Assim, para que as autoridades possam exercer
suas atribuicoes com isonomia e equidade, a independéncia é estabelecida como uma das
garantias de que os objetivos das autoridades serao alcangcados. Ademais, a questdo da protecao
de dados pessoais é complexa e envolve uma série de aspectos técnicos, além de diferentes
interesses publicos e particulares.

A discussao sobre independéncia pode recair sobre diferentes aspectos, como o tipo de
vincula¢cdao das autoridades com a administragdo direta, ao tempo de mandato e forma de
indicacao dos dirigentes das autoridades. A independéncia deve ser completa, no sentido de que
seus poderes de decisdo devem ser livres de quaisquer influéncias diretas ou indiretas, embora a
diretiva ndo defina claramente os contornos desta independéncia. Nao obstante, a reforma da
Diretiva da Unido Europeia, em discussdo atualmente, prevé que estes contornos sejam
estabelecidos de forma mais clara.

Em alguns Estados-membro da Unido Europeia, por exemplo, falta de completa autonomia é
relacionada principalmente ao processo de nomeag¢ao ou designacao dos delegados, quando o
governo tem o poder exclusivo de selecionar os membros da autoridade ou o pessoal de gestdo.
A designacdo dos membros da autoridade exclusivamente pelo governo aumenta
significativamente o risco de subordina¢do dos controladores de dados ao poder executivo. Por
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vezes a formagdo de um conselho multissetorial cujos membros sejam designados pelos
diferentes setores e nao somente pelo executivo serve como forma de mitigar este risco.

Um dos casos emblematicos relacionados com o debate acerca da independéncia das autoridades
de protecdo de dados é o da Alemanha, que conta com autoridades em diferentes regides
(Léinder) vinculadas a administragao publica direta de tais regidoes. O Tribunal de Justica da Unido
Europeia determinou que tal arranjo institucional viola a Diretiva de Prote¢dao de Dados, por nao
contar com a completa independéncia no exercicio de suas fungées. A Alemanha alegou, em sua
defesa, que o mecanismo de monitoramento interno da administracao regional direta nao
constitui uma influéncia externa. Tal argumento, contudo, nao foi aceito pelo Tribunal de Justica.
Em fung¢ao desta decisao, as autoridades regionais passaram por altera¢des estruturais.

Na Espanha, a Autoridade de Prote¢ao de Dados é um ente de direito publico, com personalidade
juridica propria e que atua com plena independéncia da administracao publica no exercicio de
suas fungodes, e se relaciona com o Governo por meio do Ministério da Justica, que nomeia o
Diretor da autoridade. A autoridade segue o regime juridico das administracdes publicas e o
procedimento administrativo comum. Dinamarca e Letdnia também sdao outros paises que
contam com autoridades com vinculo com o Ministério da Justica de seus paises.

Em um recente caso decidido em 2014*, o Tribunal de Justi¢a da Unido Europeia determinou que
a independéncia da autoridade de prote¢ao de dados hiingara foi desrespeitada. Em fungdo de
uma reforma no sistema de protecdo de dados promovida pelo parlamento, o Supervisor da
autoridade foi substituido antes do fim de seu mandato de seis anos. O Tribunal considerou que
as autoridades ndao podem estar sujeitas a nenhum tipo de influéncia externa, e que a alteragao
da lideranga da autoridade seria uma ofensa a independéncia da instituicao.

Em diferentes paises, a nomeacdo dos cargos da autoridade de protecdo de dados é feita
envolvendo o executivo, o legislativo, o judiciario e por vezes grupos da sociedade civil. Ha casos
em que se questiona a independéncia das autoridades tendo em vista que a indicagdo ou
nomeacdo dos agentes é feita somente pelo Governo, sem que seja recebida a opinido, o
consentimento ou a revisao do poder legislativo. Este é o caso da Lituania, da Letonia, da Estonia,
da Irlanda e do Reino Unido.

As autoridades de protecdo de dados tém natureza de direito publico e contam com o imperativo
juridico da independéncia. Os contornos de tal imperativo juridico, contudo, admitem diferentes
formas. Apesar de referirem a seara dos Direitos Humanos, os Principios relativos ao Estatuto das
Instituicdes Nacionais de Direitos Humanos (Principios de Paris), adotados pela resolu¢do 48/134
da Assembleia Geral das Nag¢oes Unidas, de 20 de Dezembro de 1993, podem propiciar elementos
interessantes ao pensar a composi¢cao de orgaos independentes e plurais.

 Case C-288/12 - Commission v Hungary. Tribunal de Justica da Unido Européia. Disponivel em

http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140053en.pdf.


http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140053en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140053en.pdf
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Composicao e garantias de independéncia e pluralismo

1. A composicao da instituicao nacional e a designacdao dos seus membros, quer por elei¢cao
quer por outros meios, deverao ser definidas em conformidade com um procedimento que
preveja todas as garantias necessdrias para assegurar a representacao pluralista das forgas
sociais (da sociedade civil) que participam na promogao e proteccao dos direitos humanos,
particularmente competéncias que permitam o estabelecimento de uma cooperagao entre,
ou através da presenca de representantes, de:

a) Organiza¢Oes ndo governamentais com competéncias no dominio dos direitos humanos
e na luta contra a discriminagdo, associagdes sindicais e organizagdes socio-profissionais
interessadas, nomeadamente de juristas, médicos, jornalistas e cientistas eminentes;

b) Correntes de pensamento filoséficas ou religiosas;

c) Universidades e peritos qualificados;

d) Parlamento;

e) Departamentos governamentais (caso sejam incluidos, estes representantes deverio
participar nas deliberag6es apenas a titulo consultivo).

2. A instituicdo nacional devera dispor de uma infra-estrutura adequada ao bom
desempenho das suas actividades, e em particular de fundos suficientes. O seu
financiamento deverd ter por objectivo permitir que a instituicio disponha de pessoal e
instalagdes proprias, a fim de garantir a sua independéncia face ao governo e evitar que
figue sujeita a um controlo financeiro susceptivel de afectar a respectiva independéncia.

3. A fim de assegurar a estabilidade do mandato dos membros da instituicdo, sem o qual
nao pode existir verdadeira independéncia, a nomeagao de tais membros devera ser
efectuada mediante acto oficial que estabelega expressamente a duragao do mandato. Este
mandato podera ser renovavel, desde que garantido o pluralismo na composicao da
instituicao.

(Fonte: Resolugdo 48/134 da Assembleia Geral das Nag¢des Unidas, de 20 de Dezembro de
1993)

PODERES

A Diretiva Europeia de Protecao de Dados estabelece os poderes gerais que devem ser conferidos
as autoridades nacionais. Mais especificamente a Diretiva estabelece (i) o poder de assessorar
autoridades legislativas e administrativas no processo legislativo e regulatorio sobre a protegao
de direitos e liberdades individuais que se relacionam com o processamento de dados pessoais;
(ii) o poder de investigagdo, interven¢ao e engajamento em processos juridicos e (iii) o poder de
receber reinvindica¢bes. Contudo, ha diferentes niveis de implementa¢do desses poderes pelos
diferentes paises da Unidao Europeia.

Um estudo da Agencia Europeia de Direitos Fundamentais (2010), classificou os poderes das
autoridades em ex-ante e ex-post. Paises como Finlandia, Suécia, Irlanda e Reino Unido sdo mais
focados em atividades preventivas - ex-ante - enquanto outros, como Grécia, Republica Checa e
LetOnia, estdo mais focados em ag¢des reativas e no cumprimento e monitoramento das regras
relativas a protecdo de dados - ex-post.
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Com respeito aos poderes de investigacdo, a maioria das autoridades podem requisitar
informacdes e documentos, acessar bancos de dados e sistemas, busca e apreensao sem
autorizacgao judicial e conduzir auditorias. Algumas autoridades, no entanto, apenas podem fazer
a busca e apreensao por mandado judicial (e.g. Alemanha, Franga, Itdlia, Malta, e Reino Unido).

As autoridades também possuem poderes de intervengdao, como a elaboragao de pareceres
juridicos no ambito de processos que envolvem dados sensiveis, como determinar que dados
sejam bloqueados, deletados, ou destruidos. Além disso, as autoridades exercem seu poder de
policia administrativa, por exemplo, determinando que controlador de dados** seja banido,
processado, notificado ou proibido, ou ordenando que medidas técnicas e organizacionais sejam
tomadas com o objetivo de prevenir violagdes a legislacdao de protecao de dados.

As autoridades da Unido Europeia também tém poderes de receber reinvindicacbes e de se
engajar em processos juridicos. Tais reinvindicagcdes podem ser feitas por quaisquer pessoas ou
associacdo representando esta pessoa na defesa de seus direitos e liberdades referentes a
protecdo de seus dados. Ademais, as autoridades tém obrigacao de iniciar processos juridicos no
caso de violacdo de direitos, ou trazer a atencao do judicidrio tais violagdes. Além disso, as
autoridades podem encaminhar casos para o legislativo ou outras instituicoes politicas. A
Autoridade da Eslovénia, contudo, ndo apenas pode levar casos ao judicidario, mas também tem o
poder de iniciar uma ag¢ao junto ao tribunal constitucional (European Agency for Fundamental
Rights, 2010). Apenas parte das autoridades realmente podem levar diretamente casos ao
judiciario ou encaminhar casos para o legislativo. Assim como ocorre em relagdo as demais
caracteristicas das agéncias, ha diferentes estagios de implementacdo dos referentes poderes
pelas autoridades.

As autoridades de protecao de dados devem ser consultadas quando da elaboracao de medidas
administrativas ou regulatorias por parte do legislativo e do executivo. Este papel de fonte de
referéncia em questdes de privacidade é essencial para dar interpretacio homogénea aos
diferentes documentos, regras e posicionamentos dos governos. Na Irlanda, a autoridade de
protecao de dados pode inclusive elaborar cédigos de conduta para associacdes de comércio e
outras instituicdes representando categorias de controladores®.

A Diretiva de Prote¢ao de Dados da Unido Europeia também traz a previsdao de que os Estados-
membros tomardo as medidas adequadas para assegurar a plena aplicacdo das disposi¢ées da
diretiva e que deverdo especificar as sancdoes que serdo aplicadas em caso de violagdo das
disposicdes adotadas. Como é possivel observar, entretanto, ha discricionariedade por partes das
autoridades em determinar quais sanc¢oes e sua abrangéncia.

Sancdes pecunidrias aplicadas pelas autoridades sdo presentes na maioria das autoridades. A
tabela abaixo mostra que as sang¢des aplicadas por autoridades de prote¢ao de dados na Unido

* De acordo com o Art. 2 (d) da (EC) No 45/2001, o controller é uma instituicio ou 6rg3o, uma diretoria-geral, uma
unidade ou qualquer outra entidade organizacional que sozinha ou em conjunto determina os propdsitos e formas de
processamento de dados pessoais.

45 Ireland Data Protection Act (1988-2003), Section 13. Disponivel em
http://www.dataprotection.ie/viewdoc.asp?DoclD=796#13.


http://www.dataprotection.ie/viewdoc.asp?DocID=796#13
http://www.dataprotection.ie/viewdoc.asp?DocID=796#13

Europeia tém valores distintos, mas que podem ultrapassar um milhdo de reais, como no caso de
Espanha, Reino Unido e Republica Tcheca. Ha também valores minimos estabelecidos por
algumas das autoridades, como no caso de Portugal, que pode aplicar uma san¢ao no valor de
menos de mil reais.

Tabela 1: Minimo e Maximo de sang¢gdes que podem ser aplicadas por autoridades de protegdo de
dados em selecionados paises da Unidao Europeia

Pais Minimo RS Maéaximo RS
Alemanha 160.500 963.000
Espanha 2.889 1.926.000
Franga 481.500
Grécia 468.660
Holanda 802.500
Hungria 115.560
Italia 19.260 385.200
Polonia 866.700
Portugal 803 96.300
Reino Unido 1.340.679
Republica Tcheca 654.840 1.309.680
Suica 25.359

Fonte: Autores adaptado de Mind Your Privacy 2014 - Conversao utilizada: 3.21 Reais para 1 Euro.

A grande maioria dos Estados-membros da Unido Europeia permitem que as suas agéncias de
protecdao de dados monitorem o cumprimento da legislagao de protecdo de dados por parte dos
operadores publicos e privados envolvidos no processamento de dados. Ademais, as autoridades
dispoem de um poder de iniciativa a fim de exercitar esses poderes ou podem ser solicitadas por
um titular de dados pessoais que alegue violag6es de seus direitos.

A tabela abaixo mostra boas praticas no que se refere as caracteristicas institucionais das
Autoridades de dados na Unido Europeia, conforme o demonstrado acima.

Tabela 2: Boas praticas das autoridades nacionais de prote¢ao de dados na Unido Europeia

Boas praticas para as autoridades nacionais de protecdo de dados

by

Independéncia | - A atribuicdo de personalidade juridica independente a autoridade de
supervisao de protecdo de dados e natureza juridica de direito publico (e.g.
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Portugal e Espanha);
- A codificagao constitucional dos poderes e da independéncia das autoridades
(e.g. Portugal);

Poderes - O poder de aconselhar as autoridades legislativas ou administrativas no
processo de elaboracao da legislagao e regulamentagao relativa a protecao dos
direitos e liberdades das pessoas no que diz respeito ao tratamento de dados
pessoais;

- O poder de investigacao, de intervencdao e de envolvimento em processos
judiciais;

- O poder de ouvir reclamacgdes apresentadas por qualquer pessoa;

- O poder de participar ativamente na formulagao de cddigos de conduta
relacionados a prote¢ao de dados (e.g. Irlanda);

- O poder de iniciar recurso constitucional (e.g. Eslovénia)

Fonte: Autores, com base em FRA, 2010 e pesquisa primaria.

ORCAMENTO

A maioria das autoridades europeias recebe recursos publicos para desempenhar suas fungoes e
muitas vezes os referidos recursos siao canalizados por meio dos respectivos ministérios da
justica. Em alguns casos, o referido orcamento é complementado pela cobranga de valores por
notificacbes e san¢des administrativas. Em Portugal, o orcamento da autoridade provem da
dotacdo inscrita no Orgamento da Assembleia da Republica e da receita prépria, proveniente de
multas e da cobranga de taxas de notificacdo.

A tabela abaixo mostra deficiéncias, suas razdes e possiveis solucdes no que se refere as
caracteristicas institucionais das autoridades de protecdo de dados de dados na Unido Europeia.

Tabela 2: Deficiéncias, razoes e possiveis solugbes - autoridades nacionais de protecdo de dados
na Unido Europeia

Deficiéncias Principais razdes Possiveis solugbes
Falta de independéncia (e.g. | - A indicacao ou |- Promocdo de uma reforma do
Litudnia, Letonia, Estdnia, | nomeac¢do de agentes é [processo de nomeacgdo/indica¢do dos
Irlanda, Reino Unido) feita somente pelo |agentes;
Governo; - Uma alteracdo na diretiva de

Protecdo de Dados para dar mais
detalhes e especificidades sobre o que
se espera no tocante a independéncia
das autoridades.

LimitagOes orcamentarias | - inexisténcia de previsao |- Reformas legislativas promovendo o

(e.g. Austria, Bulgaria, | orcamentaria, ou previsao [or¢gamento e a contratagao de pessoas
Roménia, Chipre, Franga, | orcamentaria para a gestdao das autoridades de
Grécia, Italia, Letonia, | subestimando a [protecdo de dados

Holanda, Portugal e [ necessidade das

Eslovaquia) autoridades
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Limitacbes nos poderes das | - Arcabouco legislativo em |- Alteracdes legislativas devem ser
autoridades (tipos de | ambito nacional nao |promovidas no sentido de alinhar o

limitagdao variam de acordo | segue as regras |[que ja esta estabelecido em ambito
com pais) estabelecidas pela Unido |das regras da Unido Europeia
Europeia

Fonte: Autores, com base em FRA, 2010 e pesquisa primaria.

Com base no exposto acima, podemos concluir que as autoridades de protecao de dados
analisadas (i) tém natureza juridica de direito publico; (ii) sao independentes, muito embora tal
caracteristica tenha diferentes formas dependendo da autoridade; e (iii) exercem diversos
poderes, inclusive poderes de policia.*® Estas serdo, portanto, as referéncias que usaremos abaixo
na busca por um modelo aplicavel a realidade brasileira.

Contexto Brasileiro

O modelo de autoridades especificas para a protecao de dados, assim como as existentes na
Europa, ndo é utilizado no Brasil até o momento. O Anteprojeto de Lei para a Prote¢ao de Dados
Pessoais se refere a um “d6rgao competente”, sem especificar qual seria e de que forma estaria
estruturado. Ao mesmo tempo, o texto do debate publico acerca do anteprojeto levanta a
possibilidade de criacio de uma estrutura administrativa responsavel pela garantia da correta
aplicacao da lei de protec¢ao de dados.

Nao obstante a inexisténcia de uma autoridade especifica, ha jurisprudéncia relacionada ao
tratamento de dados pessoais, e alguns destes casos chegaram ao Supremo Tribunal Federal
assim como ao Superior Tribunal de Justica. Uma busca na jurisprudéncia do Supremo Tribunal
Federal, indica a existéncia de 25 acérddos relacionados com a protegao de dados*’. A mesma
busca realizada no sitio eletronico do Superior Tribunal de Justi¢a (STJ) indica a existéncia de trés
acérdsos™®

Destacamos o Recurso Especial - Resp 1.419.697-RS, decisio do STJ de novembro de 2014,
referente ao uso de dados pessoais pelo sistema de “credit scoring”. Trata-se um método
desenvolvido para avaliagdo do risco de concessao de crédito, e o recurso proposto junto ao STJ
abordou temas como o da prote¢ao de dados. No ambito do recurso ora citado, o Ministro Paulo
de Tarso Sanseverino, Relator do Recurso Especial, afirma que foi “um daqueles processos em
cujo julgamento parte-se praticamente do zero, pois ndo tinha uma nogdo clara acerca do que
seria o0 chamado credit scoring”, embora o Nticleo de Recursos Repetitivos e Repercussdo Geral
do Tribunal de Justica do Rio Grande do Sul o tenha informado da existéncia de cerca de oitenta

*0 poder de policia é atividade da administragao publica que, limita ou disciplina direito, interesse ou liberdade, de
acordo com o artigo 78 do Cddigo Tributdrio Nacional: “Art. 78. Considera-se poder de policia atividade da
administracdo publica que, limitando ou disciplinando direito, interesse ou liberdade, regula a pratica de ato ou
abstencdo de fato, em razdo de interesse publico concernente a seguranca, a higiene, a ordem, aos costumes, a
disciplina da produgdo e do mercado, ao exercicio de atividades econ6micas dependentes de concessdo ou autorizagdo
do Poder Publico, a tranquilidade publica ou ao respeito a propriedade e aos direitos individuais ou coletivos.

7 Busca feita em fevereiro de 2015, utilizando as palavras “privacidade e dados” de forma combinada, na mesma
ementa.

“1d.
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mil recursos a respeito desse tema. O Ministro Relator citou o sistema Europeu e a Diretiva 46/95
e tratou de conceitos como consentimento e dados sensiveis.

A decisdo deixa nitida a necessidade de conhecimento aprofundado acerca do tema, inclusive
sobre questdes especificas, como credit scoring, e que exigem conhecimento técnico. Essa
expertise se torna essencial para o julgamento do mérito das agées. Questdes conceituais
poderao ser aclaradas por um arcabouco juridico mais sélido e por uma autoridade dedicada a
proteciao de dados, que poderia ajudar a padronizar o entendimento de tais conceitos,
contribuindo para a resolucdao dos mais de oitenta mil recursos a respeito do tema.

Analisando a possibilidade da criagdo de uma estrutura administrativa especifica para a protecao
de dados, assim como seus possiveis poderes e limites, e tendo em conta as experiéncias
internacionais tomadas como referéncia neste documento, podemos concluir que devemos
buscar uma autoridade para o Brasil que (i) tenha natureza juridica de direito publico; (ii) tenha a
independéncia e autonomia como uma de suas principais caracteristicas; e (iii) possa exercer
diferentes poderes, entre eles o poder de policia.

Considerando as caracteristicas apontadas acima, podemos concluir que a autoridade de dados
pessoais seria parte da administracao publica descentralizada ou indireta, e ndao de entes da
administracdo direta, uma vez que estes nao possuem a independéncia necessaria.

De acordo com o art. 4, I, do Decreto-Lei n.200/67, as seguintes instituicdes fazem parte da
administracdo indireta: (i) autarquias, (ii) fundagdes publicas, (iii) empresas publicas; e (v)
sociedades de economia mista. As empresas publicas e as sociedades de economia mista tém
natureza juridica de direito privado e exploram atividade econ6mica, o que nao é fun¢ao de uma
autoridade de protegao de dados e portanto ndo serao analisadas abaixo. Fundagdes publicas,
por sua vez, tém personalidade juridica de direito privado. Além disso, as Fundagdes sao criadas
para o exercicio de atividades em areas que nao exigem o uso do poder de policia do Estado. Ha
também as paraestatais, que realizam obras, servicos ou atividades de interesse coletivo, mas
nao integram a administragao direta ou indireta. Conforme podemos notar, resta analisar apenas
as caracteristicas da autarquia.

AUTARQUIA

A Autarquia é uma das formas de descentralizagdo administrativa, prevista no art. 37, XIX da
Constituicdo Federal. De acordo com o Decreto-Lei n. 200/67, art. 59, inc. I, é um “servigo
autonomo, criado por lei, com personalidade juridica, patrimonio e receita préprios, para
executar atividades tipicas da Administragdo Publica, que requeiram, para seu melhor
funcionamento, gestao administrativa e financeira descentralizada.”

Existem autarquias que exercem a fung¢do de policia administrativa, tais como o Instituto
Brasileiro do Meio Ambiente (IBAMA), que executa (i) o poder de policia ambiental; (ii) acoes das
politicas nacionais de meio ambiente; assim como (iii) agcdes supletivas de competéncia da Unido,
de conformidade com a legislagdo ambiental vigente, de acordo com o que estabelece a Lei
7.735/89.

Ha também as autarquias de servigo publico, tais como o Instituto Nacional do Seguro Social
(INSS), que é vinculado ao Ministério da Previdéncia Social e tem por finalidade (i) promover a
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arrecadacao, a fiscalizacdo e a cobranga das contribuicoes sociais incidentes sobre as folhas de
saldrios e demais receitas a elas vinculadas, na forma da legislacdo em vigor; (ii) gerir os recursos
do Fundo da Previdéncia e Assisténcia Social; e (iii) conceder e manter os beneficios e servigos
previdenciarios, de acordo com o Decreto n. 569/92.

Ademais, ha também as que intervém no dominio econdmico, como o Conselho Administrativo
de Defesa Economia (CADE), que é uma autarquia federal, vinculada ao Ministério da Justica, e
gue tem como missdo zelar pela livre concorréncia no mercado, sendo a entidade responsavel, no
ambito do Poder Executivo, ndo sé por investigar e decidir, em ultima instancia, sobre a matéria
concorrencial, como também fomentar e disseminar a cultura da livre concorréncia, assim como
o estabelecido pela Lei n? 12.529/2011. Ademais, o CADE exerce o seu poder de policia na defesa
da preservagao do ambiente concorrencial.

Além disso, também ha autarquias de fomento, como a Superintendéncia do Desenvolvimento
do Nordeste (SUDENE), que é uma autarquia especial, administrativa e financeiramente
autonoma, integrante do Sistema de Planejamento e de Or¢amento Federal, criada pela Lei
Complementar n2 125, de 03/01/2007. A SUDENE tem como objetivo fomentar a cooperagao das
forcas sociais representativas para promover o desenvolvimento inclusivo e sustentavel do

Nordeste.

As agéncias reguladoras, por sua vez, sdo autarquias de carater especial, uma vez que possuem
algumas caracteristicas como autonomia refor¢ada em relagdao as demais autarquias. De acordo
com o art. 82, par. 22 da Lei n. 9.472/97, que criou a ANATEL, “a natureza de autarquia especial
conferida a Agéncia é caracterizada por independéncia administrativa, auséncia de subordinagao
hierarquica, mandato fixo e estabilidade de seus dirigentes e autonomia financeira”.

As autarquias ndao tém poder coercitivo em relagdo a 6rgaos que compéem a administracao
publica direta ou indireta. Esta possibilidade ja foi questionada no passado, por exemplo no
ambito dos limites dos poderes do Conselho Administrativo de Defesa Econ6mica (CADE). As
regras de concorréncia sao aplicaveis as pessoas juridica de direito publico. Contudo, é o
judiciario apenas que pode fazer este controle, e ndo quaisquer outros 6rgaos da administracdo
publica. Entender algo diferente seria “estabelecer (ao arrepio da Constituicdo) uma nova
hipétese de controle de constitucionalidade concentrado, e no segundo, prejudicar a autonomia
das entidades reguladoras independentes, cujos atos ndo sdo revisaveis no ambito do Poder
Executivo”.

As autarquias estdao sujeitas ao controle externo, exercido pelo Tribunal de Contas da Unido
(TCU), competente, de acordo com artigos 49, inciso X e 71 da Constituicao Federal, para julgar as
contas e fiscalizar e controlar os atos do Poder Executivo, inclusive de autoridades da
administracdo indireta. Além disso, os dirigentes das autarquias estdo sujeitos ao art. 327 do
Codigo Penal, assim como a Lei de Improbidade Lei 8.429/92, e também podem ser
responsabilizados através de acdo popular e agdo civil publica. Em alguns casos, o mandato de
seus dirigentes esta sujeito a aprovac¢ao do Senado Federal, caso a lei determine, de acordo com
o que estabelece o art. 52, lll, f da Constituicao Federal.

Autarquias tém autonomia administrativa, sdo independentes e tém personalidade de direito
publico. Por fazerem parte da Administracdo Federal indireta, estao sujeitas a supervisdo do
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Ministro de Estado, que essencialmente aprova a proposta anual de orgamento-programa e da
programagao financeira da entidade, de acordo com os artigos 19, 20 e 26 do Decreto-Lei n.
200/67.

No caso das autarquias especiais — natureza das agéncias reguladoras - uma caracteristica que
lhes confere ainda mais independéncia é o mandado fixo dos dirigentes, ou seja, sua estabilidade
provisdria. Tal estabilidade do mandato foi considerada imprescindivel para o modelo de Estado
regulatério assumido no Brasil, que preza pela imunizagdo politica dos dirigentes das agéncias
(Ver ADIN 1.949/RS). Sua independéncia técnico decisional também é uma caracteristica que foi
discutida no dmbito do Parecer 51/2006 da Advocacia Geral da Unido (AGU), segundo o qual,
havendo disputa entre os Ministérios e as agéncias reguladoras quanto a fixacdo de suas
competéncias, ou mesmo divergéncia de atribuicbes entre uma agéncia reguladora e outra
entidade da Administragdo indireta, a questdo deve ser submetida a AGU. Ademais, as decisdes
das agencias reguladoras nao se sujeitam a recurso hierarquico impréprio. Assim, suas decisdes
nao podem ser revistas pelos Ministérios ou quaisquer outras instancias do poder executivo.

Ademais, o artigo 52 da Constituicdo Federal, inciso XXXV determina que qualquer lesdo ou
ameaca de lesdo a direito esta sujeita a apreciacdao pelo Poder Judicidrio. Assim, é garantido o
controle sobre os atos normativos ou concretos expedidos pela autoridade de protecao de dados,
mas tal controle podera ser exercido apenas pelo judiciario.

O orcamento das autarquias segue o indicado no art. 165, § 52, da Constituicao Federal, assim
como nos artigos 107 a 110 da Lei 4.320/64. O orcamento se vincula ao orcamento da Unido e é
aprovado por decreto do Poder Executivo, salvo se disposicdao legal expressa determinar que o
Poder Legislativo também deve estar envolvido. As autarquias, portanto, embora possuam
autonomia financeira e patrimonial, ndo podem complementar seu orgamento por meio de
tributos ou servicos.

Ja as autarquias especiais, por sua vez, podem estabelecer tributos que estejam vinculados a uma
contraprestagdo especifica, e assim aumentar seu or¢gamento disponivel. Tal possibilidade
decorre do art. 145, inciso Il da Constituicao Federal, e é vinculada ao exercicio do poder de
policia ou pela utilizagdo, efetiva ou potencial, de servicos publicos especificos e divisiveis,
prestados ao contribuinte ou postos a sua disposi¢do. Tal possibilidade, no entanto, é usufruida
apenas pelas agéncias reguladoras, que possuem natureza de autarquias especiais, por conta das
fungdes coercitivas que exercem.

O 6rgao competente previsto no APL de prote¢ao de dados pessoais

Na a auséncia de um marco regulatdrio unificado para o tratamento da protecdo de dados
pessoais, o Brasil ndo conta atualmente com autoridades especificas para este fim. O texto atual
do APL faz referéncia mais de trinta vezes a um “6rgdao competente”, inclusive designando
algumas de suas atribuicdes, o que parece indicar que a compreensdo da importancia de uma
entidade garantidora para a efetivagcao dos objetivos do anteprojeto.

Nota-se, entretanto, o uso do termo 6rgdo competente com diferentes sentidos na redagdo atual:
ora sugerindo referir-se a uma autoridade de protecdao de dados pessoais, ora a um orgao
qualquer que tenha competéncia para atuar em determinada situagao.
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Além disso, as atribuicoes dadas ao 6rgdao em questdo no decorrer do texto, traz desafios em
termos de uma organizagao institucional, principalmente considerando que a lei, como est3, se
aplica tanto aos agentes publicos, quanto privados. Conforme demonstramos neste documento,
geralmente os poderes de um 6rgao nao sao oponiveis a ambos.

Identificamos no texto do anteprojeto as diversas meng¢des a um drgao competente (ou conjunto
de 6rgaos competentes) e resumimos a seguir algumas obrigagoes e atribuigdes que ao nosso ver,
deveriam ser sistematizadas e complementadas em um capitulo especifico dedicado a criagdo da
autoridade de protecao de dados. A sugestdo busca alinhar o anteprojeto brasileiro com as
melhores praticas internacionais na d4rea. Além disso, é importante evitar diferentes
interpretacdes acerca das disposicoes ja existentes, de forma que seja garantida a protecdo aos
dados pessoais por meio de uma estrutura eficaz e eficiente.

O texto atual do APL menciona em diversas partes do texto a existéncia de um “drgao
competente” que teria poderes normativos. Além disso, também s3o previstos poderes de policia
para tal orgao. Ademais, embora em variadas partes do texto a criagio de uma autoridade
especifica parece ser o objetivo almejado, tal posicionamento nado é claro. Ademais, tais poderes
seriam oponiveis a agentes publicos e privados.

O Art. 52 do APL menciona um o6rgao competente no inciso XVIII, afirmando que havera
comunicacdo entre ele e o titular dos dados. Em seguida, o Art. 10 menciona um o6rgao
competente, atribuindo-lhe as fungoes de (i) recebimento de dentincias de descumprimento da
lei (inciso VII, c) e (ii) definicdo dos termos para a comunica¢dao de tratamento de dados do
operador ao titular (inciso VII, c, § 4).

Art. 102 No momento do fornecimento do consentimento, o
titular sera informado de forma clara, adequada e ostensiva
sobre os seguintes elementos: [...]

VIl - direitos do titular, com mengao explicita a:

a) possibilidade de ndo fornecer o consentimento, com
explicacdo sobre as consequéncias da negativa, observado o
disposto no § 12 do art. 62;

b) possibilidade de acessar os dados, retifica-los ou revogar o
consentimento, por procedimento gratuito e facilitado; e

c) possibilidade de denunciar ao d6rgdo competente o
descumprimento de disposigbes desta Lei.

§ 12 Considera-se nulo o consentimento caso as informagées
tenham contetdo enganoso ou ndo tenham sido apresentadas
de forma clara, adequada e ostensiva.

§ 22 Em caso de altera¢ao de informacgao referida nos incisos I, I,
Il ou V do caput, o responsavel devera obter novo
consentimento do titular, apdés destacar de forma especifica o
teor das alteragées.

§ 32 Em caso de alteragdo de informagao referida no inciso IV do
caput, o responsavel devera comunicar ao titular as informagoes
de contato atualizadas.

§ 42 Nas atividades que importem em coleta continuada de
dados pessoais, o titular devera ser informado regularmente
sobre a continuidade, nos termos definidos pelo 6rgdo
competente.
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O Art. 13 determina, por sua vez, que o drgao competente terd poderes para estabelecer medidas
de seguranga e prote¢do de dados sensiveis que deverao ser adotadas pelos agentes de
tratamento - o que parece implicar a existéncia de uma autoridade especifica que teria, inclusive,
competéncia para autorizar ou nao certos tipos de usos e disciplinar o tratamento de dados
biométricos.

Art. 13. Orgdo competente poderd estabelecer medidas
adicionais de seguranca e de prote¢do aos dados pessoais
sensiveis, que deverdo ser adotadas pelo responsavel ou por
outros agentes do tratamento.

§ 12 A realizagdao de determinadas modalidades de tratamento
de dados pessoais sensiveis podera ser condicionada a
autorizacdo prévia de O6rgdao competente, nos termos do
regulamento.

§ 22 O tratamento de dados pessoais biométricos sera
disciplinado por 6rgao competente, que dispora sobre hipdteses
em que dados biométricos serdo considerados dados pessoais
sensiveis.

O Art. 14 novamente prevé que um orgao competente tera autoridade sobre o responsavel pelo
tratamento de dados pessoais no que diz respeito a violagdo das normas aplicaveis, podendo
determinar o término do tratamento de dados. Além disso, tem a responsabilidade de
estabelecer prazos maximos para o tratamento. Por outro lado, o Art. 15 prevé a possibilidade de
que tal 6rgao determine sobre a conservacdo dos dados em casos especificos, o que permite se
supor que tal entidade tera autoridade sobre a manutencao e cancelamento dos dados.

Art. 14. O término do tratamento de dados pessoais ocorrera nas
seguintes hipdteses:

[...]

IV — determinagdo de 6rgao competente quando houver violagao
de dispositivo legal ou regulamentar.

Paragrafo unico. Orgdo competente estabelecera periodos
maximos para o tratamento de dados pessoais, ressalvado o
disposto em legislacdo especifica.

Art. 15. Os dados pessoais serao cancelados apés o término de
seu tratamento, autorizada a

conservagao para as seguintes finalidades:

[...] )

Paragrafo Unico. Orgdo competente podera estabelecer
hipoteses especificas de conservacdo de dados pessoais,
garantidos os direitos do titular, ressalvado o disposto em
legislagao especifica.

O Art. 18 afirma que o drgao competente pode dispor sobre os formatos para a disponibilizagdo
dos dados pessoais quando da solicitagao do titular.

Art. 18. A confirmagdo de existéncia ou o acesso a dados
pessoais serdo providenciados, a critério do titular:

[...]

§ 12 Os dados pessoais serdo armazenados em formato que
permita o exercicio do direito de acesso.
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§ 22 As informagGes e dados poderao ser fornecidos, a critério do
titular:

| = por meio eletrénico, seguro e idéneo para tal fim; ou

Il - sob a forma impressa, situagao em que podera ser cobrado
exclusivamente o valor necessario ao ressarcimento do custo dos
servigos e dos materiais utilizados.

§ 32 O titular podera solicitar copia eletronica integral dos seus
dados pessoais em formato que

permita a sua utilizagdo subsequente, inclusive em outras
operagdes de tratamento, sempre que o banco de dados estiver
em suporte eletrdnico.

§ 42 Orgdo competente podera dispor sobre os formatos em que
serao fornecidas as informacgdes e os dados ao titular.

O inciso lll do artigo Art. 24 parece afirmar que o 6rgdao competente teria autoridade sobre outros
6rgaos e entidades publicas no que diz respeito a comunicagado e interconexao.

Art. 24. A comunicagao ou interconexao de dados pessoais entre
pessoa juridica de direito publico e pessoa de direito privado
dependera de consentimento livre, expresso, especifico e
informado do titular, salvo:

[...]

Il = quando houver prévia autorizagdo de orgao competente,
que avaliara o atendimento ao interesse publico, a adequagao e
a necessidade da dispensa do consentimento.

Paragrafo uUnico. A autorizacdo prevista no inciso Ill do caput
podera ser condicionada:

| — a comunicagdo da interconexdo aos titulares, nos termos do
8§12 do art. 69;

Il - ao oferecimento aos titulares de opgao de cancelamento de
seus dados; ou

Il — ao cumprimento de obrigacbes complementares
determinadas por 6rgao competente.

A leitura do Art. 26 refor¢a a ideia presente no paragrafo Unico do artigo 24 de que o 6rgio
competente teria autoridade sobre outros 6rgios e entidades publicas no que diz respeito a
comunicagao e interconexao.

Art. 26. O o6rgao competente podera solicitar, a qualquer
momento, aos Orgdos e entidades publicos que realizem
interconexao de dados e o uso compartilhado de dados pessoais,
informe especifico sobre o ambito, natureza dos dados e demais
detalhes do tratamento realizado, podendo emitir
recomendag¢des complementares para garantir o cumprimento
desta Lei.

O Art. 28 traz um problema, pois da margem para uma interpretacao que fragilizaria a protecao
do titular no caso da transferéncia internacional, ao sugerir que qualquer 6rgao competente - ndo
necessariamente uma autoridade de protecdao de dados - poderia autorizar a transferéncia para
paises que nao possuem um nivel de prote¢ao equiparavel ao da lei brasileira. Outra leitura do
inciso lll sugere que tal 6rgao possuira um regulamento proprio, e que este regulamento poderia
delimitar excegOes a lei. O paragrafo Unico, por sua vez, também sugere a existéncia de um érgao
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especifico para a protecao de dados, que - entre outras fungdes - seria responsavel por avaliar o
nivel de protegao dos paises de destino dos dados.

Art. 28. A transferéncia internacional de dados pessoais somente
é permitida para paises que proporcionem nivel de protegdo de
dados pessoais equiparavel ao desta Lei, ressalvadas as seguintes
excegoes:

[...]

lll - quando 6rgao competente autorizar a transferéncia, nos
termos de regulamento;

[...]

Paragrafo unico. O nivel de protecdo de dados do pais sera
avaliado por 6rgao competente, que levara em conta:

[

O Art. 30 faz referéncia a possibilidade do 6rgao competente elaborar cldusulas padrao para
reger a transferéncia internacional de dados pessoais e ao fato de que as empresas de um mesmo
grupo econdomico ou conglomerado multinacional poderdo solicitar a permissao de tal érgao
para realizar a transferéncia entre suas afiliadas. Ja o paragrafo 32 permite se inferir que o 6rgao
competente podera solicitar informagGes as empresas e realizar verificagoes das operagoes.

Art. 30. A autorizagdo referida no inciso Il do caput do art. 28
sera concedida quando o responsavel pelo tratamento
apresentar garantias suficientes de observancia dos principios
gerais de protecdo e dos direitos do titular, apresentadas em
cldusulas contratuais aprovadas para uma transferéncia
especifica, em clausulas contratuais-padrdo ou em normas
corporativas globais, nos termos do regulamento.

§ 12 Orgdo competente podera elaborar cladusulas contratuais-
padrdo, que deverdao observar os principios gerais de protegdo
de dados e os direitos do titular, garantida a responsabilidade
soliddria, independente de culpa, de cedente e cessiondrio.

§ 22 Os responsaveis pelo tratamento que fizerem parte de um
mesmo grupo econdmico ou conglomerado multinacional
poderdao submeter normas corporativas globais a aprovagdo de
o6rgdo competente, obrigatérias para todas as empresas
integrantes do grupo ou conglomerado, a fim de obter permissdo
para transferéncias internacionais de dados dentro do grupo ou
conglomerado sem necessidade de autorizagdes especificas,
observados os principios gerais de protecdo e os direitos do
titular.

§ 32 Na anadlise de cldusulas contratuais ou de normas
corporativas globais submetidas a aprova¢ao de 4rgdo
competente, poderao ser requeridas informag6es suplementares
ou realizadas diligéncias de verificagdo quanto as operagoes de
tratamento.

O Art. 33 parece importante ao determinar ao 6rgdao competente a autoridade para interpretar a
legislagdo, na medida em que lhe caberia desenvolver normas que ajudariam a identificar que
tipo de tratamentos se configurariam como transferéncia internacional.
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Art. 33. Orgio competente podera estabelecer normas
complementares que permitam identificar uma operagao de
tratamento como transferéncia internacional de dados pessoais.

Ja o artigo 39, determina que o d6rgao competente pode solicitar relatérios de impacto a
privacidade aos responsdveis pelo tratamento de dados pessoais.

Art. 39. O operador devera realizar o tratamento segundo as
instrucdes fornecidas pelo responsavel, que verificara a
observancia das proprias instru¢des e das normas sobre a
matéria.

[...] )

§ 22 Orgdo competente podera determinar ao responsavel que
elabore relatério de impacto a privacidade referente as suas

operagoes de tratamento de dados, nos termos do regulamento.

O Art. 41, que trata das atribuicdes do encarregado do tratamento de dados pessoais, reforca a
atribuicdo do 6rgao competente de estabelecer normas complementares a lei. O mesmo faz o
Art. 47, que trata do estabelecimento de critérios de seguranca para a protecao de dados
pessoais, e o Art. 49, sobre a adogao de padrdes técnicos que facilitem a gestdao dos dados por
parte dos titulares. Também o Art. 51, quando trata do estabelecimento de normas para a
adequacdo dos bancos de dados existentes antes da aprovagao da lei as suas exigéncias.

Art. 41. O responsavel devera indicar um encarregado pelo
tratamento de dados pessoais.

[...]

§ 22 As atividades do encarregado consistem em:

| — receber reclamag¢bes e comunicagées dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicagcbes do Orgdo competente e adotar
providéncias;

Il - orientar os funcionarios da entidade a respeito das praticas a
serem tomadas em relagao a protec¢ao de dados pessoais; e

IV - demais atribuicbes estabelecidas em normas
complementares ou determinadas pelo responsavel.

§ 32 Orgdo competente estabelecerd normas complementares
sobre a definicdo e as atribuicoes do encarregado, inclusive
hipoteses de dispensa da necessidade de definicdo, conforme
critérios de natureza ou porte da entidade, e volume de
operagoes de tratamento de dados.

Art. 47. Orgio competente podera estabelecer normas
complementares acerca de critérios e padroes minimos de
seguranga, inclusive com base na evolugdo da tecnologia.

Segundo o Art. 45, o 6rgao competente também teria a responsabilidade de determinar quais
providéncias devem ser tomadas em caso de incidentes de seguranca com dados pessoais,
inclusive medidas para amenizar seus efeitos.

Art. 45. Orgdo competente podera determinar a adogio de
providéncias quanto a incidentes de seguranca relacionados a
dados pessoais, conforme sua gravidade, tais como:

| - pronta comunicagao aos titulares;
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Il — ampla divulgagdo do fato em meios de comunicagdo; ou

Il - medidas para reverter ou mitigar os efeitos de prejuizo.

§ 12 No juizo de gravidade do incidente, sera avaliada eventual
comprovagao de que foram adotadas medidas técnicas
adequadas que tornem os dados pessoais afetados ininteligiveis
para terceiros nao autorizados a acessa-los.

§ 22 A pronta comunicagdo aos titulares afetados pelo incidente
de seguranga sera obrigatdria, independente de determinagdo
do 6rgdo competente, nos casos em que for possivel identificar
que o incidente coloque em risco a seguranca pessoal dos
titulares ou lhes possa causar danos.

Finalmente, o Art. 50 estabelece que o 6rgao competente é responsavel por aplicar sangdes
administrativas em caso de infragdes por parte de pessoas juridicas de direito privado e de
entidades e 6rgaos publicos no caso de algumas medidas especificas relacionadas ao tratamento
(dissociagdo ou bloqueio de dados pessoais, suspensao da operagdo de tratamento,
cancelamento dos dados pessoais, proibi¢cdo do tratamento de dados sensiveis).

Art. 50. As infragdes realizadas por pessoas juridicas de direito
privado as normas previstas nesta Lei ficam sujeitas as seguintes
sangbes administrativas aplicaveis por 6rgao competente:

| — multa simples ou diaria;

Il - publiciza¢ao da infragdo;

Il - dissociagao dos dados pessoais;

IV — bloqueio dos dados pessoais;

V - suspensdo de operagdo de tratamento de dados pessoais,
por prazo nao superior a dois anos;

VI - cancelamento dos dados pessoais;

VIl - proibicao do tratamento de dados sensiveis, por prazo nido
superior a dez anos; e

VIl - proibi¢ao de funcionamento de banco de dados, por prazo
nao superior a dez anos.

§ 12 As sangdes poderao ser aplicadas cumulativamente.

§ 22 Os procedimentos e critérios para a aplicagao das sangoes
serdo adequados em relagdio a gravidade e a extensiao da
infracdo, a natureza dos direitos pessoais afetados, a existéncia
de reincidéncia, a situagdo econdmica do infrator e aos prejuizos
causados, nos termos do regulamento.

§ 32 Os prazos de proibicdo previstos nos incisos VIl e Vil do
caput poderdo ser prorrogados pelo érgao competente, desde
que verificada a omissao no cumprimento de suas
determinagdes, a reincidéncia no cometimento de infragbes ou a
auséncia de reparagdo integral de danos causados pela infragao.
§ 42 O disposto neste artigo nao prejudica a aplicacdao de sangdes
administrativas, civis ou penais definidas em legislacdo
especifica.

§ 52 O disposto nos incisos Ill a VIl podera ser aplicado as
entidades e aos 6rgaos publicos, sem prejuizo do disposto na Lei
no 8.112, de 11 de dezembro de 1990 e na Lei no 8.429, de 2 de
junho de 1992.

Como é possivel entender por meio da analise do texto do APL, para que sejam protegidos os

direitos que dao origem a uma lei de prote¢do de dados, é necessdrio que exista um sélido
aparato juridico-administrativo. Assim como o demonstrado por meio da experiéncia de protecao
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de dados dos paises da Unido Européia, parece recomendavel que seja criada uma autoridade de
protecao de dados, ou até mesmo um sistema de prote¢ao de dados. Vejamos a seguir algumas
possibilidades de organizacao desta autoridade, ou deste sistema de protegao de dados.

Proposta de criagdao de um sistema nacional de protecao de dados pessoais
Conforme o exposto acima, a criacao de uma entidade administrativa especifica para garantir a
protecdao de dados poderia ser benéfica uma vez que maior especializacao para a garantia da
protecao de dados se faz necessaria. A guarda e a protecdo de dados é questdao complexa, ainda
mais num contexto em que tais dados dao armazenados em varias plataformas, por meio de
tecnologias diversas, com diferentes caracteristicas. A criacio de uma autoridade é, portanto, um
passo fundamental para a plena efetividade de dispositivos contidos no anteprojeto de lei de
protecdo aos dados pessoais e também de dispositivos relacionados a privacidade presentes na
Lei 12.965/14, o Marco Civil da Internet brasileira.

Ademais, tais autoridades servem como fonte de referéncia em questdes de privacidade e
ajudam a dar coeréncia e ldgica e técnica aos diferentes leis, documentos, regras relacionados a
questdo da privacidade. Todas as possiveis fun¢des de uma autoridade se fazem ainda mais
necessarias dados o contexto de crescente fluxo de dados, e da presenga constante de
tecnologias em diferentes ambitos de nossas vidas.

E portanto necessario pensar nas opgdes juridico-administrativas para a autoridade em questéo .
Conforme o descrito acima, a criagdo de uma autarquia poderia ser um dos caminhos. Contudo,
tal modelo também enfrentaria limitag6es. Exploraremos também, portanto, a possibilidade de
um sistema que envolveria outros 6rgaos além de uma autarquia. Vejamos abaixo.

CRIAGAO DE UMA AUTARQUIA

A criacdo de uma autarquia se justificaria em funcdo de sua (i) natureza juridica de direito
publico; (ii) independéncia e autonomia; e (iii) possibilidade de exercer poderes de policia. De
acordo com o descrito neste documento, este modelo se aproximaria do modelo de referéncia, o
modelo usado nos paises da Unido Europeia.

E necessario lembrar, contudo, que o poder de uma autarquia ndo pode ser oponivel em relagio
aos orgdos que compdoem a administracao publica direta ou indireta, uma limitagdao de um
modelo institucional baseado em uma autarquia. Assim, necessitamos pensar na em mecanismos
de protecdao de dados pessoais que também possam ser oponiveis a 6rgaos que compdoem a
administracdo publica.

Por fim, ressaltamos que caso seja criada uma autarquia, serd necessaria a aprovac¢ao de uma lei
ndo apenas para a cria¢do da autoridade em questdo, mas também seria necessdria uma lei caso
seja necessario extingui-la.

CRIACAO DE UM SISTEMA NACIONAL DE PROTECAO DE DADOS PESSOAIS

Sistemas nacionais de prote¢dao, assim como o Sistema Nacional de Defesa do Consumidor
(SNDC), como o Sistema Brasileiro de Defesa da Concorréncia (SBDC), e o Sistema Nacional de
Protecdo e Defesa Civil (SINPDEC), siao compostos por diferentes 6rgaos publicos e muitas vezes
também por entidades civis. O SNDC, por exemplo, é composto pela SNDC a Secretaria Nacional
do Consumidor do Ministério da Justica e os demais 6rgaos federais, estaduais, do Distrito
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Federal, municipais e as entidades civis de defesa do consumidor. J4 o SBDC é formado pelo
Conselho Administrativo de Defesa Economica (CADE) e pela Secretaria de Acompanhamento
Econdmico do Ministério da Fazenda, com as atribuicdes previstas nesta Lei. J4 o SINPDEC, é
constituido pelos drgaos e entidades da administragao publica federal, dos Estados, do Distrito
Federal e dos Municipios e pelas entidades publicas e privada de atuagao significativa na drea de
protecao e defesa civil.

Cada um dos orgdaos e entidades que compde os sistemas citados tem diferentes
responsabilidades dentro do sistema, assim como aportam diferentes conhecimentos e exercem
diferentes poderes.

A criacao de um sistema nacional de protecao de dados seria uma forma de permitir que
diferentes objetivos sejam cumpridos. Por exemplo, que a futura lei de protecao de dados assim
como as normas dela decorrentes sejam oponiveis a entes publicos e privados. Além disso,
permitiria que a elaboracdao de normas de forma a levar em consideragao diferentes aspectos
técnicos e politicos envolvidos. Assim, é possivel que seja desenvolvido um sistema que conte
com uma autarquia e um 6rgao da administracdao direta. Desta forma, as diferentes entidades
trabalhariam de forma a coordenar a politica publica e a regulacdo da protecdo de dados.
Ademais, outros atores também poderiam ser envolvidos no sistema, conforme o explicitado
abaixo.

ENVOLVIMENTO DE DIFERENTES AGENTES INDEPENDENTEMENTE DO MODELO ADOTADO
Independentemente do modelo adotado para o “6rgao competente” para a protegao dos dados
no Brasil, tal composigao institucional poderia ser complementada pela formac¢ao de um conselho
- ou outra forma de colaboragao - composto por membros da sociedade civil, da academia, do
setor privado e do setor publico. Este modelo de Conselho ja é adotado por alguns sistemas
nacionais. Como exemplo podemos citar o Conselho Nacional de Protecao e Defesa Civil
(CONPDEC), parte do Sistema Nacional de Prote¢ao e Defesa Civil (SINPDEC) mencionado acima e
que conta com representantes da Unido, dos Estados, do Distrito Federal, dos Municipios e da
sociedade civil organizada, incluindo representantes das comunidades atingidas por desastre, e
por especialistas de notdério saber. O Conselho tem diferentes atribuicdes, como auxiliar na
formulagdo e propor normas, acompanhar o cumprimento das disposicdes legais e
regulamentares de protecao e defesa civil, entre outros.

Além de trazer mais pluralidade as decisdes, interesses estariam equilibrados, e capacidade
técnica poderia ser aportada ao sistema. Esta forma multissetorial de atuagdo tem sido aplicada
em outros ambitos, como no Comité Gestor da Internet (CGl), que conta em sua composi¢cdao com
representantes do setor publico, privado, assim como da sociedade civil e academia. Este modelo
tem sido apontado como referéncia de governanga de politicas relacionadas a Internet. Conforme
vimos acima, em alguns paises da Europa, esta pluralidade de atores foi institucionalizada na
protecdo de dados pessoais, como no caso da Franga.

Conclusoes

De acordo com a andlise apresentada, ha variadas vantagens na criacio de uma autoridade
especifica para a protecao de dados e tal modelo ja foi implementado em diversos paises.
Embora a criagdao de uma autoridade demande a aloca¢dao de recursos financeiros, humanos e
politicos, esse é um passo fundamental para a plena efetividade de dispositivos contidos no
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anteprojeto de lei de protecdo aos dados pessoais e também de dispositivos relacionados a
privacidade presentes na Lei 12.965/14, o Marco Civil da Internet brasileira. Além disso, a
importancia de uma autoridade aumenta com o exponencial crescimento do acesso e uso de
tecnologias e consequente acesso a dados pessoais por diferentes entes publicos e privados
também.

Ja existe uma figura juridico-administrativa que tem natureza similar aquelas das autoridades de
protecao de dados usadas como referéncia. Seria necessdrio portanto escolher dentre as
possibilidades existentes, quais sejam a de uma (i) autarquia; ou uma (ii) autarquia com regime
especial. O que as diferencia é que, no caso das autarquias de regime especial, ha maior
autonomia, inclusive financeira, uma vez que este permite que sejam cobradas taxas
administrativas.

Muito embora a criagdo de uma autarquia ofereca diversas vantagens, tal modelo teria
limita¢gGes. Portanto, seria possivel pensar num sistema nacional de protecdo de dados, que
incluisse ndo apenas uma autoridade parte da administragdao publica indireta - uma autarquia -
mas também um 6rgao da administracdo publica direta. Assim, seria possivel exercer poderes
oponiveis tanto ao setor publico como o privado.

Seria ainda interessante pensar em um sistema que inclua a sociedade civil, a academia e o setor
privado nos debates, assim como outros érgaos da administracdo publica direta e indireta que
tenham relacio com o tema. Assim, independentemente da forma escolhida para uma
autoridade de prote¢ao de dados, é importante que sejam criadas instancias de participacdo de
destes diferente atores.

Estamos certos, no entanto, que a discussao a respeito do Anteprojeto de Lei simboliza um
avanco do pais no tocante a protecao de dados pessoais e de sua importancia para o
desenvolvimento econémico e social do pais. Além disso, o anteprojeto sinaliza a necessidade da
criagdo de uma autoridade especifica para a protecao de dados pessoais, reforgcando a
possibilidade de efetivagao dos direitos que se pretende proteger. Esperamos, portanto, que o
documento apresentado seja um subsidio para esta importante discussao.
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Principios da privacidade desde a concepg¢ao (privacy by design)
e privacidade como padrao (privacy by default)

As ideias de privacidade desde a concepgdo (privacy by design) e privacidade como padrio
(privacy by default) implicam em esforgos para reforgar a esfera protetiva da regulamentagao da
protecao de dados e vai ao encontro da ideia de que a privacidade é benéfica ndo apenas para os
titulares de dados, mas também para a atividade empresarial, no sentido de que construir a
privacidade desde o inicio e contemplando todo os sistemas de gestdo de dados pode gerar
muitos beneficios decorrentes do reforgo da confianga (Cavoukian, 2011).

O conceito do principio de “privacidade desde a concepg¢ao” foi proposto na recomendagdo da
Comissdo Européia de 10 de outubro de 2014 (2014/724/EU) relativa ao modelo de avaliagdo do
impacto na protecao de dados no contexto das redes inteligentes e dos sistemas de contadores
inteligentes, com a seguinte defini¢ao:

A «protecdo dos dados desde a concepgao» exige a aplicagao,
tendo em conta o estado da arte e o custo de execugao, tanto no
momento da determinagdo dos meios de tratamento como no
momento do préprio tratamento, de medidas e procedimentos
técnicos e organizacionais adequados para que o tratamento
satisfaga os requisitos da Diretiva 95/46/CE e assegure a
protegao dos direitos das pessoas em causa;

O tema também foi explorado pelo grupo de trabalho Article 29 na Opinido 8/2014 sobre
Internet das Coisas, no qual reconhece a protecdao de dados como direito fundamental e destaca
a importancia da protecdo de dados desde a concepc¢ao e por padrdo em todos os niveis da
cadeia de valor da Internet das Coisas, em particular para os fabricantes de dispositivos,
desenvolvedores de aplicativos e plataformas sociais.

No contexto da reforma do marco legal sobre protecdao de dados pessoais europeu, o Parlamento
Europeu buscaram detalhar medidas técnicas e organizacionais para a implementacdao deste
conceito. Segundo o drgao, os responsaveis deveriam ter em conta (i) o conhecimento técnico
atual, as melhores praticas internacionais e os riscos representados pelo processamento de dados
e (ii) a gestdo do ciclo de vida dos dados pessoais e os resultados da avaliagdo de impacto, se
houver, ao desenvolverem tecnologias de processamento de dados pessoais. O texto também
adiciona a privacidade desde a concepgao como um pré-requisito para os contratos publicos, em
especial para as concessiondrias.

A organiza¢dao European Digital Rights (EDRI) defendeu que a proposta de privacidade desde a
concepgao indique que se refere tanto as medidas técnicas de arquitetura de produtos ou
servicos, como a medidas organizacionais e de politicas operacionais do responsavel - proposta
incorporada no texto mais recente do Conselho da Unidao Europeia. A entidade também
apresentou uma proposicio em que traz as defini¢des de privacidade desde a concepgao e
privacidade como padrao nos seguintes termos:

A privacidade desde a concepgao é o processo pelo qual a
protecio de dados e a privacidade sdao integrados no
desenvolvimento de produtos e servigos através de medidas
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técnicas e organizativas. A privacidade como padrdo significa que
os produtos e servigos sdo, por padrdo, configurados de forma
que limita o processamento e, especialmente, a divulgacdo de
dados pessoais. Em particular, os dados pessoais nao devem ser
divulgados a um numero ilimitado de pessoas por padrao.
(Tradugdo nossa)

Também nos Estados Unidos o tema tem sido alvo de discussées. A Federal Trade Commission
(FTC) — entidade de protecao de direitos do consumidor e defesa da concorréncia —, propde a
privacidade desde a concepgao como um dos trés principios a construirem um panorama de
respeito a privacidade do consumidor. Segundo a agéncia, o principio apresenta dois aspectos:

e A incorporacdao de medidas substantivas de prote¢dao do direito a privacidade, na pratica,
pelas empresas e;

e A adogdo de procedimentos de manutenc¢ao de dados especificos ao longo do ciclo de vida
de seus produtos e servigos.

O anteprojeto brasileiro nao possui qualquer previsdo explicita relativa ao principio da
privacidade desde a concepgao, apesar de prever alguns de seus aspectos em seu rol de principios
(art. 62) — em especial o principio da prevengao (inciso VIII).

O art. 62 poderia fazer mencao direta a aplicagdao do principio de privacidade desde a concepcdo,
reforcando a politica protetiva da lei ao adiantar a preocupacao com a protecao de dados
pessoais desde momento inicial da elabora¢dao de ferramentas e medidas organizacionais que
podem impactar em sua esfera.

Essa opgao legislativa poderia ser acompanhada de que garantissem que o principio seja
efetivamente incorporado na pratica. Algumas das medidas discutidas em ambito internacional e
gue poderiam ser incorporadas seriam: (i) a necessidade de mapeamento prévio de toda a gestdo
do ciclo de vida dos dados pessoais e dos riscos envolvidos no processamento de dados e a
adog¢ao das melhores praticas internacionais pelos responsaveis por tratamento de dados; (ii) a
adogao de politica de minimizagdo da coleta de dados; (iii) a atengdo ao principio de privacidade
desde a concepgdao como pré-requisito para os contratos publicos, em especial para aqueles em
regime de concessao ou permissao; (iv) a responsabilizacdo de todos os agentes que atuem na
cadeia de tratamento de dados pelo respeito ao principio.

Pode ser considerada ainda a possibilidade, sugerida pelo Conselho da Unidao Europeia naquele
contexto, de se desenvolver mecanismos de certificacdo para se demonstrar o cumprimento dos
requisitos da privacidade desde a concepgao pelos responsaveis e demais agentes que realizam o
tratamento de dados.

O conceito da privacidade como padrdo prevé que qualquer sistema que envolva dados pessoais
deve ser configurado, por padrao, da forma mais protetiva da privacidade. Isso significa que os
servigos e produtos cujo uso implica a coleta e o tratamento de dados pessoais devem, por
padrdo, ser configurados em conformidade com os principios gerais de prote¢cao de dados, tais
como a minimizag¢ao dos dados e a limitagdo da finalidade.

Apesar de ser aplicavel tanto no ambiente online como nos tratamentos de dados em geral, esse
principio tem especial implicagao no contexto da internet, buscando impedir que, por exemplo,
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as configuragdes de redes sociais ou plataformas similares determinem que todos os contetidos
publicados sejam compartilhados com todos por padrao, inclusive em outras paginas,
mecanismos de busca, etc. A ideia é garantir a prote¢ao do usudrio que, muitas vezes, ao
interagir nesses ambientes tém a expectativa de que seus dados serao visiveis apenas no ambito
em que foram compartilhados (entre amigos, dentro de uma determinada plataforma, etc.).

Tendo como base a assunc¢do de que as fun¢ées de um determinado produto ou servigo que
afetem a privacidade devem limitar o tratamento de dados ao minimo necessario e de que a
possibilidade de ampliar esse tratamento deve ser exclusivamente do sujeito detentor desses
dados, defende-se a implementacao da privacidade por padrdao bucando promover um equilibrio
entre os dados coletados e os servigos oferecidos.

O Grupo de Trabalho Article 29, por exemplo, afirma que o principio da privacidade como padrao
deve orientar a construcdao de aplicativos e dispositivos de forma a contribuir para limitar o
impacto e a extensdao de possiveis violacoes de dados pessoais, desabilitando por padrao
funcionalidades criticas e evitando o uso de fontes de atualizagdao de softwares nao confiaveis. De
maneira geral, conclui que todas as partes interessadas devem aplicar estes principios e adotar
um politica de minimizacdo dos dados de forma que a quantidade de dados coletados seja
limitada apenas ao que é exigido para fornecer o servigo.

Na medida em que o art. 23 da proposta de regulamentagdo européia nao prevé expressamente
que devam ser adotadas as medidas técnicas e organizacionais que garantam a implementacgdo
da protecao a privacidade como padrao, especialistas em prote¢do de dados tém pleiteado maior
especificagao no texto legal, reforcando a proposta de lei nesse sentido. Dessa maneira, sem que
os usuarios precisem tomar qualquer medida afirmativa, seus dados nao serdo acessiveis a um
numero indefinido de individuos e os préprios usudrios terdo controle mais robusto sobre o
compartilhamento de seus dados pessoais.

As consequéncias do compartilhamento publico de certas informag6es pode, em muitos casos,
ser irreversivel, uma vez que outros usuarios podem se apropriar e compartilhar os mesmos
dados de forma independente e incontroldavel por quem o postou inicialmente. A garantia
pleiteada tem, desse modo, destacada importancia

Além disso, relatdrio recente publicado por pesquisadores de duas universidades belgas a
respeito do monitoramento massivo realizado pelo Facebook aponta que a preocupa¢ao com as
configuragbes de privacidade devem ocorrer ndo apenas na relagdo entre os usuarios, mas
também em relagdo a propria plataforma e seus parceiros. Os padroes utilizados pela rede social
foram classificados como problematicos, na medida em que os mecanismos de “opt out” dao
uma falsa impressdo de que o usudrio teria o controle de seus dados, quando, perante a
plataforma e terceiros associados ndao é permitida a administracdo das configura¢bes de
compartilhamento de informacoes.

No contexto brasileiro, a ideia do principio da privacidade como padrdo encontra-se de alguma
forma refletida no rol de principios do anteprojeto de lei de protecao de dados pessoais
atualmente submetido a debate publico (art. 62), em especial os principios da finalidade, da
adequacgdo, da necessidade, da qualidade dos dados e da seguranga.
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O principio poderia ser incluido como principio independente no rol do art. 62 e poderia
apresentar a seguinte definigao:

Art. 62...]

principio da privacidade por padrao, pelo qual as configuracoes
de privacidade dos produtos ou servicos devem ser as mais
protetivas possiveis, considerando os estritos fins que
legitimaram a coleta de dados, tanto em aspectos técnicos como
organizacionais, sendo facultado ao usuario altera-las para
padrdes mais publicos.

Essa possibilidade pode ser acompanhada da especificagao de algumas garantias da privacidade
como padrao de forma que contemple:

I. a garantia que os dados dos usudrios ndao estarao, por padrao, disponiveis a um nimero
indefinido de individuos e que os préprios sujeitos de dados poderdao controlar a
distribuicdo e circulagdo desses dados;

Il. aincidéncia sobre a propria empresa que coleta e processa dados no que diz respeito a
sua politica de compartilhamento de dados com parceiros, bem como a incidéncia no que
diz respeito a publicizacao de dados em relagdo a outros usuarios;

Ill. a permissdo e o estimulo do uso de pseudénimos, sempre que a politica de nome
verdadeiro ndo for estritamente necessaria para o oferecimento do produto ou servico.
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Direitos do titular: a portabilidade de dados

A garantia da portabilidade visa permitir que o titular possa transferir suas informagoes pessoais
de um responsavel para outro sem impedimentos técnicos ou de outra natureza. Ela se somaria
aos direitos do titular, portanto, reforcando o interesse do individuo, num contexto de
incremento das comunicag¢des online, de obter cépias de seus dados pessoais a fim de reutiliza-
los em outras plataformas ou sistemas. Com isso, além de fortalecer a protecdao do titular ao
permitir que ele efetivamente goze de seu direito de escolha, a medida estimula a concorréncia,
uma vez que restringe a possibilidade aprisionamento (ou “lock-in”) de usuarios em
determinados produtos ou servigos.

Decorrente do direito do titular de livre acesso aos dados, o direito a portabilidade consiste em
uma ferramenta de prote¢ao do direito humano a privacidade na medida em que garante o
efetivo controle do cidadao sobre o destino e uso de seus dados pessoais ao permitir a migragao
entre diferentes servicos e plataformas. Modelos que prevéem o fornecimento de dados de
modo interoperavel garantem que o controle dos dados caiba unicamente ao titular.

Nesse sentido, o direito de mover dados de um provedor para um outro é instrumental a fim de
garantir ao titular de dados pessoais a possibilidade de mudar de servigo, inclusive migrando para
aqueles que protejam sua privacidade de maneira mais efetiva. Paralelamente, a portabilidade
estimula o surgimento de novos servigos - que podem, inclusive, promover uma maior protecao
aos dados pessoais como elemento para a atragdao de novos usudrios - e competicdo entre eles.

No ambito europeu, a preocupagdo com a portabilidade encontra-se refletida no artigo 18 da
proposta de Regulamento geral sobre a protecdo de dados pessoais da Comissdao Europeia.
Naquele contexto, o direito a portabilidade apresenta dois elementos: (i) o direito dos individuos
cujos dados pessoais sdao processados eletronicamente e “estruturado em um formato
comumente utilizado” a obter cépia desses dados para utilizagdao posterior, e; (ii) o direito de os
titulares de dados transferirem seus dados pessoais de um responsavel pelo tratamento de dados
para outro.

E importante observar que a previsido europeia poderia ter aplicabilidade limitada, na medida em
que se referiria apenas aos dados pessoais que sejam processados em “formato comumente
utilizado”, ainda que nao seja claro o significado pratico dessa expressao. Nesse sentido, a
autoridade de protec¢do de dados inglesa alerta para o perigo de que os responsdveis se utilizem
da expressao “formatos comumente utilizados” para afastar a necessidade de oferecer o direito a
portabilidade ao processar dados pessoais em formatos niao comumente utilizados.

Outra questao que se discute é que impor a garantia de portabilidade pode representar um fardo
a alguns responsdveis pelo tratamento de dados, porque lhes poderia gerar custos adicionais
excessivos (Bapat, 2013). De fato, a determinag¢do do direito a interoperabilidade, que inclua a
disponibilizacio, sempre que possivel em formatos abertos*’, poderia implicar em custos de

° Nesse sentido, a European Digital Rights (EDRi) também propde uma emenda ao artigo 18 da reforma da diretiva
europeia Proposta de emenda a reforma disponivel em: http://protectmydata.eu/articles/articles-11-20/article-18/.


http://protectmydata.eu/articles/articles-11-20/article-18/
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conversao de dados que ja foram organizados num formato ndo-interoperavel para um formato
interoperavel.

Outro risco discutido no contexto europeu é de que o direito do titular de obter copia de seus
dados ndo deve ser aplicavel quando n3ao puder ser implementado sem revelar dados pessoais
de terceiros ou dados confidenciais do responsavel. Além disso, o Conselho da Unido Europeia
afirma que a portabilidade nao deve ser aplicada quando infringir a propriedade intelectual
relativa ao processamento de dados. Para o 6rgao, a portabilidade inclui o direito do titular de
“receber os dados pessoais que lhe digam respeito e que tenha fornecido a um responsavel pelo
tratamento dos dados, num formato estruturado, de uso corrente e de leitura automatica” e “de
transmitir esses dados a outro responsavel pelo tratamento sem que o responsdvel a quem se
forneceram os dados o possa impedir, sempre que: [0] tratamento se baseie no consentimento
[...] ou num contrato [e o] tratamento for realizado por meios automatizados.””°

Considerando essas preocupacdes, chega-se a opinar que®' seria mais adequado tratar a
portabilidade em leis de direito da concorréncia ou de propriedade intelectual, além d incluir o
tema nas leis de protecdo de dados pessoais, ja que o assunto também diria respeito ao
funcionamento de mercados.

O Relatério do Comité de Liberdades Civis, Justica e Assuntos Internos do Parlamento da Unido
Europeia, ressalta o direito a portabilidade como um dos aspectos do direito do titular de acesso
aos seus dados e também destaca a necessidade de se relacionar o direito a portabilidade com a
necessidade de exclusido de dados, no sentido de que o respeito a portabilidade de dados ndo
podera servir como justificativa para a retencao indevida de dados que ja ndo atendem mais a
necessidade do processamento, os quais deverao ser excluidos.

O texto do APL brasileiro refletiu em seu art. 18, § 32, a preocupa¢ao com a portabilidade, sem
apresentar as limitagcdes ao formato “comumente utilizado” ou a necessidade de um contrato
entre responsavel e titular, o que parece constituir um panorama mais protetivo do que o
europeu. Ele afirma que:

Art. 18. A confirmagdo de existéncia ou o acesso a dados
pessoais serdo providenciados, a critério do titular:

| - em formato simplificado, imediatamente; ou

Il — por meio de declaragdo clara e completa, que indique a
origem dos dados, data de registro, critérios utilizados e
finalidade do tratamento, fornecida no prazo de até sete dias, a
contarem do momento do requerimento do titular.

§ 12 Os dados pessoais serdo armazenados em formato que
permita o exercicio do direito de acesso.

§ 22 As informagdes e dados poderao ser fornecidos, a critério do
titular:

| — por meio eletrénico, seguro e idoneo para tal fim; ou

>0 Artigo 18 da Proposta de regulamento do Parlamento Europeu e do Conselho relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, Bruxelas, 2012/0011
(COD), 11 de junho de 2015, http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/pt/pdf

> Portabilidade de Dados (artigo 18), comentado pelo escritério de direito internacional Olswang, especializado em
tecnologia, midia e telecomunicagdes. Disponivel em http://www.olswang.com/eu-data-protection-reform/data-
portability/.


http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/pt/pdf
http://www.olswang.com/eu-data-protection-reform/data-portability/
http://www.olswang.com/eu-data-protection-reform/data-portability/
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Il - sob a forma impressa, situagdao em que podera ser cobrado
exclusivamente o valor necessario ao ressarcimento do custo dos
servigos e dos materiais utilizados.

§ 32 O titular podera solicitar copia eletronica integral dos seus
dados pessoais em formato que permita a sua utilizagdo
subsequente, inclusive em outras operagdes de tratamento,
sempre que o banco de dados estiver em suporte eletronico.

No entanto, assim como no contexto europeu, parece importante estabelecer expressamente
que o direito a portabilidade é estabelecido sem prejuizo da necessidade de exclusao de dados
guando ndao mais necessarios. Além disso, nos parece importante aperfeigoar a reda¢ao do artigo
de forma a estabelecer o direito a obter cépia interoperavel, e que tal interoperabilidade pode
ser realizada mais eficazmente através do uso de formatos abertos..

Por fim, ha de se estabelecer critérios mais especificos para a garantia do direito a portabilidade,
equilibrando esse direito com o correspondente Oonus gerado aos diferentes responsdveis por
tratamento de dados, de forma a evitar obrigacdes excessivas. Nos parece que uma futura
autoridade garantidora independente de protecao de dados pessoais poderia incorporar essa
atribuicdo, na medida em que tera a expertise necessaria para estabelecer parametros que sejam
compativeis com a realidade, de acordo com o estado da arte da tecnologia.
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