Brasilia, 05 de julho de 2015
Exmo. Senhor Marivaldo de Castro Pereira
Secretdrio da Secretaria de Assuntos Legislativos - SAL
Ministério da Justica
Brasilia - DF

Exma. Senhora |uliana Pereira da Silva

Secretaria da Secretaria Nacional do Consumidor - SENACON
Ministério da Justica

Brasilia— DF

Ref.: Contribuicao da GSMA para a Consulta Publica sobre o Anteprojeto de Lei para a Protegao
de Dados Pessoais

Senhores Secretarios,

A Associagdo GSM (GSMA) agradece a oportunidade de contribuir para a Consulta Piablica
sobre o Anteprojeto de Lei para a Protecdo de Dados Pessoais. A GSMA representa os
interesses dos operadores de telefonia mével em todo o mundo, reunindoe quase 800
operadoras e mais de 250 empresas do amplo ecossistema mdvel, incluindo fornecedores de
equipamentos, fabricantes de estacdes moveis, empresas de software e empresas de Internet.

A GSMA apoia a visdo de que, em um mundo cada vez mais conectado, a confianga do
consumidor s6 pode ser inteiramente alcancada quando os usudrios sentirem que sua
privacidade recebe um nivel de proteg¢ao apropriado. Tais garantias para a privacidade devem
advir de uma combinacdo de padrdes utilizados internacionalmente, legislacio nacional e
autorregulacdo da industria. Assim, nos apoiamos o importante esforco de Ministério da Justica
em propor uma legislacdo tecnologicamente neutra, a prova de futuro, e que possa ser aplicada
de forma consistente a todos os atores no amplo ecossistema de internet, na medida em que
surgem novos modelos de negdcios e servigos digitais.

Tendo essa visdao em mente, a GSMA acredita que o Anteprojeto de Lei poderia se beneficiar de
algumas clarifica¢des. Além dos comentarios que fazemos pentualmente em algumas segdes,
conforme o Anexo | deste documento, ressaltamos abaixo algumas sugestdes de alto nivel para
0 Anteprojeto que sdo particularmente relevantes para a promogdo de servigos online e
servicos de telefonia mével. Essas sugestoes advém da nossa experiéncia global, que, por sua
vez, € baseada na cooperagdo para a elaboragdo e a implementacio de diversas Leis de
privacidade e protecao de dados em todo o mundo.



1. Es itorial do An ji

Acreditamos que o Inciso | do Art. 22 pode gerar ambiguidade no que diz respeito ao escopo
jurisdicional da Lei. Da forma como estd escrito, a Lei seria aplicada também a empresas
sediadas no Brasil que processam dados pessoals de usuarios ndo brasileiros que residam fora
do Brasil. Isso pode restringir oportunidades para o Brasil no mercado global de
processamento de dados.

Por outro lado, a Lei poderia nao ser aplicada a empresas que s3o sediadas fora do Brasil, ndo
tém brasileiros como piiblico-alvo, e ndo ‘coletam’ dados pessoais no "territério nacional’, mas
que processam dados pessoais de brasileiros que utilizam seus servigos cruzando as fronteiras
digitais. Isso pode colocar as entidades responsaveis por processamento de dados no Brasil em
desvantagem.

ibilizacdo i i inali itir o ig Data

O Inciso | do Art. 6° deveria explicitamente permitir o desenvolvimento de novos produtos e
servigos que ajudem a promover crescimento econdmico e outros beneficios piblicos, desde
que ndo haja prejuizo para a privacidade dos consumidores. Esses servigos podem incluir
desde entender a propagacio de doencas, gerenciar respostas a desastres naturais, gerenciar o
trafego urbano de forma inteligente, reduzir poluigdo, melhorar a salide e o bem-estar de
comunidades em risco, e ajudar tomadores de decisio - nos niveis municipal, estadual e
federal — a fazer uso eficaz de recursos escassos, assim melhorando o custo-beneficio de agdes
piiblicas. A Lei deve, entdo, ser capaz de equilibrar a prote¢do dos individuos, de um lado, e as
necessidades e beneficios da sociedade, de outro.

imenio e riment gssamento de

A GSMA apoia medidas que asseguram a consumidores maior transparéncia, capacidade de
escolha e controle sobre dados pessoais. No entanto, a Lel contém definicdes muito estritas e
inflexiveis sobre consentimento, e requer o cumprimento de certos requerimentos que, se
mantidos como propostos neste texto, podem causar um impacto significative na forma como
os produtos, servicos e sistemas s3o projetados e oferecidos, assim como engessar a inovagao,
novos produtos e servigos que caregam do uso de dados.

A GSMA sugere que 0 Anteprojeto permita o consentimento dado por meios informaticos, o que
j4 ocorre com frequéncia cada vez maior e que esta em linha com os desenvolvimentos globais.

A GSMA acredita que o Anteprojeto deve também permitir o consentimento transparente e
implicito, a depender do contexto em que um servigo estd sendo utilizado, e, a0 mesmo tempo,
deve restringir o requerimento para consentimento explicito apenas para categorias de dados

datuam no setor.

Assim, a Lei deve permitir que o consentimento seja dado de forma implicita e transparente,
mantendo o requerimento de consentimento explicito apenas para tipos especificos de dados
sensiveis e para quando o uso dos dados poria em risco a privacidade dos individuos.

4. Excecdes ao consentimento

A GSMA recomenda que sejam adicionadas duas importantes excegdes ao consentimento do
usuario:

(i) Big Data: pelas razoes mencionadas acima, e da mesma forma como a pesquisa jornalistica,
historica, cientifica e estatistica sdo excetuadas, recomendamos que o uso de Big Data seja
adicionado a lista de excecdes ao consentimento. A anonimizacdo dos dados pessoais pode
significativamente reduzir os riscos que o uso de dados em Big Data possa trazer para a
privacidade dos usuarios. A luz disso, o Anteprojeto poderia promover o uso de anonimiza¢io e
outras técnicas de protecio de privacidade para viabilizar 0 uso de Big Data como uma
importante ferramenta de tomada de decisdo em diversas areas, inclusive no gerenciamento de
trafego e no combate a epidemias.

(ii) Interesse legitimo do responsavel: para garantir que o Anteprojeto seja tecnologicamente
neutro e a prova de futuro, a categoria de interesse legitimo deve ser incluida nas excegbes ao
consentimento como uma forma de processar dados imprescindiveis para a oferta de
determinados servicos digitais. O interesse legitimo ja é reconhecide como justificativa para o
processamento de dados na Diretiva de Protecdo de Dados da Unido Europeia, bem como na

proposta de Regulamento de Protecdo de Dados. Essa possibilidade procura balancear o
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Diretor, GSMA Brasil



ANEXO 1

Contribuicbes da GSMA para a Consulta Publica do Ministério da Justica sobre o
Anteprojeto de Lei para a Protecdo de Dados Pessoais

LEGENDA
ADD = Adigao
MOD = Modificagdo ou edicao

SUP =

MOD

Exclusao
Dispde sobre o tratamento de dados pessoais
para proteger a personalidade e a dignidade
da pessoa natural

A PRESIDENTA DA REPUBLICA

Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO { - DISPOSICOES PRELIMINARES

Art 12 Esta Lei dispde sobre o tratamento de dados pessoais, com o objetivo de proteger
os direitos fundamentais de liberdade, intimidade e privacidade da pessoa natural.

Art. 2° Esta Lei aplica-se a qualquer operacao de tratamento realizada por meio total ou
parcialmente automatizado, por pessoa natural ou por pessoa juridica de direito piblico
ou privado, independentemente do pais de sua sede e do pais onde esteja localizado o
banco de dados, desde que:

| - s-operacio-de-ratamentosejarealizada ne-territorio nacionah-o4

H— os dados pessoais objeto do ratamento tenham sido eatelades obtidos ne-terFtins
aavional de ou sejam sobre titulares residentes no territorio nacional

§ 1? Consideram-se coletados no territério nacional os dados pessoais cujo titular nele
se encontre no momento da coleta,

§ 29 Esta Lei ndo se aplica aos tratamentos de dados:
I - realizados por pessoa natural para fins exclusivamente pessoais; ou
11 - realizados para fins exclusivamente jornalisticos.

§ 32 E vedado aos 6rgios publicos e entidades publicas efetuar a transferéncia de dados
pessoais constantes de bases de dados que administram ou a que tenham acesso no
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SUP

exercicio de suas competéncias legais para entidades privadas, exceto em casos de
execucac terceirizada ou mediante concessdo e permissio de atividade publica que o
exija e exclusivamente para fim especifico e determinado.

Art. 32 As empresas publicas e sociedades de economia mista que atuem em regime de
concorréncia, sujeitas ao disposto no art 173 da Constituicdo, terio o mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares, nos termos
desta Lei.

Paragrafo tnico. As empresas piiblicas e socledades de economia mista, guando
estiverem operacionalizando politicas ptiblicas e ndo estiverem atuando em regime de
concorréncia, terao 0 mesmo tratamento dispensado aos 6rgios e entidades publicas,
nos termos dessa Lei.

Art. 4% Os tratamentos de dados pessoais para fins exclusivos de seguranca piiblica,
defesa, seguranca do Estado, ou atividades de investigagdo e repressdo de infracdes
penais, serdo regidos por legislacio especifica, observados os principios gerais de
prote¢ao e os direitas do titular previstos nesta Lei.

Pardgralo finico, E vedado o tratamento dos dados a que se refere ¢ caput por pessoa de
direito privado, salvo em procedimentos sob tutela de pessoa juridica de direito pliblice;
gue-serdo-ebieto-deinforme especifico av Sirzdocompetents.

Art. 5% Para os fins desta Lei, considera-se:

I - dado pessoal: dado relacionado 4 pessoa natural identificada ou identificivel,
inclusive a partir de niimeros identificativos, dades locacionais ou identificadores
eletrénicos:

Il - tratamento: conjunto de acdes referentes a coleta, producgdo, recepcio, classificacio,
utilizacdo, acesso, reproducio, transmissio, distribuicdo, transporte, processamento,
arquivamento, armazenamento, eliminagdo, avaliacio ou controle da informacao,
madificacdo, blogueio ou fornecimento a terceiros de dados pessoais, por comunlcacio,
interconexdo, transferéncia, difusio ou extracio;

Il - dados sensiveis: dados pessoais que revelem a origem racial ou éinica, as
convicgdes religiosas, filoséficas ou morais, as opinides politicas, a filiagdo a sindicatos
ou organizagdes de carater religioso, filosofico ou politico, dados referentes 2 satide ou a
vida sexual, bem como dados genéticos;

IV - dados andnimos: dados relativos a um titular que nio possa ser identificado, nem
pelo responsavel pelo tratamento nem por qualquer outra pessoa, tendo em conta o
conjunto de meios suscetiveis de serem razoavelmente utilizados para identificar o
referido titular;
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V - banco de dados: conjunto estruturado de dados pessoais, localizado em um ou em
varios locais, em suporte eletronico ou fisico;

VI - titular: a pessoa natural a quem se referem os dados pesscais objeto de tratamento;

VIl - consentimento: manifestacdo livre, expressa, especifica e informada pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada:

VIII - responsavel: a pessoa natural ou juridica, de direito piblice ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

IX - operador: a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do res7ponsavel;

X — comunicacdo de dados: transferéncia de dados pessoais a um ou mais sujeitos
determinados diversos do seu titular, sob qualquer forma;

X1 - interconexdo: transferéncia de dados pessoais de um banco a outro, mantido ou nio
pelo mesmo proprietario, com finalidade semelhante ou distinta;

XII - difusdo: transferéncia de dados pessoais a um ou mais sujeitos indeterminados,
diversos do seu titular, sob qualquer forma;

XIII - transferéncia internacional de dados: transferéncia de dados pessoais para um
pais estrangeiro;

XIV - dissociagao: ato de modificar o dado pessoal de modo a que ele ndo possa ser
associado, direta ou indiretamente, com um individuo identificado ou identificivel;

XV - blequeio: guarda do dado pessoal ou do banco de dados com a suspensio
temporaria de qualquer operagio de tratamento;

XV1 - cancelamento: eliminac¢ao de dados ou conjunto de dades armazenados em banco
de dados, seja qual for o procedimento empregado;

XVIl - uso compartilhado de dados: a comunicagio, a difusdo, a transferéncia
internacional, a interconexao de dados pessoais ou tratamento compartithado de bancos
de dados pessoais por orgdos e entidades pilblicos, no cumprimento de suas
competéncias legais, ou entre 6rgdos e entidades publicos e entes privados, com
autorizacao especifica, para uma ou mais modalidades de tratamento delegados por
esses entes publicos; e

XVIII - encarregado: pessoa saturd fisica ou Juridica, Indicada pelo responsavel, que
atua como canal de comunicagao perante os titulares o 6rede competente, ¢ (ue pode
ser terceirizada,
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Art. 6% As atividades de tratamento de dados pessoais deverdo atender estar de acordo

com os seguintes principios gerais:

| = principio da finalidade, pele qual s—aatsments dados pessoais devem ser reshissde
obtidos e processados com finalidades lesitimas—especificas—explicitase conheddas
pels-ttdlar espectiicas e legltimas, desde que estejam dentro da razoavel expectativa do
titular;

I1 - principio da adequacdo, pelo qual o tratamento deve ser compativel com as
finalidades almejadas e com as legitimas expectativas do titular, de acordo com o
contexto do tratamento;

l1I - principio da necessidade, pelo qual o tratamento deve se limitar ao minimo
necessario para a realizacdo das finalidades almejadas, abrangendo dados pertinentes,
proporcicnais e nao excessivos;

IV — principio do livre acesso, pelo qual deve ser garantida consulta facilitada e gratuita
pelos titulares sobre as modalidades de tratamento e sobre a integralidade dos seus
dados pessoais;

V - principio da gualidade dos dados, pelo qual devem ser garantidas a exatiddo, a
clareza e a atualizacdo dos dades, de acordo com a periodicidade necessiria para o
cumprimento da finalidade de seu tratamento;

VI - principio da transparéncia, pelo qual devem ser garantidas aos titulares
informacoes claras e adequadas sobre a realizagdo do tratamento;

VIl — principio da segurang¢a, pelo qual devem ser utilizadas medidas técnicas e
administrativas constantemente atualizadas, propercionais a natureza das informacoes
tratadas e aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou llicitas de destruicdo, perda, alteragio, comunicacdo ou difusdo;

VII - principio da prevencdo, pelo qual devem ser adotadas medidas capazes de
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; e

IX - principio da ndo discriminagao, pelo qual o tratamento nido pode ser realizado para
has-diserimnatorios discriminar individuos por orlentacao religiosa ou politica, origem
racial ou étnica, ou por participacao em movimentos soclais,

§ 17 Os orgaos puablicos dardo publicidade as suas atividades de tratamento de dados
por meio de informacbes claras, precisas e atualizadas em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos, respeitando o principio da transparéncia
disposto no inciso VL
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§ 2% O uso compartithado de dados pessoais deve atender a finalidade especifica de
execugao de politicas puablicas e atribuicdo legal pelos orgdos e entidades publicas,
respeitando o principio da finalidade, adequagio e necessidade dispostos nos incisos I,
[lelll

CAPITULO I - REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

Se¢do | - Consentimento

Art. 79 O tratamento de dados pessoais somente é permitido apds o consentimento livre;
expresso, especifico e informado do titular, salvo o disposto noart. 11.

§12 O consentimento para o tratamento de dados pessoais nao pode ser condigiio para o
fornecimento de produto ou servigo ou para o exercicio de direito, salvo em hipoteses
em que os dados forem indispenséveis para a sua realizacio.

§2° E vedado o tratamento de dados pessoais cujo consentimento tenha sido obtido
mediante erro, dolo, estado de necessidade ou coagio.

§3¢ O consentimento devers ser fornecido por escrito ou por oufro meio gue o
certitique, incluindo por via informatica ao visltar um sitio na internet

842 O consentimento devera ser fornecido de forma destacada das demais cliusulas

contratuais,

§5% O consentimento devera se referir a finalidades determinadas, sendo nulas as
autorizacdes genéricas para o tratamento de dados pessoais.

§6° O consentimento pode ser revogado a qualquer momento, S bifudar
podendo haver 6nus para o titular nos casos em que os dades abjeto do consentimetito
sejam indispensdveis a regular prestaciio do servico, de modo {jue o usuario podera ser
alertado sobre a possibilidade de haver interrupeiio ou perda do servigo.

§7¢ Sdo nulas as disposi¢des que estabelecam ao titular cbrigacdes iniquas, abusivas,
que o cologuem em desvantagem exagerada, ou que sejam incompativeis com a boa-fé
ou a equidade.

§8° Cabe ao responsavel o dnus da prova de que o consentimento do titular foi obtido
em conformidade com o disposto nesta Lei.

Art. 89 0 titular de dados pessoais com idade entre doze e dezoito anos idade podera
fornecer consentimento para tratamento que respeite sua condicdo peculiar de pessoa
em desenvolvimento, ressalvada a possibilidade de revogacao do consentimento pelos
pais ou responsaveis legais, no seu melhor interesse.
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Art. 92 No caso do titular de dados pessoais com idade até doze anos incompletos, o
consentimento sera fornecido pelos pais ou responsaveis legais, devendo o tratamento
respeitar sua condicao peculiar de pessoa em desenvolvimento.

Art. 10® No momento do fornecimento do consentimento, o titular serd informado de
forma clara, adequada e ostensiva sobre os seguintes elementos:

| - finalidade especifica do tratamento;

Il - forma e durag¢do do tratamento;

111 - identificacao do responsavel;

IV - informacdes de contato do responsavel;

V - sujeitos ou categorias de sujeitos para os quais os dados podem ser comunicados,
bem como dmbito de difusdo;

VI - responsabilidades dos agentes que realizarao o tratamento; e
VII - direitos do titular, com meng3o explicita a:

a) possibilidade de ndo fornecer o consentimento, com explicagio sobre as
consequeéncias da negativa, observado o disposto no § 12 do art. 6%

b) possibilidade de acessar os dados, retificd-los ou revogar o consentimento, por
procedimento gratuito e facilitado; e

c) possibilldade de denunciar ae-orgie-competente 0 descumprimento de disposicoes
I C

desta Lel

§ 172 Considera-se nulo o consentimento caso as informacdes tenham conteiido
enganoso ou ndo tenham sido apresentadas de forma clara, adequada e ostensiva.

§ 2% Em caso de alteragio de informagdo referida nos incisos 1, 11, 11l ou V do caput, o
respansavel devera obter—neve—censentimento—do ttular informar o titular, apés
destacar de forma especitica o leor das alteragoes.

§ 3 Em caso de alteragao de informacdo referida no inciso IV do caput, o responsivel
devera comunicar ao titular as informacoes de contato atualizadas.

§ 4" Nas atividades que importem em coleta continuada de dados pessoais, o titular

devera ser informado regulazmente sobre a continuidade dessa coleta de dados—nes
termesdehnides pelo-orgascompetents,
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Art. 11. O processamento de dados pessoais ndo reguerera consentimento quande o

processamento [or necessario para ou compativel com 0O—consentimento—serd
dispensads-quandeos-dades foram de acesso publico lrresirito su-guando o trataments
R e EE

I - cumprimento de uma obrigacdo legal pelo responsavel;

I — tratamento e uso compartilhado de dados relativos ao exercicio de direitos ou
deveres previstos em leis ou regulamentos pela administraco piiblica;

Il - execucdo de procedimentos pré-contratuais ou obrigacoes relacionados a um
contrato do qual é parte o titular, observado o disposto no § 12 do art. 62;

IV - realizagio de pesquisa historica, cientifica ou estatistica, garantida, sempre que
possivel, a dissociacao dos dados pessoais;

V - exercicio regular de direitos em processo judicial ou administrativo;
V1 - protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VII - tutela da salde, com procedimento realizado por profissionais da drea da sadde ou
por entidades sanitarias.

Vill - prossecugdo de interesses legitimos do responsavel pelo tratamento ou de
terceiro a quem os dados seiam comunicados, desde que ndo devam prevalecer os
interesses ou os direitos, liberdades e garantias do titular

§ 1% Nas hipéteses de dispensa de consentimento, os dados devem ser tratados
exclusivamente para as finalidades previstas e pelo menor periodo de tempo possivel,
conforme os principios gerais dispostos nesta Lei, garantidos os direitos do titular,

§ 29 Nos casos de aplicagdo do disposto nos incisos | e 1, serd dada publicidade a esses
casos, nos termos do paragrafo 1° do art. 62

§ 32 No caso de descumprimento do disposto no §20, o operador ou o responsivel pelo
tratamento de dados podera ser responsabilizado.

Secdo Il - Dados Pessoais Sensiveis
Art. 12. E vedado o tratamento de dados pessoais sensiveis, salvo:
I - com fernecimento de consentimento especial pelo titular;

a) mediante manifestacao propria, distinta da manifestacio de consentimento relativa a
outros dados pessoais; e



Sup

MOD

b) com informagdo prévia e especifica sobre a natureza sensivel dos dados a serem
tratados, com alerta quanto aos riscos envolvidos no tratamento desta espécie de dados;
ou

II - sem fornecimento de consentimento do titular, quando os dados forem de acesso
publico irrestrito, ou nas hipateses em que for indispensavel para:

a) cumprimento de uma obrigacio legal pelo responsavel;

b) tratamento ¢ uso compartilhado de dados relatives ao exercicio regular de direitos ou
deveres previstos em leis ou regulamentos pela administracio piblica;

¢) realizagdo de pesquisa historica, cientifica ou estatistica, garantida, sempre gue
possivel, a dissociacdo dos dados pessoais;

d) exercicio regular de direitos em processo judicial ou administrativo:

e) protec¢do da vida on da incolumidade fisica do titular ou de terceire;

f) tutela da saiide, com procedimento realizado por profissionais da drea da satde ou
por entidades sanitarias.

§ 1° O disposto neste artigo aplica-se a qualquer tratamento capaz de revelar dados
pessoais sensiveis.

§ 22 O tratamento de dados pessoais sensiveis nao podera ser realizade em detrimento
do titular, ressalvado o disposto em legislagio especifica.

§ 32 Nos casos de aplicagdo do disposto nos itens ‘a’ e ‘b’ pelos 6rgios e entidades
publicas sera dada publicidade a referida dispensa de consentimento, nos termos do §1o0
do art. 6o.

13, Orgie-competente podera-estabelecer medidas SEdi e et

#—efe#—m aos-dadespessaais-sensivels gue deverio ser adetada G—B-Ek?—!—e*q:!ﬂ-l—i‘n'iw-‘l Re
o euirosasentes do Tatamento

§+-A-realizacie—dedeterminadas—modalidades de tratamento—de dados—pesseais
sefsiveispoaera- ser—eandicionadea-autorizacio prévia—de Sreio—competente—nes
termes-ao relamente,

§—2 O irataments—de—dades—pessoals biométrices serd thssphnads por GrEde
empetentegue-disporisobre hipoteses emgue dados biométrices serdoconsiderades
Gadirsfressmt e iniviis

Se¢ao Il - Término do Tratamento

Art. 14. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:

| - guando os dados ndo forem mais verificagis-degue a-hnalidade foi alcancadaou-de

Gt ads HE—'—x—erﬂi—{rr'—er Necessarios ou pertinentes para e-aleance-da-Hnalidade
especiieashnejada os propositos originais ou finalidades compativeis;
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MOD |l - fin de-periade-de-tratamente obrigacdo contratual;

MOD Il - eemunizagdo a pedido do titular, quando tal pedido nio for incompativel com os

interesses legitimos do responsivel e quando a continuidade do processamento nao
puser em risco o titular; a4

SUP  P—determinagisdedrgio competents guando houver vislasie e IR
FegHhHneniar
Pardgraly-anico. Drgdecompelente E&ﬂﬁﬂ&eﬁ—permkﬁ—mzumﬁa—parf—a—%m%t
de-dados pessealsressalvado o dispaste em-legislagiaes
AFE—15—Us—dadoes—pessoais—serdo—ecanceludos—apis—o—tarmine—de seu—matamento.
sHorizada aconservacio paraasseauintes Hnalidades:
H—cumprimente-desbrigacielegl selo responsavel:
H—pesquisa—lustorioa,clentifica—ou—estatistica—garantida, sempre—gue possivel—a
dissacineaa-+os dadespesams ou
Hi—cessiaoaterceires, nos termasdesta-Lei.
laragrate Onico.—Orsde—competente —pogara—aectabelecer hipatoses especificas—de
esnservagac-de dadespessonis, garantidosos-divertosdetitular ressalvado-o-disposte
e tegistaciespesition
CAPITULO 111 - DIREITOS DO TITULAR
Art. 16. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais,
garantidos os direitos fundamentais de liberdade, intimidade e privacidade, nos termos
desta Lei.
Art. 17, O titular dos dados pessoais tem direito a obter:
| - confirmacae da existéncia de tratamento de seus dados;
MOD 1l - acesso aos dados, sem cobrangas excessivas por parte do responsavel;

I - corregao de dados incompletos, inexatos ou desatualizados: e

IV - dissociacdo, bloqueio ou cancelamento de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei,

§12 O titular pode opor-se a tratamento realizado com fundamento em uma das
hipoteses de dispensa de consentimento, alegando descumprimento ao disposto nesta
Lei.

15



MOD

MOD

ADD

§ 2° Os direitos previstos neste artigo serdo exercidos mediante requerimento do titular
a um dos agentes de tratamento, que adotard imediata providéncia para seu
atendimento.

§ 3% Em caso de impossibilidade de adoc3o imediata da providéncia de que trata o0 §20, 0
responsavel enviara ao titular, em até sate vinte dias a partir da data do recebimento da
comunicacdo, resposta em gue podera:

I - comunicar que ndo é agente de tratamento dos dados; ou

Il - indicar as razdes de fato ou de direito que impedem a ado¢io imediata da
providéncia.

¥ 47 A providéncia de que trata o § 2o serd realizada sem 6nus para o titular, sendo
pernitido cobrar apenas o cusio normal de ransmissio dos dadas.

§ 5% O responsavel devera informar aos terceiros a quem os dados tenham sido
comunicados sobre a realizagdo de correcdo, cancelamento, dissociacio ou bloqueio dos
dados, para que repitam idéntico procedimento.

§ 6° 0 responsdvel poderd adotar sistemas de protecio e antifraude para verificar ¢
garantir gue o solicitante de confirmagao, acesso, corregdo, dissociacio, blogueio ou
L

cancelamento ¢ o titular dos dados.

Art. 18. A confirmagao de existéncia ou o acesso a dados pessoais serao providenciados,
a critério do titular:

| - em formato simplificado, imediatamente: ou
II - por meio de declaracdo clara e completa, que indique a origem dos dados, data de
registro, critérios utilizados e finalidade do tratamento, fornecida no prazo de até sete

dias, a contarem do momento do requerimento do titular.

§ 1% Os dados pessoais serdao armazenados em formato que permita o exercicio do
direito de acesso.

§ 22 As informagdes e dados poderdo ser fornecidos, a critério do titular:
I - por meio eletronico, seguro e idéneo para tal fim; ou

Il - sob a forma impressa, situagdo em que podera ser cobrado exclusivamente o valor
necessario ao ressarcimento do custo dos servigos e dos materiais utilizados,
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§ 32 O titular podera solicitar copia eletronica integral dos seus dados pessoais em
formato que permita a sua utilizagdo subsequente, inclusive em outras operacdes de
tratamento, sempre que o banco de dados estiver em suporte eletrénico.

§-4< Orgdo competente pederadispar sobre-astormatorem gueserde forrecidas-as
HHermaetes v o dados se tiralye

Art. 19. O titular dos dados tem direito a solicitar revisio de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, inclusive as decisdes destinadas a definir o seu perfil ou avaliar aspectos de
sua personalidade.

§ 12 O responsavel devera fornecer, sempre que solicitadas, informacées adequadas a
respeito dos critérios e procedimentos utilizados para a decisdo automatizada.

§ 2¢ Ficam ressalvados os tratamentos de dados pessoais necessarios ao cumprimento
de obrigacdo legal.

Art. 20. Os dados pessoais referentes a exercicio regular de direitos pelo titular nic
podem ser utilizados em seu prejuizo,

Art. 21. A defesa dos interesses e direitos dos titulares de dados podera ser exercida em
juizo individual ou coletivamente, na forma do disposto na Lei no 9.507, de 12 de
novembro de 1997, nos arts. 81 e 82 da Lei no 8.078, de 11 de setembro de 1994, na Lei
no 7.347, de 24 de julho de 1985, e nos demais instrumentos de tutela individual e
coletiva.

CAPITULO IV - COMUNICACAO E INTERCONEXAD

Art. 22, Nos casos de comunicacdo ou interconexio de dados pessoais, o cessionario
ficard sujeito as mesmas obrigagoes legais e regulamentares do cedente, com quem tera
responsabilidade solidaria pelos danos eventualmente causados.

Paragrafo tinico. A responsabilidade solidaria nio se aplica aos casos de comunica¢io ou
interconexdo realizadas no exercicio dos deveres de que trata a Lei no 12.527, de 18 de
novembro de 2011, relativos a garantia do acesso a informacéaes publicas.

ATE—L3-A-cominicacioou-interconexio—de-dados pessonis antre pessoas—de dirsite
PrvEGO —dependert— de—consentimente—lvre—expresse —especifico—e informade.
ressalvadasas-hipateses de dispensa do consentimento previstas-nests Lei,

Art. 24. A comunica¢3o ou interconexdo de dades pessoais entre pessoa juridica de
direito publico e pessoa de direito privado e entre pessoas de direito publico entre si ou
entre pessoas de direito privado entre si dependerd de consentimento livre- B

especifico e infermado do titular, salvo:
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I — nas hipoteses de dispensa do consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados previsto no inciso XVII do art. 5%, em que
sera dada publicidade nos termos do §1¢ do art. 6% ou

H—— guando— houver |;+i %T.t—rhmh&&gua—ée—m%lﬂ—wm;}ﬂwme—qaﬁ%a—u
B e e —a— A seessidac

Paragrafo tinico. A autorizacio prevista no inciso 111 do caput podera ser condicionada:
I - 3 comunicacio da interconexio aos titulares, nos termos do §1° do art. 6%
I - ao oferecimento aes titulares de opgao de cancelamento de seus dados; ou

ferminadas l}ﬂf—h‘l—%ﬂﬁ

o somprimenia e ohiigeoes

compeatante
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Art. 25. A comunicacdo ou interconexdo entre 6rgaos e entidades de direito piblico sera
objeto de publicidade, nos termos do §12 do art. 62, e obedecera as regras gerais deste
Capitulo.

&.—1—..—5—9—9#&:.43— tGﬂ‘:—}JEIHH{— preaideri sy —a05 -OFEaH—¢

IZERHRTETConeRan de- E-|1i-1+PrrL‘4—bFrH—rH-H—H:[-FE]-1-}+&éB—E[t-1-’-&-EIQH
PESS0L 1|ﬁ-—+tthn—r‘}t3—d4riﬂ£rmtn—‘+rd{-ﬂ—d—uﬂ—hﬁa—ﬁqrﬁ FeEa {iﬂ»- d’ldﬁm ettt e e e
lacse HATes-Para Saraiti o

prammento realizado podendo emitrrecoms
cHmprEReRte-destaLel

4t+irhiaajc-ar Eiﬂ COFHUHCACHD e Hiete UHE—‘-L—H}-H-H—E*._ d
CAPITULO V - TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 28. A transferéncia internacional de dados pessocais somente é permitida para
paises que propoercionem nivel de protecdo de dados pessoais equiparavel ao desta Lei,
ressalvadas as seguintes excegoes:

1 - quando a transferéncia for necessaria para a cooperacgdo judicial internacional entre
orgaos publicos de inteligéncia e de investigacao, de acordo com os instrumentos de

direito internacional;

Il = quando a transferéncia for necessaria para a protegio da vida ou da incolumidade
fisica do titular ou de terceiro;

18



SUpP

Sup

IV - quando a transferéncia resultar em compromisse assumido em acordo de
cooperacao internacional;

V - quando a transferéncia for necessiria para execugdo de politica publica ou
atribuicao legal do servico publico, sendo dada publicidade nos termos do §1° do art. 6.

Paragrafo Unico. 0 nivel de protecdo de dados do pais serdavaliade—per—orgie
eompatente gue levard em conta

I - normas gerais e setoriais da legislacio em vigor no pais de destino;
Il - natureza dos dados;

Il - observancia dos principios gerais de protegdo de dados pessoais previstos nesta
Lei:

IV - adogio de medidas de seguranca previstas em regulamento; e
V - outras circunstincias especificas relativas a transferéncia.

Art. 29. Nos casos de paises que ndo proporcionem nivel de protegio equiparavel ao
desta Lei, o consentimento de que trata o art. 7° sera especial, fornecido:

I - mediante manifestacdo propria, distinta da manifestacio de consentimento relativa a
outras operagoes de tratamento; e

Il - com informacdo prévia e especifica sobre o carater internacional da operacao, com
alerta quanto aos riscos envolvidos, de acordo com as circunstancias de vulnerabilidade

do pals de destino.

Art 30 A quiorisacdeereriiaa-netse Hldo caput doarb codida-quando e
Wﬂ}h%&—f}&n—-ﬁmnmemu H-BFEﬁHH{ﬂ%—é&F&HLhH—-&HHEEIHE* {4Hti*rl:'-f:r‘nﬂ+bl-ﬂ—éﬂ-h
arincipios—ger : stk . -E-iquhH-ir‘v
*—dﬂ-l-!—rl-‘rH—'-i-‘:—l‘?-P-i—ﬁh‘tt‘:tbr p—.;m S
PR - At

havEr t+]u::-tﬁ_h+r B—arincinios BHE &e—mm&egnu i
Gﬁiﬁi—l-hn—ﬁ—‘l&ﬁ-ﬁvﬂ-‘;:rﬂi%ﬂﬁm aria, iW%W&FJﬁ&—ELE—&EéEHIE*LE&HHH&H&

G SESeRtiGue U ECDRGAHED

«:m—e_-emgiem-emﬂu =m+l—HﬂTH HM—&%&H—:—H—LH%&I—EI—%]GFEMH cﬁ!—fH—i—Fr}-rl-‘rd-‘-—gi-ﬂh&Fv—&
e &Jh—Lie—&I—ﬂ&H—bél-ﬂf}E"[Ethc Ubf'i-hﬂ-’cf b e Presas Hegrartes—da
grupe-ou-conglomeras et o pﬁfﬂ-ﬁﬂﬂ-&:—!-ﬁ:‘ﬁi—vh—ﬁl-ﬂ-iﬁ&_iﬂﬂﬂiﬁ e
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dadesdentredsgraps pu-conslomerade-sem necessidade deautorizagoes—especificas;
abservados os principlesgerais de protegio-e osdireitesde inwar

§-39 Noanalise de-eliusulas contratuais su-de normas-corperativas-glebaissubmetdasa
aprovaias-de-orgio-comy yelente poderdo-serregueridisarmacdessupemeniares o
realizadas-illséncas-de verificacdoquantaas eperagoes e tratamente:

Art. 30 A transferéncia internacional de dados pessoails € permitida entre o0s
responsaveis pelo tratamento que fagam parte de um mesmo grupo econéomice ou
conglomerado multinacional, sem necessidade de autorizagdes especificas, ohservado o
cumprimento das normas relativas & obtengdo do consentimento por parte do titular
dos dados no Pais do(s) responsavel(is) pelo tratamento dos dados.

Art. 31, D cedente e o cessionario tém responsabilidade solidaria pelo tratamento de
dados realizado no exterior ou no territoric nacional, em qualquer hipotese,
independente de culpa.

Art 27 Na coce de tansiorincia internacional-de-dados—depais—estrangeire para—o

Brasth—semente e—perastido s—seu tratamento—ne—territore—hacienal gquande—nas
i-}i-‘t‘-h*uit'-kﬁ—ﬂﬂ-]-!%&i%"- faguele pais-Hyeram sido-ebservaias SuasRermas Fredativras 3
piencIode Consenienio.

Art 33 Orgio-competenie-podent-estabelecer normas-complementa R e R IATE
entificar wma—eperacan deHatamento como—transteréncia—nternacional—de—dades
PESSOHS.

CAPITULO V11 - RESPONSABILIDADE DOS AGENTES

Secdo I - Agentes do Tratamento e Ressarcimento de Danos

Art. 34. Sdo agentes do tratamento de dados pessoais o responsavel e o operador.

Art. 35. Todo aquele que, por meio do tratamento de dados pessoais, causar a outrem
dano material ou moral, individual ou coletivo, é obrigado a ressarci-lo.

§ 12 O juiz, no processo civil, poderd inverter o énus da prova a favor do titular dos
dados quando, a seu jufzo, for verossimil a alegagdo ou quando a produgao de prova
pelo titular resultar excessivamente onerosa;

§ 22 0 responsavel ou o operador podem deixar de ser responsabilizados se provarem
que o fato que causou o dano nao lhes é imputavel.

Art. 36. A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes do
tratamento das demais obrigacdes previstas nesta Lei, especialmente da observancia
dos principios gerais e da garantia dos direitos do titular.
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Art. 37. As punicoes cabiveis no ambito desta Lei serdo aplicadas pessoalmente aos
operadores e responsaveis de 6rgios ptblicos que agirem de forma contrdria a esta Lei,
conforme disposto na Lel no 8.112, de 11 de dezembro de 1990 e na Lei no 8.429, de 2
de junho de 1992,

Art. 38. As competéncias e responsabilidades relativas a gestao de bases de dados nos
orgaos e entidades puablices, bem como a responsabilidade pela pratica de atos
administrativos referentes a dados pessoais, serde definidas nos atos normativos que
tratam da definicdo de suas competéncias.

Secdo Il - Responsavel e Operador

Art. 39, O operador deverd realizar o tratamento segundo as instrugdes fornecidas pelo
responsavel, que verificard a observancia das préoprias instrugdes e das normas sobre a
matéria.

§ 19 O responsavel tem responsabilidade solidaria quanto a todas as operagbes de
tratamento realizadas pelo operador.

FrprrRs -tk bR TR O dE dados, os teriios

da-regiHamento:

Art. 40. O responsavel ou o operador devem manter, pelo prazo de 1 (um) ano, registre
das interacées realizadas no tratamento de dados pessoais, incluindo; leitura, alteragao,
inclusio, exclusie, ,"Hr;'r da tela, entre outros, ne-sistemasperagbesde ratamente de
GlebEh e e S e b

wobservado o disposto no art. 15.

Siniiihi the PegisiTe

Secdo Il - Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O responsavel deverd Indicar um encarregado pelo tratamento de dados
pessoais, observado o disposto no inciso XVII do art. 5.

§ 1?2 A identidade e as informacdes de contato do encarregado deverdo ser divulgadas
publicamente de forma clara e objetiva, preferencialmente na pagina eletronica do
responsavel na Internet.

§ 22 As atividades do encarregado consistem em:

| - receber reclamacbes e comunicacgtes dos titulares, prestar esclarecimentos e adotar
providéncias;
I —recebare

BEGVITTSI IS,
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TI - orientar os funciondrios da entidade a respeito das praticas a serem tomadas em
relacdo a protecao de dados pessoais; e

IV - demais atribuicées estabelecidas em normas complementares ou determinadas
pelo responsavel.

e e A es abie 4-detinicao £-as
atribuicées—do—aneary —45 . - ; ; : '
thebme st erme e TeTis de Raiureza oo porte da entidade & volume de aperacees
de frataimants-dedados

Secdo IV - Seguranca e Sigilo dos Dados

Art. 42. O operador deve adotar medidas de seguranca técnicas e administrativas
constantemente atualizadas, proporcionais a natureza das informacbes tratadas e aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou
ilicitas de destrui¢do, perda, alteragdo, comunicacdo, difusdo, ou qualquer forma de
tratamento inadequado ou ilicito.

Paragrafo tinico. As medidas de seguranca devem ser compativeis com o atual estado da
tecnologia, com a natureza dos dados e com as caracteristicas especificas do tratamento,
em particular no caso de dados sensiveis,

Art. 43. Os agentes de tratamento ou gqualquer outra pessea que intervenha em uma das
fases do tratamento obriga-se ao dever de sigilo em relagdo aos dados pessoais, mesmo
apos o seu término.

Ak oL responsayel—dey -
e A aian et s R R PR R i

L L N —1r -atecao-dos-dades, inclusive
H‘F‘E’i. ..:l -H-Ht = 3: x gy et b -:'..-..:

At RS, S

Vo e b e e e R G T s e
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Are—45 Orgio-competente podersdeterminar o adogae—deprovidéndas guanto 4
Incidenies-da seguraniarelncionades a-dades pessonis—eonforme sua-gravidade tais

COmE:

f— Do R e e s T e

H—smpladivulzacio dofato emmemsde coBRHneao; 6u
H—medidas para reverter sortEgar-as eleitos de prefiaise:
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pessivel identificar-que-o-ineidente cologue s Fisco-a segurancapessoal destitulares
Frih b e s

Art. 46. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos principios gerais
previstos nesta Lei e as demais normas regulamentares.

Wiﬁﬁ*rd-&‘rt'ﬂm-ﬂ-}&&—ﬂh lusive H-T'-}H—h&'rt'—'-l-n—e-'rﬂ-l-&{f&ﬁ- éﬂ—;ﬁm }!{3g kit
Se¢do V - Boas Praticas

Art. 48. 0s responsaveis pelo tratamento de dados pessoais, individualmente ou por
meio de associacdes, poderdo formular regras de boas praticas que estabelecam
condicbes de organizagdo, regime de funcionamento, procedimentos, normas de
seguranca, padroes técnicos, obrigacGes especificas para os diversos envolvidos no
tratamento, acdes formativas ou mecanismos internos de supervisdo, observado o
disposto nesta Lel e em normas complementares sobre protegdo de dados.

Py agrdia iHis i oas dispanisthesdaepubheamene s atualizadas
noderioser +PL{}H-I+E{THHﬁ—P—ﬂ+U-HL|¢dHrHrBEI-H—E~Fﬁdﬁx{Fﬂ1}}EtEﬁ¥E-

J'&-F{ A4, U GrEFtepeterteestmiard a-adocao de-patbes teenis 2
= i—men}ei -Gue mr%t'm—ﬂ—-hw—tﬂﬂ—dﬂa—tmmmsh wbi—e—*-ewv—e#&elﬁ-;
{.-}E’:.ﬁﬂﬂ-kb inetuirde

CAPITULO V11 - SANCOES ADMINISTRATIVAS
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Art. 50. As infragbes realizadas por pessoas juridicas de direito privado as normas
previstas nesta Lei ficam sujeitas 3s seguintes sancbes administrativas-spheavess pes
grgaucompetente;

I - multa simples ou diaria;

11 - publicizagdo da infracao;

111 - dissoclagdo dos dados pessoais;
IV - bloqueio dos dados pessoais;

V - suspensio de operagio de tratamento de dades pessoais, por prazo naoc superior a
dois anos;

VI - cancelamento dos dados pessoais;
VIl - proibicio do tratamento de dados sensiveis, por prazo ndo superior a dezanos; e

VIl - proibicio de funcionamento de banco de dados, por prazo ndo superior a dez
danos.

§ 12 As sancdes poderdo ser aplicadas cumulativamente,

§ 22 Os procedimentos e critérios para a aplicagdo das sancbes serdo adequados em
relagio a gravidade e 3 extensio da infragdo, 4 natureza dos direitos pessoais afetados, a
existéncia de reincidéncia, A situacido econdmica do infrator e aos prejuizos causados:
fas-fermos do regiHaaiento,

§ 3¢ s prazes—de protbicie-previstes nas neises Ve Vil do- eapuipederao ser
arprrogades peloorgiecompotente desdegqueverficada & aFHssao-po-cumprimenta-de
Siheis et e relpeidinca ne - cometmento—deniraches ad— SUSeRcH-Ge
rasaracie iegiade danes causades pelainiage.

§ 42 O disposto neste artigo ndo prejudica a aplicacio de sang¢oes administrativas, civis
ou penais definidas em legislagao especifica.

§ 52 O disposto nos incisos 111 a VIl podera ser aplicado as entidades e aos drgaos
puiblicos, sem prejuizo do disposto na Lei no 8.112, de 11 de dezembro de 1990 e na Lei
no 8.429, de 2 de junho de 1992.

CAPITULO IX - DISPOSICOES TRANSITORIAS E FINAIS

Art 51 Orcdes mn{hﬁﬁ-if—uﬁ—rl-w#-%ﬂ-a—rz Sifs-sehre adeguacie progressiva-de bancos
de—dades—constituidos—ata-—p—dat roda-em vigor—desta—Len consideradi—a
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