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O Conselho Empresarial Brasil — Estados Unidos (“Conselho”) é uma organizagdo dedicada a
promogao das relagdes economicas e comerciais entre os dois paises. A Secdo Americana do
Conselho representa as principais empresas norte-americanas com investimentos no Brasil e opera
sob a égide administrativa da Camara de Comércio dos EUA, em Washington, DC (vide
www.brazilcouncil.org). A Se¢ao Brasileira do Conselho é gerida pela Confederagio Nacional da
Industria, em Brasilia. Por meio desta, a Se¢do Americana do Conselho agradece a oportunidade de

submeter comentarios sobre o Anteprojeto de Lei do Brasil para a Protegdo de Dados Pessoais.

Aplaudimos a iniciativa do governo brasileiro e os esforcos do Ministério da Justica no sentido de
solicitar a opinido publica através do portal na web sobre tal importante regulamento, de uma

maneira transparente e inovadora.

Apoiamos o desenvolvimento de regimes claros, consistentes de privacidade de dados que protejam
os consumidores a0 mesmo tempo em que promovem a inovagao através do fluxo de dados
ininterrupto. Este documento expde sugestoes detalhadas ao Anteprojeto de Lei para Protecio de
Dados Pessoais (“Anteprojeto de Lei”) para cumprir com estas metas. Estamos a disposi¢io do
Ministério da Justica e do governo brasileiro de modo mais amplo para auxiliar no desenvolvimento
de um Anteprojeto de Lei final que garanta a protegao da privacidade do publico através da melhoria
do regime de privacidade de dados no Brasil de uma maneira que seja eficiente, flexivel, pratica e que
permita o desenvolvimento inovador continuo, mantendo e aumente os beneficios para o

consumidor, reguladores e negdcios da mesma forma.

Na economia de informagao dos dias de hoje, empresas de todos os portes e setores comunicam-se
eletronicamente com seus funcionarios, clientes existentes, clientes em potencial e parceiros
comerciais em todo o mundo. Elas utilizam dados para estimular as vendas ¢ o aumento de
empregos, melhorar a produtividade, economizar, melhorar a eficiéncia e proteger os consumidores.
Empresas sediadas no exterior investem milhdes de ddlares na economia brasileira e criam milhares
de empregos. Os Estados Unidos e o Brasil estio na vanguarda da economia digital e o Conselho

acredita que garantir o fluxo continuo, seguro, ininterrupto de dados sera um componente essencial



para inovagao sustentavel, crescimento e empregos. Como resultado, o Anteprojeto de Lei proposto
deve ser desenvolvido de uma maneira que ofereca incentivos para investimentos nas praticas de

protecao de privacidade e evite impedimentos desnecessarios ao progresso.

Em muitos aspectos, o Anteprojeto de Lei ajuda a alcancgar essas finalidades. Em outros, o
Anteprojeto de Lei parece ndo conseguir atingir o equilibrio correto, uma vez que muitas das
prote¢Oes propostas sao tecnicamente pouco praticas e terdo consequéncias involuntarias que na
verdade serviriam para retirar ou restringir os beneficios atualmente em vigor. Em muitos pontos, o
Anteprojeto de Lei proposto é excessivamente prescritivo, o que restringe significativamente a
inovagdao, aumenta os riscos para os consumidores e gera confusio, incerteza e dificulta sem

prote¢des adicionais.

Existem varios conceitos amplos que impedem muitos dos problemas em potencial da proposta e,
portanto, poderiam ser incorporados de forma liberal as mudancgas no texto atual. Primeiramente, o
Brasil deve pensar em refinar a proposta para permitir solugdes com base em riscos que considerem
a natureza ¢ a finalidade dos dados sendo coletados. Em segundo lugar, o Anteprojeto de Lei deve
ser estruturado de modo a incentivar o uso das melhores praticas internacionais visando a melhorar
a interoperabilidade. Considerando o desejo do Brasil de assumir um papel de lideranca mundial,
incentivamos consultas a experss em privacidade e a considera¢ao as melhores praticas existentes
como aquelas encontradas na Organizacio para Cooperagaio e Desenvolvimento Economico

(OECD em Inglés') e na Cooperagio Economica Asia-Pacifico (APEC em Inglés?)

Finalmente, o Anteprojeto de Lei proposto deve servir como oportunidade para incentivar empresas
que ja estado investindo e continuam a investitr em seguranca de dados. Ele deve reconhecer
positivamente as empresas que ja estao implementando politicas, procedimentos e normas
condizentes com as melhores praticas da industria para seguranca de dados pessoas, permitindo o

processamento de dados pessoais de modo continuo entre fronteiras de paises.

Nossa meta, com este documento, ¢ oferecer sugestdes praticas ¢ especificas para ajudar a atingir as
finalidades do Anteprojeto de Lei proposto. Comegamos com alguns comentarios gerais relativos as
preocupagdes enfatizadas em termos gerais neste trabalho e a seguir oferecemos aditivos especificos

com comentarios fornecendo uma justificativa para o texto alterado.

Estamos a disposi¢ao para nos envolver, desenvolver e explicar melhor nossas sugestdes e para
trabalharmos juntos para alcancar uma solucao que melhore a protecao a privacidade e que também

estimule a inovacao no Brasil.

1 Consulte
http:/ /www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.h
tm para as “Diretrizes da OCDE sobre a Protecdo de Privacidade e Fluxos Transnacionais de Dados Pessoais.”

2 Consulte http://www.cbpts.org/ para mais informagdes sobre o sistema de regras de ptivacidade transnacionais da
APEC.



COMENTARIOS GERAIS
Gostarfamos de comegar enfatizando varias preocupagoes e sugestdes de aplicagao geral.

Autoridade Competente

O Anteprojeto de Lei proposto deixa muitas exigéncias delegadas a uma “autoridade competente”
ainda nio criada. Estas provisoes podem, essencialmente, alterar as exigéncias do Anteprojeto de Lei
proposto, por periodos de tempo indeterminados causando danos e consequéncias inesperadas aos
consumidores e empresas. Também ndo esta claro como a autoridade competente se relacionaria
com os reguladores que ja estao incumbidos de fazer cumprir outras regulamentagdes sobre

privacidade, uma vez que existem varios setores com fortes protegoes a privacidade ja em vigor.

Empresas precisam de previsibilidade para desenvolver sistemas que sejam flexiveis para atender as
mudancas na tecnologia e os consumidores precisam de garantias que os dados pertencentes a eles
sejam adequadamente protegidos em vista desta tecnologia em rapida mutagao. Portanto, sugerimos
que quaisquer futuras exigéncias sejam desenvolvidas com a participacao significativa de partes

interessadas e oferecam uma periodo de tempo de implementagao adequado.

Além disso, o Anteprojeto de Lei deve evitar mandatos de tecnologia excessivamente prescritivos,
uma vez que eles podem resultar em inimeros problemas, sendo um dos mais importantes a
restricao a inovagao e o0 aumento No risco para os titulares dos dados. As solu¢bes também devem
refletir a necessidade de transferéncias internacionais, bem como considerar tecnologias de rapido
desenvolvimento, tais como a computagdo em nuvem. Destacamos nossa preocupagao com as
exigéncias descritas nos Artigos 13, 14, 28, 30, 40, 46, 47, dentre outros Artigos, onde é dado a
autoridade competente o poder para instituir novas obrigacdes que podem necessitar de mudangas
técnicas significativas para as operacbes de uma empresa e que demandardo tempo para
implementacdo. As empresas podem enfrentar grandes incertezas enquanto aguardam as exigéncias

adicionais, e este tempo de espera poderia limitar a aplicacdo de tecnologia mais nova e avancada.

Ao desenvolver a autoridade competente, incentivamos também o governo brasileiro a mostrar
lideranca nesta area através da aplicacdo das melhores praticas internacionais relativas a criacao de
uma autoridade para protecao de dados. Para atingir plenamente os desafios da prote¢ao de dados,
qualquer o6rgdo competente deve estar totalmente financiado, equipado com funcionarios
qualificados e ser independente.

Finalmente, é importante que a data de implementa¢ao das provisoes desta regulamentacao esteja
atrelada a criagdo de uma autoridade competente, funcional, independente e apropriadamente
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financiada. Para estar em conformidade com as novas exigéncias da regulamentacdo serdo
necessarios recursos técnicos e monetarios abrangentes e as empresas precisario de um periodo de
tempo adequado para garantir a implementagdo da regra. Portanto, sugerimos que o projeto de lei
final especifique que nenhuma data efetiva de implementagao ocorra até o perfodo minimo de um
ano apos a criagao ou indicagdo de uma autoridade competente plenamente funcional. Sera preciso
tempo para as mudangas técnicas e operacionais necessarias ocorrerem em conformidade e também
sugerimos alocagdes de tempo minimo para a implementagao de quaisquer exigéncias futuras
desenvolvidas pela autoridade competente.

Exigéncias de Responsabilidade Solidaria

Ao longo do documento, propomos mudangas para refletir a necessidade de manter a flexibilidade
nas obrigagoes contratuais entre o cedente e o cessionario, uma vez que ambas as partes nem sempre
estdo na posi¢dao de cumprir automaticamente com todas estas exigéncias; fazé-lo pode expor ambas
as entidades a divulgar informagdes internas e de concorréncia. Além disso, ambas as partes em
contratos envolvendo o processamento de dados normalmente ndo fornecem materiais completos
de auditoria um para a outra por uma série de motivos relacionados aos negdbcios, incluindo, em
algumas circunstancias, quando as partes podem ser concorrentes uma da outra em outros assuntos.
Embora seja importante para as entidades responsaveis obter as informagdes necessarias para
estarem em conformidade, as informagoes fornecidas podem ser limitadas e com frequéncia a
melhor solugao ¢ deixar que as partes se expressem através de acordos contratuais entre elas. Um
projeto de lei final deveria incentivar declaragdes de responsabilidade claras, mas, em ultima analise,
deixar as partes livres para determinar a natureza da relagdo entre o cedente e o cessionario sobre
como melhor cumprir com as exigéncias para prote¢io de dados através de um contrato. Em
particular, destacamos preocupagdo com o texto atual dos Artigos 22, 30, 31, e com o Capitulo VII e
com as mudangas sugeridas aqui que permitem o estabelecimento de uma relagao contratual que
garanta niveis adequados de protecio e promova, simultaneamente, a necessidade de solugdes

comerciais praticas.

Certeza Juridica

Sugerimos esclarecer se o Anteprojeto de Lei tem a finalidade de se sobrepor as leis estaduais e
outras leis federais no Brasil, incluindo aquelas leis relativas a dados financeiros e de saude.
Sugerimos que isto seja esclarecido, uma vez que uma estrutura juridica transparente e consistente é
fundamental para evitar confusio em relacdo a questdes de implementaciao, conformidade e
cumprimento. Isso criaria um melhor entendimento para as empresas, consumidores e governo.

Gostarfamos que houvesse um esclarecimento sobre a relacio entre esta oportunidade de
comentario e a se¢ao de privacidade que é parte do Marco Civil da Internet no website do Ministério
da Justica. F nosso entendimento que este Anteprojeto de Lei proposto aplica-se a protecio da
privacidade em todos os meios, enquanto o Marco Civil da Internet trata especificamente da
atividade na Internet. Deve haver uma indicag¢ao clara sobre como as prote¢es a privacidade



antevistas por este Anteprojeto de Lei se relacionardo com as exigéncias introduzidas pela passagem
do Marco Civil da Internet.

Distincio entre Responsavel pelos Dados / Operador de Dados

A lei deve descrever uma distingdo clara entre as obrigagcdes que ela atribui a responsaveis pelos
dados e aos operadores de dados. Os responsaveis pelos dados devem ter a obrigagao principal de
garantir a conformidade com a lei sobre a privacidade, enquanto os operadores de dados devem
cumprir com as instru¢des do responsavel pelos dados e garantir a seguranca dos dados que
processam. Estas sdo responsabilidades costumeiras atribuidas a responsaveis pelos dados e
operadores de dados em leis de outros paises sobre privacidade de dados.

Conforme descrito, as obrigaces da lei parecem se aplicar igualmente tanto aos responsaveis pelos
dados quanto aos operadores de dados na maioria dos casos. Isto criard incerteza e, com frequéncia,
sera impossivel para os operadores de dados cumprirem tal lei, uma vez que a eles é permitido
apenas atuar em nome dos responsaveis pelos dados e podem apenas tratar as exigéncias de
privacidade de acordo com as instrugcdes do responsavel pelos dados. Em muitos casos, os
operadores de dados ndo tém a permissao ou nao se espera que eles conhegam os detalhes dos
dados que estao tratando. Portanto, recomendarfamos que varias disposi¢coes na lei, incluindo o que
dispde os Capitulos II, I1I, IV e V| sejam aplicaveis apenas aos responsaveis pelos dados, enquanto
os operadores de dados continuam a cumprir com as exigéncias de seguranc¢a de dados da lei sobre a
privacidade de dados conforme disposi¢ao no Artigo 42 do anteprojeto.

COMENTARIOS ESPECIFICOS

Observe que as sugestdes para o novo texto estdo indicadas pela cor agw/ italico e o texto que
sugerimos seja removido é indicado por tachade-em—vermelho.

Escopo

Artigo 2 () — Os dados pessoais relacionam-se especificamente a residentes Brasileiros caso tenham sido

intencionalmente coletados no territdrio nacional.

Sugerimos acrescentar texto adicional para indicar que a lei se aplica apenas quando a coleta tiver
intencionalmente como meta ser realizada no Brasil para evitar a confusio uma vez que a disposi¢ao
atual causara imprevisibilidade. Conforme atualmente redigido, as entidades nao constituidas no
Brasil podem estar sujeitas a lei inesperadamente e os titulares de dados podem ficar confusos sobre
se os direitos sdo criados quando eles se envolvem em atividades internacionais. Em algumas
situagoes, mercadorias e servicos sao oferecidos passivamente online sem uma maneira clara para
determinar a localizagdo do comprador ou do usuario final. Por exemplo, um residente do Brasil
pode adquirir uma casa na Florida e tentar obter um empréstimo bancario e seguro residencial de



um banco e de uma agéncia de seguros sediada na Flérida. Ou uma residente canadense pode ser
titular de um cartdao de crédito e ser enviada ao Brasil pelo seu trabalho. Em ambos os casos, as
empresas claramente nao estabeleceram as mercadorias ou servicos como “meta” para titulares dos
dados no Brasil, mas podem se encontrar sujeitas a lei. Em vez de enfrentar encargos
administrativos adicionais, as empresas no exemplo acima podem decidir nio realizar transagoes
com residentes do Brasil, limitando amplamente as escolhas, o acesso a tecnologia e criando um
obstaculo a capacidade de participagao no mercado mundial.

Além disso, deve haver isengoes claras que permitam e incentivem o desenvolvimento de melhores
praticas elaboradas para prevenir fraude, proteger a seguranca de dispositivos, redes e instalagdes e
atividade ilegal para permitir as obrigacdes existentes, tanto as legalmente exigidas quanto as
voluntarias. Para simplificar, sugerirfamos incluir uma isen¢do adicional no Artigo 2, entretanto,
concessoes para essas obrigacdes devem ser oferecidas ao longo da proposta, inclusive em todo o
Capitulo II (Artigos 7 — 15). Estas medidas incluem as disposi¢oes dos termos de servigos, codigos
voluntarios de boas praticas que estejam bem estabelecidos e muitos acordos internacionais. Por
exemplo, as empresas de servicos financeiros precisam cumprir com varios Coédigos de Pratica
NGO e diretrizes tais como o Cédigo Uniforme de Pratica 600 da Camara Internacional de
Comércio para atividades de financiamento de operagoes comerciais. A industria de seguros também
segue rigorosamente uma série de praticas padrio da indudstria que, combinadas com as obrigagdes
legais existentes em paises terceiros servem para proteger os consumidores contra uma estimativa de
$80 milhoes didrios em fraudes na assisténcia médica. O nao cumprimento de tais regras, diretrizes e
cédigos de boas praticas podem resultar em uma agao regulatoria e multas, além da diminui¢io da
protecao de consumidores e em obstaculos para a identificagdo de reclamagbes e atividades

fraudulentas.

Artigo 2(3) Paragrafo 3 F vedado aos érgios publicos e entidades publicas efetuar a transferéncia
de dados pessoais constantes de bases de dados que administram ou a que tenham acesso no
exercicio de suas competéncias legais para entidades privadas, exceto em casos de execugiao
terceirizada ou mediante concessao e permissao de atividade publica que o exija e exclusivamente
para fim especifico e determinado.

Sugerimos incluir isenc¢Oes especificas para permitir a transferéncia de dados pessoais para fins de
bem comum, tal como emprego ou servicos de verificacao de identidade, fornecimento de acesso ao
crédito, gestao de riscos e prevencdo contra fraudes, ameagas a seguranga cibernética e outras
atividades ilegais. Sugerimos também acrescentar exce¢oes contidas no Artigo 24 para garantir a
uniformidade. A Lei Brasileira de Acesso a Informagio’ pode ser usada ainda como diretriz.

3 Vide a Lei Brasileira de Acesso a Informacio (Lei 12.527/2011); Artigo 31: O tratamento das informagdes pessoais
deve ser feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais.

(3) O consentimento referido no inciso II do paragrafo 1° ndo sera exigido quando as informacdes forem necessarias:
(V) - a protecio do interesse publico e geral preponderante.



E importante observar que as informagoes registradas por autoridades e agéncias publicas sdo
publicas por natureza. Desta forma, de acordo com as leis atuais do Brasil, tais informag¢des nao
estariam sujeitas a qualquer restri¢ao nesta divulgacio a terceiros, exceto por motivos de seguranca.

Artigo 5 Para os fins desta Lei, consideram-se as seguintes defini¢oes;

5(I) — dados pessoais: dados relacionados a pessoa natural identificada ou razeave/mente identificavel,
inclusive a partir de nimeros identificativos, dados locacionais ou identificadores eletronicos

Novo 5 (1)(a) os dados pessoais nao incluirao: dados nao identificaveis on anonimos.

Conforme atualmente redigida, a definicdo de dados pessoais é demasiadamente ampla. Sugerimos
acrescentar esclarecimentos de que dados pessoais incluam apenas dados ou conjuntos de dados
tratados relativos a pessoas razoavelmente identificaveis e que nao incluam dados nao identificados
ou tornados an6nimos. Muitos tipos de dados coletados nio sao identificados e/ou agregados de tal
maneira que seria dispendioso e demorado fazer a determinagio da identidade do individuo.
Portanto, embora tecnicamente possivel, é altamente improvavel que o individuo seja identificado.
Na verdade, em algumas circunstancias, dados adicionais precisariam ser coletados e retidos para
cumprir com estas exigéncias do Anteprojeto de Lei. Entretanto, qualificar mais o texto do

Anteprojeto servira como incentivo para um maior uso do anonimato para os dados.

Buscamos também clareza quanto a definicio de zdentificadores eletrinicos. Em particular, sugerimos
acrescentar texto que especifique que esta provisao nao tem a finalidade de incluir dados de pesquisa
clinica tornados an6nimos, dados para a preven¢ao contra fraudes ou atividades ilegais e nao inclui

registros publicos.

5(IIT) — dados sensiveis: dados pessoais que revelem a origem racial ou étnica, as convicgoes
religiosas,—fesofieas—ou—morais, as opinides politicas, a filiagdo a sindicatos ou organizagdes de
carater religioso, filoséfico ou politico, dados referentes as condicoes de saude ou a vida sexual, bem

como dados genéticos expressanmente relacionados a um registro médico ou individnal,

Embora sejamos favoraveis a criagao de diferentes categorias de dados para facilitar uma abordagem
baseada em riscos para a prote¢ao de dados, muitos dos termos nesta defini¢ao sao vagos e causarao
confusao. Em primeiro lugar, sugerimos eliminar a expressao “convicgdes filoséficas ou morais”
porque o tipo de dado que se encaixa nesta categoria ¢, muitas vezes, bastante subjetivo. Segundo,
sugerimos ainda refinar o que se quer dizer com dados referentes a “saide”. Por exemplo, deve
haver uma distin¢ao entre os dados sensiveis relativos a um exame médico comparado com uma
frequéncia cardfaca registrada enquanto corre usando um aplicativo de corrida. Aplicativos méveis
para a saide estio tendo um crescimento exponencial e é importante garantir que os cidadaos

brasileiros tenham acesso a tal tecnologia de ponta, livre de impedimentos desnecessarios.

Também acrescentamos um sujestao de texto identificando que dados genéticos deveriam estar
expressamente relacionados a um registro médico ou individual para incentivar a inovagao e a

pesquisa médica continuada. Grandes avangos médicos estao ocorrendo atualmente através do uso
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de dados genéticos, que sao frequentemente tornados anonimos ou totalmente aleatérios e

agregados de modo a tornar os individuos praticamente nao identificaveis.

5(IV) — dados anénimos: dados relativos a um titular, was a partir dos quais a identidade do titular eee
nao possa ser ragoavelmente identificado, nem pelo responsavel pelo tratamento nem por qualquer
outra pessoa cozz acesso ao conjunto de dados, tendo em conta o conjunto de meios suscetiveis de serem

razoavelmente utilizados para identificar o referido titular;

Nossa inten¢ao ¢ incentivar o anonimato dos dados sempre que for possivel, indicado que apenas
aqueles dados que podem ser razoavelmente identificados nao seriam considerados an6énimos. Isto
afasta a incerteza e permite que empresas responsaveis conduzam avaliagoes de risco para cenarios
realistas, beneficiando, em particular, pequenas empresas que possuem menos recursos. Veja

também nossos comentarios sobre o Artigo 5(I).

Também sugerimos acrescentar uma defini¢ao e exce¢ao para dados inuteis. Muitas vezes, mudangas

na tecnologia fazem com que dados antigos fiquem indteis e inacessiveis.

5(VII) - consentimento: manifestacio livre, expressa, espeeifiea e informada pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada

Para incentivar a inovagao e evitar custos desnecessarios para as empresas, sugerimos indicar que,
para dados menos sensfveis, deve haver uma norma de consentimento informado, implicito ou
negativo. Comprovou-se mundialmente que, nesses casos, uma abordagem contextualizada, baseada

em risco obteve sucesso.

Fornecer servicos ao consumidor através de canais digitais requer uma estrutura de consentimento
flexivel que permita um fluxo continuo de dados levando em consideragao o risco potencial de
prejudicar o titular dos dados. Por exemplo, os dados que sao licenciados por reguladores,
certificados para as normas de seguranca de dados e regidos por fins especificos ou limitagdes de
uso, implicam em muito menos risco do que a transferéncia de dados para outras instituicdes sem
nenhuma finalidade legitima ou especifica. Portanto, o consentimento implicito ou informado do
consumidor para uso e transferéncia de dados, em vez de ser um consentimento expresso ou
afirmativo, é um padrio adequado. Tal estrutura de consentimento proporcionado deve ser
implementada para evitar aumento nos custos, limites ao acesso a melhor tecnologia disponivel e
corte no fornecimento de servigos. Por exemplo, esta abordagem tornaria dificil aumentar de
maneira eficiente os servigos financeiros para consumidores mal servidos. Para mais discussoes

sobre este topico, vide nossos comentarios no Capitulo II.

Além disso, as organizagdes necessitam proteger seus dados, propriedade intelectual, sistemas, redes
de TT e outros bens contra usos fraudulentos ou ataques a seguranca de computadores. Tais medidas
frequentemente exigem o tratamento de dados pessoais de individuos, incluindo aqueles que podem

estar envolvidos em atividade fraudulenta ou ataques a seguranca de computadores. Obter o



consentimento nestas circunstancias destruiria a finalidade do tratamento. Estes exemplos de

tratamento poderiam também ser baseados em uma excegao de interesse legitimo.

5(XVI) - cancelamento: uw processo com a finalidade de elimina¢ao de dados ou conjunto de dados

armazenados em banco de dados, seja qual for o procedimento empregado;

Nao recomendamos definir cancelamento como um tipo de sinénimo direto para exclusao de dados.
Cancelamento deve ser definido como um processo que tem como meta a exclusio /supressio de
dados. Deve ser observado que pode haver motivos muito validos, incluindo exigéncias legais ou
regulatorias, para armazenar dados que estao sujeitos a um processo de cancelamento, embora o uso

futuro de tais dados possa estar sujeito a limitagoes.

Artigo 6 As atividades de processamento de dados pessoais deve atender aos seguintes principios

gerais:

6(IT) — principio da adequacao, pelo qual o tratamento deve ser compativel esm—as—finalidades
slmejadas—e—com as [finalidades informadas ao legitirnas—expeetativas—de titular, de acordo com o

contexto do tratamento;

Exigir o tratamento baseado nas “finalidades almejadas” e “expectativas legitimas” do titular dos
dados pode causar confusio e pode ser muito subjetivo. Portanto, sugerimos remover e acrescentar

o texto adicional para aumentar a clareza.

Art 6(V) — principio da qualidade dos dados, pelo qual devem ser garantidas a exatidao, a clareza e a
atualizacao dos dados, ow, nos casos onde o titular for responsavel pelo fornecimento dos dados, nm processo ¢
colocado em funcionamento para permitir tais atualizacoes, de acordo com a periodicidade necessaria para o

cumprimento da finalidade de seu tratamento;

Pode haver alguns casos onde o titular dos dados fique responsavel por fornecer dados atualizados e
seria inadequado ou indesejavel para terceiros buscar atualizagdes de maneira proativa ou exigir a
verificagao dos dados fornecidos. Desta forma, sugerimos uma alteragao no o texto para indicar que,
em determinadas circunstancias, os terceiros recebendo tais informagoes devem ser responsaveis por
manter em funcionamento todos 0s processos e sistemas que possam ser Necessarios para permitir

tal atualizacao.

6(IX) — principio da nio discriminacao, pelo qual o tratamento nao pode ser realizado para fins

discriminatdrios.

Sugerimos esclarecer que a nao discriminagao se aplica especificamente a atribuigdes tais como raga,

religido ou etnia para evitar confusao quanto a decisdes baseadas no histérico financeiro do titular.

Consentimento




Sobre o consentimento, deve haver um equilibrio entre outorgar poderes ao individuo para exercer

escolhas sobre sua privacidade e ndo sobrecarregar as politicas de privacidade com detalhes que em
muitas situagdes possam confundir os consumidores ou fazer com que ignorem as politicas no geral.
Conforme atualmente redigidas, as exigéncias para consentimento siao restritivas e impediriam
muitas praticas amplamente aceitas entre empresas ¢ o uso de dados comerciais de praxe,
aumentariam os custos para empresas e¢ consumidores e privariam os consumidores de obter
produtos e servicos desejados. Embora o consentimento seja um importante quesito para o

tratamento de dados, ele ndo deve ser o unico para o tratamento de dados.

O consentimento expresso deve estar limitado a situagdes onde ele é a Gnica base para coletar e
tratar dados. As disposi¢Oes relativas ao consentimento, de modo geral, devem levar em
consideragao o contexto do tratamento de dados e permitir uma abordagem flexivel para evitar
confundir os consumidores com repetidas solicitagdes de consentimento em situacOes muitas vezes
banais. Conforme atualmente redigido, os consumidores podem ficar sobrecarregados por
solicitagoes de consentimento e serdo, entdo, incapazes de distinguir entre as situagdes que sao as
mais importantes para eles. Acreditamos que a meta deste Anteprojeto de Lei ndo seja reduzir o
entendimento dos consumidores ou sua capacidade de exercer o controle. A meta deve ser fazer
com que os consumidores facam escolhas significativas com base nos casos em que o

consentimento ¢é exigido. Reduzir estes casos tornard o consentimento mais significativo.

Solicitar amplamente o consentimento expresso ¢ problematico, porque o consentimento
necessariamente sera diferente, dependendo das circunstancias, e a lei deve indicar que o método de
consentimento Nao necessatiamente serda o mesmo para todas as finalidades. Em vez disso, o
consentimento deve ser contextualizado; quanto mais sensivel e de maior sigilo o dado, maior sera a
necessidade de conceder notificagao e direito de escolha e aos individuos. Por exemplo, expressar
consentimento pode ser adequado quando diz respeito a coleta de registros médicos sensiveis.

Entretanto, o consentimento deve estar implicito para coleta de dados comumente aceitos e praticas
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de uso, tais como um tratamento de transagao solicitada pelo consumidor, gestio de riscos,

seguranca de dados e analise de desempenho de aplicativos e servigos.

Além disso, os consumidores serdo colocados em riscos maiores uma vez que a detecgao de fraude e
verificacdo de identidade serao muito restritas. Por exemplo, as institui¢oes financeiras podem nao
ser capazes de fornecer crédito e capital a crescente classe média brasileira e empresas de pequeno e
médio porte do Brasil. O texto atual também restringiria sobremaneira a capacidade de fornecedores
de seguro de conduzir avaliagoes de risco e poderiam prejudicar o crescimento econdémico do Brasil.
O texto a seguir simplifica a definicao de consentimento, eliminando uma possivel confusio para os
consumidores e evitando incerteza sobre se muitos produtos e servicos sob demanda que

permaneceriam legais.

O consentimento deve ser obtido através de qualquer método adequado onde os individuos estejam cientes que estao
Sfornecendo seu consentimento para o tratamento de dados pessoais. Caso o consentimento do titular dos dados deva ser
dado apds um pedido eletronico, tal pedido deve ser claro, conciso e nao desnecessariamente confuso para o uso do servigo

para o qual eles sio fornecidos.

As modificacoes também refletem a necessidade de levar em consideracao as diferencas na
finalidade e contexto para a coleta de dados. A meta, fornecer informagoes claras aos titulares de
dados, é preservada e fortalecida. Como atualmente redigida, a defini¢do é vaga, o que poderia
resultar em uma confusio entre os titulares de dados. Além disso, alguns acordos contratuais sao
totalmente dependentes do titular dos dados fornecer o consentimento e isolar o consentimento de

outras questoes que podem confundir os titulares de dados.

Paragrafo 6 ©
titalar,

O titular dos dados terd o direito de retirar seu consentimento a qualguer tempo, mediante leis aplicaveis e acordos
contratuais (sem prejuizo as leis existentes). A retirada do consentimento nao afetari a legalidade do tratamento
baseado no consentimento antes de sua retirada on a exigéncia legal de reter dados historicos. Quaisquer outros
beneficios ou servigos ao titular que dependerem deste consentimento on o tratamento ou retengio de dados pode ser

imediatamente interrompido mediante o processamento da solicitacao.

As alteracOes esclarecem que, quando um contrato depender de um consentimento, os titulares de
dados podem apenas retirar o consentimento de acordo com os termos do contrato, bem como
determinadas leis e exigéncias regulatorias em vigor para garantir as prote¢oes do consumidor que
podem exigir um tratamento continuado, tal como uma prevencio a fraude. Além disso, muitos
beneficios e servicos dependem do consentimento para tratamento de dados e os titulares de dados
devem estar cientes de que é possivel que eles ndo possam retirar o consentimento e manter estes

beneficios ou servicos. O novo texto enfatiza este ponto para que os consumidores tomem decisdes
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bem fundamentadas antes de decidir por retirar o consentimento.

Novo Pardgrafo: Serd presumido o consentimento no contexto de tratamento e transferéncia par fins legitimos de
transagoes comerciais, incluindo, entre outros, a transferéncia e retencdo de dados relativos ao emprego para finalidades

empregaticias.

A alteragdo ¢ necessiria porque, no contexto de tratamento de dados relativos a empregos,
responsabilizar terceiros para a obtencio de consentimento ¢é pouco pratico, impede
significativamente os modelos de negdcio atuais e confunde os consumidores que podem ser
forcados a interagir e fornecer consentimento a uma entidade niao conhecida uma vez que os
operadores geralmente nao interagem diretamente com os titulares dos dados. As empresas de
tratamento terceirizadas, especialmente aquelas tratando dados relativos a remuneragoes e empregos,
enfrentariam dificuldades para determinar se o responsavel obteve o consentimento explicito. O
acréscimo reflete a lei do trabalho atual, onde normalmente se supde que o empregador obteve o

consentimento.

O novo texto também é acrescentado para fornecer isengdes para o uso de dados para fins
comerciais legitimos ao mesmo tempo em que também garante que sejam fornecidas salvaguardas
legais e regulatdrias aos consumidores, em relagao a tais fins. Por exemplo, para casos em que as
seguradoras retém informagdes, dentro dos limites legais aplicaveis, sobre os consumidores,
beneficiarios e outros individuos (incluindo aqueles buscando uma cotagao para seguro) por motivos
legais e comerciais legitimos. Na verdade, muitas leis, amplamente seguidas como melhores praticas
internacionais, reconhecem atualmente a necessidade de reter dados pessoais por um periodo
minimo de anos para facilitar a conformidade com a lei. Existem também exigéncias de
determinados procedimentos legais e de prova. E importante também para os consumidores
/titulares dos dados entenderem que estes dados estio sendo retidos para seu beneficio, por
exemplo, para evitar custos associados a comportamento fraudulento de outras pessoas. Um outro
exemplo existe para setores da industria e servigos que dependem da analise de atuarios que analisam
dados para empresas para fins relativos a estimativas de contribuicao para aposentadoria ou seguro
de grupo. A capacidade de reter os dados, que sio a base do trabalho do atuario, é a tinica maneira
de defender o produto de seu trabalho em caso de contestagao formal legal das conclusdes do
atuario. Outro exemplo importante é o relatério de crédito, onde leis e regulamentos ja preveem

protecdes ao consumidor, mas onde o direito de apagar dados e determinados aspectos de uma

exigéncia de consentimento nao sao viaveis.
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Sugerimos excluir esta se¢do porque existe um direito geral de retirar o consentimento que cobriria
situacoes relativas a titulares dos dados de todas as idades. Além disso, a conformidade com esta
exigéncia demandaria a coleta de informagoes adicionais significativas de todos os usuarios com

idades entre doze e dezoito, contrariando a meta geral de minimizar a coleta de dados pessoais.

Artigo 10 Paragrafo 2 Em caso de alteracao significativa de informagao referida nos incisos I, 11, III
ou V do caput, o responsavel devera obter novo consentimento do titular, apds destacar de forma

especifica o teor das alteracoes.

Sugerimos enfatizar que as alteragdes devem ser significativas. Pequenas alteragdes na tecnologia ou
infraestrutura de organizacado de evento podem exigir alteracGes nas informagdes e exigir que a
entidade responsavel obtenha um novo consentimento para cada alteragdo confundird o titular e
desviara a atenc¢ao quando as alteragdes sao verdadeiramente significativas e importantes. Isso

evitaria situagoes que resultariam em uma sobrecarga de notificagdes para os consumidores.

Paragrafo 4 Nas atividades que importem em coleta continuada de dados pessoais, a/énz do periodo
determinado, o titular devera ser informado regularmente sobre a continuidade, nos termos definidos

pelo 6rgao competente.

Para evitar confusdo e excesso de informagdes, sugerimos informar ao titular a coleta continuada
apenas quando houver uma alteragdo significativa nas circunstancias, incluindo uma alteragao na

duragdo de tempo da coleta.

Artigo 11 O consentimento sera dispensado quando os dados forem de acesso publico irrestrito ou

quando o tratamento for indispensavel para:

Sugerimos esclarecer se “acesso publico irrestrito” refere-se a bancos de dados publicos.
11(X) — cumprimento de obrigagoes legais ¢, guando necessdrio, en relagio a assinatura de um contrato;
Para mais detalhes, consulte nossos comentarios anteriores sobre o Artigo 7.

11(IV) — realizacdao de pesquisa historica, cientifica ou estatistica, garantida, sempre que possivel, a

dissocia¢ao dos dados pessoais;

O que sao “pesquisa estatistica?” Sugerimos uma afirmativa que esclarece que a intenc¢ao ¢ incluir a

pesquisa analitica feita para fins internos, tais como analise de compras e de mercado.

Novo 11 (VIII) — quando o tratamento ¢ coerente com um interesse legitimo, tal como prevencdo contra fraude,

outras atividades ilegats, seguranca cibernética, avaliacao dos riscos e outras tarefas realizadas no interesse priblico.

A base do interesse legitimo para o tratamento de dados ¢ muito importante, considerando o
aumento da digitalizacdo dos processos comerciais e sociais. Ela presta um importante papel onde
pode nio ser pratico ou possivel obter consentimento do consumidor ou onde for prematuro ou
nao for possivel celebrar um contrato com um consumidor. Este é o caso quando a entidade

responsavel nao tem uma relagio direta com o consumidor e trata dos dados pessoais para fins
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legitimos, tais como monitoramento de fraudes e para fins de prevencio. E importante ressaltar que
o interesse legitimo pode ser alcangado através de um teste de equilibrio com o objetivo de facilitar o
tratamento de dados pela entidade responsavel (ou por terceiros) para fins legitimos e a0 mesmo
tempo protegendo integralmente os direitos e interesses do consumidor. Caso o dltimo supere o

primeiro, nao se pode confiar no interesse legitimo como base legal.

A excegao do interesse legitimo ha muito foi incluido em muitas regras mundiais de prote¢ao de
dados, incluindo tanto a Diretriz atual da Unido Europeia® (UE), bem como incluido no novo

Regulamento para Prote¢ao de Dados Gerais da UE proposto.
Artigo 12 E vedado o tratamento de dados pessoais sensiveis, salvo

Vide comentarios sobre o Artigo 5(III) relativos as preocupagdes sobre uma defini¢ao

demasiadamente ampla de “dados sensiveis.”

12 (f) tutela da saude, com procedimento realizado por profissionais da area da saude ou por

entidades sanitarias.
Sugerimos esclarecer o que significa “profissionais da area da saude” e “entidades sanitarias.”

Artigo 13 Paragrafo 2 O tratamento de dados pessoais biométricos sera disciplinado por érgao
competente, que dispord sobre hipdteses em que dados biométricos serdo considerados dados

pessoais sensiveis, exceto quando usados somente e exclusivamente para fins de identificacao pessoal.

O que significa “dados pessoais biométricos?” Conforme citado em nossos comentarios anteriores
sobre o Artigo 5(III), gostarfamos de esclarecer que os dados clinicos tornados an6nimos usados em
pesquisas médicas nao deveriam estar cobertos por esta defini¢ao. Além disso, os dados biométricos
pessoais as vezes sio necessarios para identificar titulares para aumentar a seguranga e proteger os
consumidores e, com tal finalidade, nio devem ser tratados como dados sensiveis que exigem
consentimento. Desejamos reiterar nossos comentarios anteriores relativos a implementagao de um
6rgio competente e enfatizar a importancia da implementag¢ao gradual da regulamentacio para

conformidade com quaisquer exigéncias adicionais conforme determinadas pelo 6rgao competente.

Art 14(iv)(1) Paragrafo tnico. Orgio competente estabeleeet pod, e determinados casos, estabelecer
periodos maximos para o tratamento de dados pessoais, ressalvado o disposto em legislagao

especifica, ou conforme acordado em acordos contratuais.

Sugerimos adicionar texto para permitir a continuagdo de acordos comerciais existentes,

fornecimento continuado de servigos e melhorias na experiéncia do consumidor.

Existem muitos casos onde os periodos de retencao especificos, maximos ou minimos, podem nao

fazer sentido. Deve-se incentivar a autoridade competente a trabalhar em conjunto com as

4 Vide Ditetriz UE 95/46/CE Artigo 7(f) que prevé: “Os Estados-Membros fardo com que os dados pessoais possam
ser tratados apenas caso: ... (f) o tratamento seja necessario para fins de interesses legitimos buscados pelo controlador
ou por terceiros a quem os dados foram divulgados, exceto onde tais interesses sejam sobrepostos pelos interesses ou
direitos fundamentais e liberdades do titular dos dados que exija prote¢do de acordo com o Artigo 1(1)”.
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empresas para desenvolver politicas nao vinculantes e melhores praticas que correspondam ao

contexto no qual as informagdes sao usadas e os riscos associados.

Artigo 17 O titular dos dados pessoais tem direito a obter

17(IT) - acesso ragodvel a dados, exceto quando tal acesso coloca em risco a privacidade e a seguranca de dados
pessoas relativos a outra pessoa ou durante o curso de uma pesquisa clinica onde tal acesso poderia prejudicar a
integridade da pesquisa

Para evitar confusdo para o titular dos dados e criar expectativa nao razoavel, sugerimos acrescentar
texto para clareza e criar excegoes claras.

17(IV) — dissociagao, bloqueio ou cancelamento de dados desnecessarios eu-exeesstves ou tratados

em desconformidade com o disposto nesta Lei.

Sugerimos riscar a expressao “dados excessivos” uma vez que é passivel de ter uma interpretacao
g ¢

subjetiva e supérflua apds “desnecessarios,” gerando incerteza e confusio.

Pode haver motivos comerciais legitimos para reter dados que poderiam, de outro modo, ser
considerados desnecessarios ou excessivos, tais como prevengao contra fraudes ou manutencgao de
registro. Além disso, é muito dificil determinar quando os dados nio sao mais necessarios, uma vez
que pode ser dificil saber qual sera a utilizagao final dos dados e se havera necessidade futura para os

mesmos.

Paragrafo 2 Os direitos previstos neste artigo serao exercidos mediante requerimento do titular a

uma das agentes—de-processamento entidades responsaveis, que adotard imediata providéncia para seu

atendimento ez até trinta dias.

Exigir “providéncia imediata” seria muito oneroso. As organiza¢Oes necessitam de um tempo
razoavel para responder e agir a tais requerimentos. Um periodo de tempo de 30 dias seria mais
adequado. Do mesmo modo, estes requerimentos devem ser apresentados a entidade responsavel

em vez do agente de tratamento.

Paragrafo 3 Em caso de impossibilidade de adog¢ao imediata da providéncia de que trata o Paragrafo
2, a entidade responsavel enviard ao titular, e até trinta dias esnaté—sete—dias a partir da data do

recebimento da comunicagao, resposta em que podera:

Sete dias é um periodo de tempo muito curto e causara grande pressao nos recursos, tanto do ponto
de vista monetario quanto técnico. As melhores praticas gerais preveem 30 dias ou mais, tal como
no México, e a mudanga no texto ainda incentivara respostas imediatas a0 mesmo tempo em que

evitard o a sobrecarga as empresas.

Paragrafo 5 O responsavel devera informar aos terceiros a quem os dados tenham sido

comunicados sobre a realizac¢ao de corre¢ao, cancelamento, dissociagao ou bloqueio dos dados, pata

oo i . '
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Seria inadequado responsabilizar uma parte para garantir uma sequéncia interminavel de
providéncias tomadas por terceiros com quem os dados foram compartilhados de maneira segura e

legal, especialmente quando os dados sdo frequentemente manipulados e transformados.

Além disso, em determinadas situacdes onde um titular dos dados tomou medidas de maneira
independente e afirmativa para tornar as informagdes publicas, ndo é razoavel esperar que a entidade
responsavel seja capaz de identificar e rastrear todos os dados, especialmente caso algo se torne
‘viral’. Nao devem ser dadas aos titulares dos dados expectativas nao razoaveis (e tecnologicamente
impossiveis) para o limite do cancelamento e eles devem entender o verdadeiro limite até onde as

informag¢does podem ser corrigidas e desvinculadas.

Artigo 18 A confirmacio de existéncia ou o acesso a dados pessoais gue estejam razoavelmente acessiveis
no curso ordindrio dos negdcios, e o acesso aos quais nao infrinja os direitos de outra pessoa on comprometa informagies

internas, serdo providenciados, a critério (solicitagao) do titular:

18(I) — em um formato simplificado, exz até trinta dias iraediatarmente; ou

Uma vez que muitas empresas podem estar diante de milhares de solicitagoes, conforme atualmente

redigido no Anteprojeto de Lei proposto, nao sera possivel responder essas perguntas de maneira
precisa ou efetiva em sete dias. A proposta deve evitar um periodo de tempo prescritivo; ao invés

disso, sugerimos uma notificacio sem a expressao “imediatamente.”
, Sug ¢

Sugerimos ainda a exclusao do Artigo 18(II), uma vez que muitas entidades responsaveis nao
tratardo ou coletardo o tipo sugerido de dados. Qualquer proposta deve incentivar a coleta de menos
dados, ao invés de ordenar mais solicitagdes de coleta, especialmente quando nido esta totalmente

claro que beneficios aos consumidores aquelas informagoes podem fornecer.

Paragrafo 3 O titular podera solicitar copia eletronica integral dos seus dados pessoais em formato
que permita a sua utilizacao subsequente, inclusive em outras operagoes de tratamento, sempre que

o banco de dados estiver em suporte eletronico.

Primeiramente, sugerimos que seja fornecido esclarecimento que a quantidade de solicitacdes de um
individuo seja limitada de modo a nao criar um peso desnecessario sobre as empresas tratando os
dados. Em segundo lugar, a maioria dos dados ¢ tratada e armazenada em um formato confidencial
que aumenta tanto a seguran¢a quanto a privacidade daqueles dados. Solicitar que os dados sejam
fornecidos em um formato para utilizagdo subsequente expoe os dados a um risco maior e limita

enormemente a inovagao.

Comunicacio e Interconexao
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Artigo 22 Nos casos de comunicag¢ao ou interconexao de dados pessoais, o cessionario ficara sujeito
as mesmas obrigacOes legais e regulamentares do cedente, ox como de outro modo acordado nos acordos

contratuais entre o cedente ¢ o cessiondrio. eera—equem—tera—responsabilidade—solidaria—pelos—danes

Os cessionarios normalmente nao exercem qualquer supervisao ou controle operacional de cedentes;
portanto, ¢ inadequado criar uma responsabilidade solidaria obrigatéria para questdes que podem
ocorrem muito além do controle ou descoberta através de auditoria completa. As disposi¢des sobre
responsabilidade e indeniza¢do sdo partes principais em contratos comerciais. O Artigo 22 como
esta redigido seria problematico para relagdes duradouras. Esta exigencia ¢ especialmente
problematica em casos onde uma entidade excepcionalmente grande deseja contratar uma empresa
pequena para realizar atividades de tratamento. Embora seja totalmente realista impor a uma
empresa de pequeno porte as mesmas normas de protecio de dados, é totalmente inadequado
esperar que uma empresa de pequeno porte possa sofrer as mesmas penalidades em potencial que
uma grande empresa multinacional. A responsabilidade solidaria obrigatéria desencorajard o

desenvolvimento de empresas startup e empreendedorismo.

Acreditamos que deve ser permitido pela lei as entidades responsaveis que aloquem contratualmente
suas respectivas responsabilidades, refletindo, desse modo, seus respectivos papéis e relagoes diretas
ou indiretas com os titulares dos dados. Alguns tipos de atividades de tratamento podem nio
necessariamente resultar em uma relagao direta com o titular e as empresas teriam que coletar
informagdes adicionais sobre o titular, o que se opde ao principio de minimiza¢io de dados. A
responsabilidade solidaria deveria deste modo, aplicar-se apenas a entidades de responsabilidade

solidaria quando nao determinarem suas responsabilidades e obrigagdoes em um acordo por escrito.

Artigo 23 A comunicagdo ou interconexao de dados pessoais entre pessoas de direito privado
dependera de consentimento livre, expresso, especifico e informado, ressalvadas as hipoteses de

dispensa do consentimento previstas nesta Lei.

Sugerimos esclarecer que existe uma isen¢ao para fungoes técnicas, tal como quando uma entidade
responsavel transfere sistemas operacionais ou se muda para um novo local de hospedagem para

computacao em nuvem.

Transferéncia Internacional de Dados

Artigo 28 A transferéncia internacional de dados pessoais somente é permitida para paises que
proporcionem nivel de prote¢ao de dados pessoais equiparaveis ao desta Lei, ressalvadas as seguintes

excecoes:

28(I) — quando a transferéncia for necessaria para a cooperag¢ao judicial internacional entre 6rgaos

publicos de inteligéncia e de investigacao, de acordo com os instrumentos de direito internacional;

28(II) — quando a transferéncia for necessaria para a prote¢ao da vida ou da incolumidade fisica do

titular ou de terceiro;
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28(I1I) — quando 6rgao competente autorizar a transferéncia, nos termos de regulamento;

28(IV) — quando a transferéncia resultar em compromisso assumido em acordo de cooperagiao

internacional;

28(V) — quando a transferéncia for necessaria para execugdo de politica publica ou atribui¢io legal

do servigo publico, sendo dada publicidade nos termos do Paragrafo 1 do art. 6.

Novo Artigo 28(VI) — quando a transferéncia ¢ necessiria para cumprir com obrigagoes legais e de outro modo

cumprir com acordos contratuais;

Novo Artigo 28 (VII) — guando a transferéncia é de interesse priblico on interesse legitimo, tal como prevengio

contra fraudes, protecao a seguranca de computadores e atividade de avaliacao de riscos;

Novo Artigo (VIII) — guando a transferéncia é necessaria no contexto de trabalho, atividade de recursos humanos

¢ processos internos na empresa;

Novo Artigo 28(IX) - guando o titular fornecen anteriormente seu consentimento para a entidade responsavel
permitindo que esta realizasse a transferéncia para um pais que nao pode fornecer o mesmo nivel de protecio pessoal

que o Brasil.

i uacao” sao frequentemente problematicos, inconsistentes e impedem a inovacao.
Conceitos de “adequacio ,
asse qu . . . . . u u
Estima-se que as restricOes sobre as transferéncias de dados além-fronteiras no Brasil resulte em um

prejuizo de 0,8% ao PIB e uma diminui¢ao de 4,2% em investimentos.’

E importante observar que as regras de protecio de dados seguem junto com os dados para onde
quer que estes sejam transferidos e as entidades responsaveis pela transferéncia devem ser capazes
de avaliar como melhor garantir que aquelas prote¢oes sejam alcangadas de uma maneira eficaz em
termos de custos. Entretanto, sugerimos aqui varias exce¢Oes adicionais que acreditamos necessarias
para assegurar que as empresas e consumidores brasileiros possam participar e prosperar no

mercado mundial.

Apoiamos fortemente as excegdes para o conceito de “acordos de cooperacio internacional” e
gostarfamos de esclarecer que a intengdo ¢ cobrir acordos, tais como o Sistema de Regras de
Privacidade entre Fronteiras da APEC (CBPR) e as melhores praticas setoriais internacionalmente

reconhecidas. Caso contrario, sugerimos acrescentar texto para cobrir tais acordos.

Paragrafo Unico. O nivel de protecio de dados do pais sera avaliado por érgio competente, que

levara em conta:

I — normas gerais e setoriais da legislagdo em vigor no pais de destino, zcluindo aguelas emr niveis sub-
federais,

5 O Impacto Econémico do Marco Civil da Internet no Brasil, Bert Verschelde, European Centre for International
Political Economy (ECIPE), maio de 2014, disponivel no endereco
http:/ /www.ecipe.otg/app/uploads/2014/12/ECIPE_bulletin614_dataloc_brazil.pdf.

18



II — a natureza dos dados;

ITI — observancia dos principios gerais de prote¢ao de dados pessoais previstos nesta Lei;
IV — adocio de medidas de seguranca previstas em regulamentos; e

V — outras circunstancias especificas relativas a transferéncia.

Novo VI — confiabilidade e uniformidade do cumprimento no pais de destino.

Novo Pardgrafo — A avaliagio por drgao competente serd realizada de maneira oportuna, transparente e

Sfundamentada.

Ewmr caso de descoberta nao equivalente, (i) o argumento sera totalmente explicado; (ii) serd outorgada a antoridade
competente a capacidade de permitir transferéncias relativas a setores especificos ou tipos e usos de dados; e (iii) serd
reavaliada tal descoberta mediante notificagao por pais ou parte interessada de uma atnalizacao ds normas de protecao
de dados.

Desejamos observar que uma “autoridade competente” é responsavel por avaliar o nivel de protecao
de dados de outros paises. Isto ¢ particularmente problematico, uma vez que atualmente nao esta
claro quando a autoridade competente sera indicada ou por quanto tempo tal entidade precisaria
estar totalmente funcional. Seria necessario mais tempo para avaliar os niveis de protecio de dados
de outros paises, criando uma incerteza permanente. Portanto, caso o Artigo 28 permanega no texto,
sugerimos fornecer orientacio esclarecendo que mecanismos de transferéncia de dados e melhores
praticas em vigor no momento da aprovagao do Anteprojeto de Lei permanegerdo validos até que

tais determinagdes possam ser efetuadas.

Além disso, ¢ fundamental que qualquer autoridade competente atue de maneira transparente e
oportuna. Sugerimos também a criacio de diretrizes que exijam a coleta de informagdes da parte

interessada para criar uma avaliagao totalmente informada.

Outras leis gerais de protecio de dados em pafses da América Latina preveem permitir as
transferéncias internacionais de dados para paises que nao podem fornecer o mesmo nivel de
protecdo, através da obtencdo de consentimento do titular autorizando a entidade responsavel a
realizar tal transferéncia internacional. Isso inclui leis gerais de prote¢ao de dados do México, Peru e

Colombia, entre outros. Acreditamos que essa possa ser uma solugao razoavel e pratica.

Artigo 29. Nos casos de paises que nao proporcionem nivel de proteciao equiparavel ao desta Lei, o

consentimento de que trata o art. 7 sera especial, fornecido:

29(I) — mediante manifestagdo propria, distinta—da-manifestacho-de-consentimento—relativaaoutras
operacoesde-tratamento; ¢ — assinatura digital?

29(II) - com informagao prévia e especifica sobre o carater internacional da operagao, com alerta

quanto aos riscos envolvidos, de acordo com as circunstancias de vulnerabilidade do pais de destino.
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Desejamos oferecer concordancia com o uso do consentimento como um possivel mecanismo de
transferéncia de dados, quando excegbes, incluindo nossas excegbes propostas, niao estao
disponiveis. E importante informar aos titulares dos dados de riscos em potencial para deixar que
eles tomem decisoes informadas. Isso concede poderes aos titulares dos dados em vez de sujeitar

todas as decisdes a uma abordagem excessivamente prescritiva, de cima para baixo.

Sugerimos que o texto do Artigo 29(1) seja excluido, uma vez que exigir multiplos casos de
consentimento resulta em confusio para os titulares dos dados. Com isso, notificagdes

verdadeiramente importantes poderdo passar despercebidas.

Artigo 30. A autorizagao referida no inciso III do caput do art. 28 sera concedida quando o
responsavel pelo tratamento apresentar garantias suficientes de observancia dos principios gerais de

protecao e dos direitos do titular, apresentadas em clausulas contratuais aprovadas pelo exportador dos

dados e pela entidade responsdvel pelo tratamento, bem como aprevadas-para—ama—transferéneia—especifiea, em

clausulas contratuais-padrao ou em normas corporativas globais, nos termos do regulamento.
As mudangas sugeridas eliminam a redundancia e simplificam a conformidade.

Paragrafo 1 O o6rgio competente podera elaborar clausulas contratuais-padrao, que deverdo

observar os principios gerais de protecao de dados e os direitos do titular, garantida—a

Embora as clausulas contratuais padrao possam ser tuteis, ¢ importante que nao sejam consideradas o
unico método para criar mecanismos para transferéncia de dados. Além disso, tais clausulas padrao
devem permitir que as partes em contratos comerciais cheguem a um acordo quanto a
responsabilidade, desde que as responsabilidades sejam totalmente detalhados, uma vez que em
muitos acordos de transferéncia exigir a responsabilidade solidaria é inadequado, especialmente
quando uma das partes ¢ muito maior. Consulte nossos comentarios anteriores relativos a

responsabilidade solidaria para obter mais informagoes.

Paragrafo 2 As entidades responsaveis pelo tratamento que fizerem parte de um mesmo grupo
econdémico ou conglomerado multinacional poderdo submeter normas corporativas globais a
aprovagao de 6rgao competente, obrigatorias para todas as empresas integrantes do grupo ou
conglomerado, a fim de obter permissao para transferéncias internacionais de dados dentro do
grupo ou conglomerado sem necessidade de autorizagGes especificas, observados os principios

gerals de prote¢ao e os direitos do titular.

Paragrafo 3 Caso segam feitas alteragoes a clinsula contratual padrao on normas corporativas mundiais —Na

competente, poderdo ser requeridas informagdes suplementares ou realizadas diligéncias de

verificacdo quanto as operacoes de tratamento.

Entendemos de acordo com o Paragrafo 3 que as empresas precisam obter aprovagao das clausulas

padrao de uma autoridade competente, o que seria muito trabalhoso tanto para as empresas quanto
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para os reguladores. Isso criaria grandes acumulos, uma vez que a autoridade seria inundada por
solicitagdes para aprovacdo, criando um consumo desnecessario de recursos da autoridade
competente e atrasando a implementacao das clausulas contratuais que sio amplamente aceitas
mundialmente. Em vez disso, recomendamos habilitar a aprovagao automatica das clausulas
contratuais padrido adotadas pelo cedente e cessionario e apenas buscar informagoes adicionais em

caso de alteragoes.

Artigo 31.

Pedimos consultar comentarios anteriores sobre responsabilidade solidaria.

Artigo 32. No caso de transferéncia internacional de dados de pais estrangeiro para o Brasil,
somente ¢ permitido o seu tratamento no territério nacional quando nas operagOes realizadas

naquele pafs tiverem sido observadas suas normas relativas a obten¢ao de consentimento.

Solicitamos esclarecer que a referéncia a “normas” neste Artigo refere-se a exigéncias legais e

regulatorias em vigor no territério de coleta.

Artigo 35. Todo aquele que, por meio do tratamento de dados pessoais,
infringindo estas regras, causar a outrem dano material ew—meral-individual ou coletivo, é obrigado a

ressarci-lo.

Sugerimos limitar danos a situagdes onde os titulares dos dados possam demonstrar danos materiais.
Permitir reivindicagbes com base em danos “morais” criara um grande numero potencial de
reivindicagbes impraticaveis, muitas delas baseadas em argumentagao subjetiva. Isso poderia resultar
em desviar o sistema judiciario brasileiro de casos verdadeiramente prioritarios, atrasando a

capacidade daqueles verdadeiramente prejudicados de seu direito a uma audiéncia.

Também adicionamos um texto esclarecedor para indicar que o processamento deve ocorrer no
local da infragdao da lei, uma vez que em alguns casos, especialmente aqueles relativos a decisoes
financeiras quando um titular dos dados pode sofrer “danos materiais”, mas os dados teriam sido
totalmente protegidos e tratados de acordo com a lei. Por exemplo, um residente brasileiro pode ter
um longo histérico de nao pagar empréstimos ou hipotecas. Apés uma analise do histérico de
crédito, um banco decide, de forma legitima, ndo conceder outro empréstimo aquele residente,
resultando na retomada de posse de um automovel. Esta decisao poderia, possivelmente, ser

considerada como causadora de danos materiais, mas ela é totalmente justificavel.

Paragrafo 2 O responsavel ou o operador podem deixar de serem responsabilizados se provarem
que o fato que causou o dano nao lhes ¢ imputavel.

Embora o texto tenha o nosso apoio, buscamos esclarecimento sobre como isso interagiria com
outros textos relativos a responsabilidade solidaria obrigatoria.

21



Art. 39. O operador devera realizar o tratamento segundo as instru¢des fornecidas pela entidade
responsdvel pelo—tratamento, que verificara a observancia das proprias instrugdes e das normas sobre a

matéria.

Recomendamos alteragoes ao Artigo 39, incluindo a exclusio do Pardgrafo 1, porque a

responsabilidade deve ser atribuida apenas a entidade responsavel. A entidade responsavel da
instrugdes ao operador de dados através de um acordo contratual e caso o operador nio aja de
acordo com as instrugoes, o operador sera responsabilizado perante a entidade responsavel pela
aplicacao das clausulas de responsabilidade contratual que foram acordadas entre eles.

Encarregado pelo Tratamento de Dados Pessoais

Artigo 41 O responsavel devera indicar um ponto de contato para questionamentos ou preocupacoes relativos a

implementagao destas disposicoes. enearregado-pelo-tratamento-de-dadespessoais:
Paragrafo 1 A identidade e as informagdes de contato do encarregado devem ser publicamente

conhecidas dentro da entidade responsdvel, e o ponto de contato para o escritdrio de protecio de dados da entidade
responsavel (mas nao necessariamente o nome da pessoa encarregada) serdo divulgadas de forma clara e objetiva,

preferencialmente na pagina eletronica do responsavel na Internet.

Sugerimos remover as exigéncias de indicar uma unica pessoa como ponto de contato para toda a
organizagdo, uma vez que a organizacao interna e as responsabilidades do cargo tornam as
exigéncias de um contato especifico ineficientes. Para grandes empresas, um Gnico ponto criaria um
gargalo, atrasando respostas e enfraquecendo comunicados de boas vindas. E pequenas empresas

normalmente ndo tém recursos para alocar uma Gnica pessoa para um cargo em tempo integral.

Artigo 44. A entidade responsavel deve imediatamente comunicar a0 6rgao competente a ocorréncia
de qualquer incidente de seguranga que possa acarretar prejuizo siguificativo aos titulares sew demora

excessiva.

Artigo 45. O 6rgao competente podera determinar a adogao de providéncias quanto a incidentes de

seguranca relacionados a dados pessoais, conforme sua gravidade, tais como:
45(I) —pronta-comunicacio-aos-titulares;

45(II) — ampla divulgacdo do fato em meios de comunicac¢io; ou

45(IIT) — medidas para reverter ou mitigar os efeitos de prejuizo.

Paragrafo 1 No juizo de gravidade do incidente, sera avaliada eventual comprovacio de que foram
adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis para terceiros nao

autorizados a acessa-los.
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Paragrafo 2 Prenta comunicagdo aos titulares afetados pelo incidente de seguranca sera

obrigatéria;—independente—de—determinacto—do—orgao—competente; nos casos em que for possivel
identificar que o incidente eelegue—em—tisee— fenha uma possibilidade razodvel de i) colocar em risco a

seguranca pessoal dos titulares ou 7z) criar um risco de dano material ao titular eethes-possaeausardanes.

Embora acreditemos que os critérios para comunica¢Oes em relagdo a violacio de dados sejam
essenciais, conforme atualmente redigido no Anteprojeto de Lei proposto, nio sera possivel
responder "prontamente" estas questdes de modo preciso ou eficiente. Esta exigéncia de uma
pronta resposta mudara, em ultima analise, o foco das responsabilidades administrativas e de
comunicac¢ao em vez de abrir uma brecha para a mitigacao. Leva tempo para avaliar-se a natureza e
escopo de uma violagdo e se a violagdo pode causar danos aos titulares dos dados. Embora seja
importante notificar consumidores impactados oportunamente, ¢ mais importante que a notificagao

apresente os fatos da violagao de maneira completa e precisa.

O Anteprojeto de Lei deveria evitar um periodo de tempo prescritivo; ao invés disso, sugerimos que
uma notificagdo seja enviada sem demora desnecessaria. As alteragoes oferecem flexibilidade e
canalizam a prioridade no sentido de garantir a prote¢ao dos dados em vez de cumprir com
exigéncias administrativas trabalhosas. As alteracOes também ajudam a evitar um ambiente onde os
consumidores possam ser bombardeados com notificagdes e que aquelas notificagoes
verdadeiramente importantes se percam no meio de tantas outras. Também sugerirfamos adicionar
uma defini¢do para uma violagdo significativa ou grave para ajudar a preservar os recursos da
autoridade supervisora. Além disso, esta alteracdo evitara sobrecarregar a autoridade competente
com notificagGes constantes; o que tornaria dificil concentrar os recursos e a atengdo quando

ocorrerem violagdes significativas.

Artigo 50 As infragoes realizadas por pessoas juridicas de direito privado as normas previstas nesta

Lei ficam sujeitas as seguintes sangoes administrativas aplicaveis por 6rgao competente:

50(I) — multa simples ou diaria;

50(ITI) — publicagao da infragao;

50(III) - dissociacao dos dados pessoais;

50(IV) — bloqueio dos dados pessoais;

50(V) - suspensao de operagao de tratamento de dados pessoais, por prazo nao superior a dois anos;
50(VI) - cancelamento dos dados pessoais;

50(VII) — proibicao do tratamento de dados sensiveis, por prazo nao superior a dez anos; e

Apoiamos ideias para permitir uma escala flexivel de multas a serem aplicadas de acordo com a

extensao e duragao da infracdo. Apreciarfamos esclarecimentos sobre o que significa uma “multa
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simples,” a0 mesmo tempo em que também enfatizamos que o Brasil deveria evitar quaisquer

alteragoes que levaria a enumerar porcentagens especificas.

As multas previstas no Artigo 50(V), (VI), e (VII) podem, de fato, fechar uma empresa ou, no
minimo, forgar a empresa a sair do mercado brasileiro, privando os residentes brasileiros de escolhas
e servicos valiosos. Devido ao fato desta multa ser claramente criada apenas para os piores
infratores, sugerimos, como alternativa, exigir um periodo de maior supervisio e conformidade. Do
mesmo modo, impor estas medidas para limitar servicos e conteido como medida punitiva sem as
diretrizes estabelecidas que limitariam a sua aplicagio ou implementagao, faz surgir preocupagoes
sobre se elas poderiam estar contrariando os interesses da liberdade de expressio e, conforme
observado no Marco Civil da Internet, vir contra toda a disciplina sobre o uso da Internet no Brasil

que esta fundamentada na base do respeito pela liberdade de expressio.

Artigo 51. O 6rgio competente estabelecera normas sobre adequagdao progressiva de bancos de
dados constituidos até a data de entrada em vigor desta Lei, considerada a complexidade das

operagdes de tratamento, a natureza dos dados e o porte do responsavel.

Nao esta claro para nés a finalidade deste Artigo e gostarfamos que mais detalhes fossem dados em
relagdo a sua intengdo. Sugerimos evitar qualquer uso de normas obrigatorias, formatos e tecnologias
e, em vez disso, exigir o uso das melhores praticas internacionais amplamente aceitas. Isso evitaria
trabalho administrativo desnecessario e garantiria que as empresas pudessem utilizar praticas de
protecio de dados de vanguarda. Além disso, exigir tecnologia especifica resultaria em

inalterabilidade de bancos de dados desatualizados e possivelmente inseguros.

Queremos reiterar a necessidade da autoridade competente de definir normas de uma maneira
transparente que permita tempo para consultas significativas as partes interessadas. Isso permitiria
que a autoridade alavanque as melhores praticas existentes, garantiria que quaisquer propostas

refletissem as realidades técnicas e comerciais e evitaria incerteza legal.

Em relacio aos dados contidos nos bancos de dados que ja estavam em vigor no momento da
aprovacao da lei, eles deveriam respeitar o principio juridico da lei juridica perfeita, de acordo com a
qual tais leis ndo podem estar sujeitas a nova legislagio conforme baseado no Art. 6° da Lei

Introdutéria ao Coédigo Civil Brasileiro.

Artigo 52. Esta Lei entrarda em vigor e pelo menos um ano +20-(eento-e-vinte)-dias-contados-dasua
data—de—publieacho apds o estabelecimento de nma antoridade competente independente, totalmente operacional,

financiada de modo sustentivel e equipada com funciondrios, e depois que tal autoridade emitir quaisquer outras regras

o1 exIgeéncias necessarias.

Observamos que muitas disposi¢des desta lei dependem ainda de esclarecimentos da autoridade
competente, que ainda nao existe. As empresas precisarao de tempo adequado para criar alteragdes
necessarias para garantir a conformidade com esta regra e sera impossivel saber que alteragoes

podem ser necessarias até que a autoridade competente forneca mais orientacGes. Empresas de
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pequeno e médio porte enfrentariam um fardo ainda maior, uma vez que as alteracGes necessarias

poderiam, frequentemente, custar centenas de milhares de délares e muitas horas de trabalho.

Além disso, algumas disposi¢oes, tais como aquelas relativas a transferéncias de dados, podem
depender de uma aprovagao da autoridade competente. Caso a lei entre em vigor antes da existéncia
desta autoridade, as empresas enfrentardo uma escolha impossivel entre infringir a lei ou construir
um muro artificial em volta do Brasil ou retirar-se do comércio mundial. Os consumidores também

poderdo se ver sem acesso a produtos e servigos valiosos.

Portanto, nossas sugestdes de edi¢ao foram elaboradas para criar uma data de implementagao apos a
criagao da autoridade competente e também fornecendo tempo adequado para que as empresas

facam quaisquer alteragoes necessarias.
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