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Resumo

Esta ¢ uma contribui¢cao do ITS ao debate publico sobre o anteprojeto de lei de
dados pessoais, realizada pela Secretaria de Assuntos Legislativos e pela
Secretaria Nacional do Consumidor, do Ministério da Justica, em 2015. A
contribuicdo do ITS centra-se nos seguintes pontos: jurisdicdo; Dados
Anénimos versus Finalidade; Autoridade de Garantia; dados publico de acesso
irrestrito versus consentimento versus finalidade; Consentimento como forma
de legitimag¢do de um tratamento de dados pessoais; e Tratamento de dados
necessario a atender os interesses legitimos do responsavel pelo tratamento ou

do terceiro ou terceiros a quem os dados sejam comunicados..

Rio de Janeiro, 5 de Julho de 2015.
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1/ Jurisdicao

Art. 2° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por meio
total ou parcialmente automatizado, por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do pais de sua sede e do pais onde
esteja localizado o banco de dados, desde que:

1 — a operacgdo de tratamento seja realizado no territorio nacional; ou

Il — os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional.

$§1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular
nele se encontre no momento da coleta.

Comentario:

O ambito de aplicacdo material do APL, para abarcar toda e qualquer operagao de
tratamento realizada por meio total ou parcialmente automatizado, nao importando o
local da sede do responsavel ou operador, resolve um problema enfrentado pela
Diretiva Europeia 95/46/CE, que nao previu de forma expressa que o ambito de
aplicagao nao dependia da sede do responsavel ou operador, nem da localizacao do
banco de dados.

J4 o ambito de territorial proposto pelo APL (incisos I e II do art. 2°) merece
reflexdao. O primeiro ponto diz respeito ao que se considera como dados coletados no
territério nacional. O §1° do art. 2° dispde que seriam aqueles dados pessoais
coletados no territorio nacional quando o titular nele se encontre no momento da
coleta. Essa previsao, além de limitar o A&mbito de atuacdo da futura legislacdo, gera
alguma confusiao e inseguranca juridica, jA que se criard um O6nus adicional aos
responsaveis e operadores de tratamentos de dados para verificarem, no momento da
coleta, se o titular dos dados se encontra no pais. Isso porque os dados pessoais,
muitas vezes, ndo sao coletados diretamente de seu titular, o que torna essa
verificacao ainda mais complexa. Uma alteragdo no texto que talvez afastasse essa
davida seria incluir no §1° que “também se consideram como coletados no territorio
nacional, para os fins desta Lei, os dados pessoais cujo titular nele se encontre no
momento da coleta™.

Essa alteracdo, entretanto, nos levaria a outro dilema. Pela leitura conjunta do inciso
II do art. 2° com o §1° do mesmo artigo, podemos chegar a interpretacdo de que
qualquer tratamento de dados realizado a partir de um titular situado no Brasil seria
alcancado pela futura lei, o que ndo parece ser a melhor solucao. Uma alternativa
que vem sendo debatida no ambito do processo de revisdo da legislagdo sobre
protecdo de dados na Unido Europeia (art. 3° (2) Proposta de Regulamento Geral
sobre Protecdo de Dados) ¢ de se vincular a aplicacao da lei a tratamentos de dados
efetuados no exterior, a partir de um titular situado no pais submetido a determinada
lei de protecao de dados, ao fato de esse tratamento estar relacionado com: a) A
oferta de bens ou servigos a esses titulares de dados; ou b) O controle/monitoramento
de seu comportamento (na rede, por exemplo). Ora, a ideia de poder aplicar a lei a
tratamentos de dados efetuados no exterior é de proteger o titular nas hipoteses em
que a ‘coleta’ foi direcionada a ele, por exemplo um servigo em portugués oferecido
por um site estrangeiro e voltado para o publico brasileiro.
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2/ Dados anonimos
versus finalidade

Art. 5°¢

1V — dados anonimos: dados relativos a um titular que ndo possa ser identificado,
nem pelo responsavel pelo tratamento nem por qualquer outra pessoa, tendo em
conta o conjunto de meios suscetiveis de serem razoavelmente utilizados para
identificar o referido titular;

Comentario:

O ponto que merece reflexao ¢ o que se refere ao “conjunto de meios suscetiveis de
serem razoavelmente utilizados para identificar” o titular do dado. Diversas
pesquisas académicas tém demonstrado que a re-identificacdo de um titular de dados
a partir de dados an6nimos ou anonimizados (dissociados) tém se tornado uma tarefa
cada dia mais facil, barata e rapida. Assim, ndo nos parece que o fato de um dado
poder ou nao ser re-identificado seja o ponto primordial para a ndo incidéncia da
futura lei de prote¢ao de dados. A discussao faria muito mais sentido se levasse em
consideragdo a finalidade do tratamento de dados que se pretende realizar e dos
mecanismos utilizados para impedir/dificultar a identificacdo dos titulares dos dados,
por exemplo o uso de criptografia. A discussdo que queremos propor € de que nao ¢
o fato de o titular de determinado ser ou nao identificavel, mas sim a finalidade do
tratamento de tal dado e os mecanismos utilizados para dificultar essa identificagao.

Apenas para auxiliar no debate, a proposta de Regulamento Geral de Protecdao de
Dados em discussao na Uniao Europeia propde que o dado para ser anénimo devem
ser considerados “os meios com razoavel probabilidade de serem utilizados pelo
responsavel pelo tratamento ou por qualquer outra pessoa singular ou coletiva™, ou
seja, nao se trata aqui simplesmente de possibilidade de re-identificagao do titular do
dado, mas sim de probabilidade real e razoavel de que essa re-identificagdo venha a
ser tentada.

Outra alternativa seria adotar o entendimento de que os tratamentos de dados
pessoais que tivessem sido submetidos a algum processo de dissociagao
(anonimizacao) estariam dispensados de algumas exigéncias da futura lei, como por
exemplo atender a pedidos de acesso e demais direitos dos titulares dos dados. Nesse
caso o processo de dissociagdo deveria ser reconhecido como valido pela Autoridade
de Protecdo de Dados.
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3/ Autoria de garantia

Comentario:

Um ponto que também merece atengao diz respeito a autoridade competente para
fiscalizar o cumprimento da futura lei de protecao de dados. O APL se refere a
‘6rgdo competente’, o que nos remete a um oOrgdo dentro da hierarquia da
administragdo direta, sem a independéncia necessaria que uma autoridade de
protecao de dados necessita, especialmente quando ela também fiscalizara 6rgaos da
propria administragdo direta a qual ela estara vinculada.

Parece-nos, assim, que a melhor solugao seria a criagdo de uma agéncia de protegao
de dados, no formato de uma agéncia reguladora, com independéncia financeira e
administrativa e com mandato fixo para os seus diretores. Essa agéncia, futuramente,
poderia também englobar competéncias relacionadas a outros temas, como a Lei de
Acesso a Informacao. Esse, alias, foi o modelo adotado por todos os paises membros
da Uniado Europeia.
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4/ Dados publicos de
aAcesso irrestrito versus
Consentimento versus

Finalidade

Comentario:

O §1°do art. 11 do APL dispensa a exigéncia do consentimento do titular de dados
quando o tratamento envolver ‘dados publicos de acesso irrestrito’. Essa previsao
apresenta, a primeira vista, dois problemas. O primeiro deles em se saber o que
seriam ‘dados irrestritos de acesso publico’, ja que o APL, apesar de se referir a eles,
nao traz uma defini¢do do que seriam. O outro pronto diz respeito a possibilidade de
tratamento desses dados pelo simples fato de serem disponiveis ao publico. Sera que
os dados do bolsa familia, apenas para usar um exemplo relevante, poderiam ser
tratados para fins de concessao de crédito, ou seja, os agentes financeiros, valendo-se
desses dados que tém wum acesso irrestrito ao publico, poderiam trata-los,
independente do consentimento de seus titulares para este fim? O mesmo com
relagdo aos vencimentos dos servidores publicos, que passaram a ser divulgados na
internet? Entendemos que no tratamento de dados pessoais, mesmo que de ‘acesso
irrestrito’ devem observar certos limites, ¢ um deles é justamente o principio da
finalidade. Assim, ainda que essa dispensa de consentimento prevalece, deve ficar
claro que apesar disso o responsavel pelo tratamento devera observar os demais
ditames previstos na futura lei, em especial o principio da finalidade, ndo podendo o
dado ser tratado para uma finalidade incompativel com aquela para a qual o dado foi
tratado inicialmente.
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S/ Consentimento
como forma de
legitimacao de um
tratamento de dados
pessoais

Comentario:

O consentimento do titular ¢ usualmente tratado como um requisito essencial para o
tratamento de dados pessoais, justamente para que se demonstre a existéncia de um
relacionamento entre o titular e o responsavel capaz de justificar o tratamento de
dados daquele. Todavia, no ambiente virtual e em especial nas situagdes
relacionadas ao big data e ao cloud computing, muitas vezes se mostra dificil, se nao
impossivel, atender plenamente aos requisitos relativos a obtencdo de um
consentimento valido, podendo, inclusive, inviabilizar algumas atividades hoje
exercidas na web. Por isso, acreditamos que nessas situagdes poderia ser buscada
uma solucdo que se valesse menos do consentimento, da forma como ele foi
concebido no APL, para se concentrar em outras garantias dos titulares dos dados,
como a possibilidade de acesso, correcao, bloqueio ou mesmo cancelamento de seus
dados, buscando-se, nesses casos, um modelo restrito com base no opt-out ao invés
do modelo tradicional de opt-in de consentimento.
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6/ Tratamento de dados
necessario a atender os
interesses legitimos do
responsavel pelo
tratamento ou do terceiro
ou terceiros a quem o0s
dados sejam comunicados

Comentario:

Uma importante hipotese de tratamento de dados pessoais contida na maioria das leis
gerais de protecdo de dados - para ndo dizer em todas - ficou ausente da relacao
contida no artigo 11 do APL. E a hipotese de tratamento de dados necessario ao
atendimento dos interesses legitimos do responsavel pelo tratamento ou do terceiro
ou terceiros a quem os dados sejam comunicados. Essa base legal esta prevista na
Diretiva 95\46\CE, em seu artigo 7° (f):

Artigo 7° - Os Estados-membros estabelecerdo que o tratamento de dados pessoais
8O podera ser efetuado se:

) O tratamento for necessario para prosseguir interesses legitimos do responsavel
pelo tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados,
desde que ndo prevalecam os interesses ou os direitos e liberdades fundamentais da
pessoa em causa, protegidos ao abrigo do n° 1 do artigo 1°

Essa op¢ao ao consentimento coloca de um lado os interesses e direitos do titular dos
dados e de outro os legitimos interesses do responsavel pelo tratamento (ou de
terceiros) devendo ser realizada, caso a caso, uma ponderagdo de interesses para se
verificar se no caso concreto o interesse de um ou outro ird prevalecer.

Essa hipotese de autorizagao ao tratamento de dados ¢ de vital importancia para se
possibilitar a realizacdo de tratamentos de dados legitimos, mas que seriam
dificilmente enquadrados nos sete incisos do art. 11 do APL, em hipoteses nas quais
o consentimento ndo seria uma base legal adequada.

O Grupo de Trabalho do Artigo 29, grupo composto por representantes das
autoridades de protecao de dados pessoais dos paises membros da Unido Europeia,
representantes da Autoridade Europeia de Protecao de Dados e da Comissdao da
Uniao Europeia, ja se manifestou acerca do conceito de legitimo interesse para fins
da Diretiva, bem como das situagdes em que ¢ possivel aplicar referido item “f”’, em
seu “Parecer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo
tratamento dos dados na acepg¢ao do artigo 7.° da Diretiva 95/46/CE”.

Neste sentido, o Grupo de Trabalho do Artigo 29 entende que “um interesse pode ser
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considerado legitimo desde que o responsavel pelo tratamento possa prosseguir esse
interesse em conformidade com a legislagdo em matéria de protecdo de dados e a
demais legislagao aplicavel, ou seja, um interesse legitimo deve ser «admissivel nos
termos da lei»”(Grupo de Trabalho do Artigo 29. Parecer 06/2014 sobre o conceito
de interesses legitimos do responsavel pelo tratamento dos dados na acepc¢ao do
artigo 7.° da Diretiva 95/46/CE. P. 39).

Na linha do que prevé a Diretiva Europeia sobre protecdo de dados pessoais o
interesse ¢ legitimo quando: (i) é licito, (ii) € definido de forma suficientemente clara
para permitir a realizacdo do teste da ponderacdo em relagdo aos interesses e aos
direitos fundamentais da pessoa em causa, e (iii) representa um interesse real e atual.
Esse teste de ponderacao leva em consideracao os seguintes fatores: a) avaliagdao do
interesse legitimo do responsavel pelo tratamento, i.e, se 0s interesses envolvem
direitos fundamentais ou coincidem com interesses publicos, b) impacto do
tratamento sobre o titular do dado, ¢) o cumprimento pelo responsavel pelo
tratamento das exigéncias constantes da Diretiva; e d) a adogao pelo responsavel pelo
tratamento de medidas adicionais de prote¢do. A Diretiva cria o chamando “teste da
ponderagao” entre o interesse envolvido e os direitos dos titulares dos dados, para
analisar a possibilidade de invocar o legitimo interesse previsto no item “f’ como
fundamento para o tratamento de dados pessoais.

Assim, propomos que seja incluido no art. 11 do APL novo inciso para contemplar
essa hipodtese. Porém, referido dispositivo deve estabelecer, de forma expressa, que a
ponderacgao dos interesses envolvidos deve levar em conta os seguintes fatores:

e A natureza e a fonte do interesse legitimo e se o tratamento de dados e
necessario para o exercicio de direitos fundamentais ou se € feito no interesse
publico ou, ainda, se seus beneficios recebem reconhecimento da sociedade;

* O impacto nos direitos do titular dos dados e quais seriam as suas legitimas
expectativas com relagdo ao que sera feito com os seus dados, além da
natureza dos dados tratados - se sensiveis ou nao - € como serao tratados;

* As medidas adotadas pelo responsavel pelo tratamento para minimizar o
impacto na privacidade do titular dos dados, sejam tecnoldgicas, em termos
de politicas de privacidade ou mesmo de transparéncia.

Uma possivel redagao, que vai na mesma direcdo da sugestdo apresentada pelo
Grupo de Trabalho do Artigo 29 em seu parecer sobre a no¢ao de legitimo interesse
do responsavel pelo tratamento no que toca ao art. 7° da Diretiva 95\46\CE seria a
seguinte:

e Tratamento necessario ao atendimento de interesses legitimos do responsavel
pelo tratamento, desde que ndo prevalecam interesses e direitos do titular do
dado, considerando-se a natureza e a fonte do interesse legitimo, a existéncia
de um interesse publico relevante a autorizar o tratamento € o impacto nos
direitos dos titulares dos dados.






