A Sky Brasil (Sky) enaltece o Ministério da Justica (MJ) por abrir ao publico a discussdo sobre a
importante tarefa de implementar uma nova lei de prote¢ao de dados. Na qualidade de operadora de
TV por satélite e prestadora de servico de Internet, com 5,6 milhdes de assinantes, a Sky tem o prazer de
colaborar com o processo de elaboracdo do anteprojeto de lei sobre Protecdo de Dados Pessoais
(Projeto de Lei).

De modo geral, a Sky acredita que o Projeto de Lei reflete as praticas de outros paises que adotaram
uma lei de protecdo de dados abrangente, incluindo a definicao de termos relevantes, os principios
conforme os quais os dados pessoais devem ser processados, e o reconhecimento de que controladores
e processadores de dados podem suportar diferentes niveis de prote¢ao dependendo do tipo de dados
(tais como dados an6nimos, dados pessoais e dados pessoais sensiveis).

H3a, entretanto, alguns pontos que a Sky acredita que devem ser esclarecidos ou alterados de modo a
proteger os interesses de consumidores ao mesmo tempo em que encoraja o crescimento econdmico e
a inovagdo em novas tecnologias e servigos em todos os setores, mais especificamente no setor de
tecnologias de informacgdo e comunicagao (ICT).

1. Consentimento. A Sky acredita que se deve flexibilizar o modo como os tipos de dados podem
consentir com o processamento de dados pessoais, como permitir mecanismos de opt-in e opt-
out e incluindo uma exceg¢do de interesse legitimo com relagdo ao consentimento.

2. Orgio competente. Devido ao fato de um 6rgdo competente ser importante para dar
orientagdo, monitorar e executar as questdes de protecdo de dados, a Sky se preocupa com o
fato de o Projeto de Lei ndao detalhar adequadamente a natureza e escopo desse orgao.
Consequentemente, a Sky recomenda a inclusdo de um capitulo que descreva a autoridade do
6rgdo competente, e também recomenda que ele seja criado na esfera federal.

3. Aplicagao retroativa da lei. A Sky gostaria de alertar sobre a aplicagdo retroativa da lei e
recomendar que esta seja aplicidvel somente a dados pessoais que sejam coletados apds a
entrada em vigor da nova lei.

4. Transferéncias de dados Internacionais. A Sky recomenda que seja esclarecido o processo para
transferéncias de dados internacionais, inclusive concedendo maior flexibilidade e alternativas
gue ndo se baseiam no dérgdao competente para proferir decisdes sobre se as leis de outro pais
oferecem um nivel comparavel de protecao.

5. QuestOes de seguranga e violagdes. A Sky acredita que alguns termos relativos a segurancga de
dados pessoais e notificagdao de violagdes de dados devem ser esclarecidos para melhor refletir
realidades operacionais de rede, tais como exigéncia de nivel de seguranca razoavel e periddico
em vez de atualizagdes constantes a medidas técnicas e administrativas.

1. Consentimento.

Os Artigos 7 e 8 do Projeto de Lei mostram que o processamento de dados pessoais é permitido
somente quando é baseado em consentimento livre, expresso, especifico e consciente do sujeito dos
dados para o uso de seus dados pessoais para uma finalidade especifica. E responsabilidade do
controlador de dados garantir (e aprovar, caso seja necessario) que o consentimento seja obtido de
acordo com a lei.

Obter o consentimento dos sujeitos dos dados para o processamento de seus dados pessoais é um
componente critico de qualquer escopo de prote¢do de dados. Para esse fim, a Sky gostaria de observar
que o Projeto de Lei deveria permitir o uso de varios mecanismos para obter o consentimento



informado, incluindo mecanismos de consentimento opt-in e opt-out. A Sky entende que a flexibilidade
para o uso de varios mecanismos de consentimento é razoavelmente dada no Artigo 7, Secdo 3, que
dispde: “O consentimento deverd ser dado por escrito ou por outros meios que o certifiquem.”
Conforme tal disposicdo, parece que o consentimento escrito é meramente uma forma de
consentimento, e que controladores de dados tém a flexibilidade de implementar outros mecanismos.
Para garantir que essa flexibilidade seja incorporada, o MJ pode querer considerar identificar outros
mecanismos possiveis que demonstrem o consentimento.

Além disso, o Artigo 11 do projeto de Lei prevé diversos casos em que dados pessoais poderiam ser
processados sem o consentimento do sujeito dos dados. Essas exce¢bes sdao importantes, mas a Sky
observa que falta uma excegdo-chave: o interesse legitimo do processador de dados. Tal exce¢dao ndo é
necessaria somente para garantir o processamento de dados eficiente, mas também é muito
reconhecida na pratica internacional. Na Diretiva de Protecdao de Dados da Unido Europeia, por
exemplo, dados pessoais podem ser processados sem o consentimento explicito caso seja necessario
para um interesse legitimo do controlador ou processador de dados, como, por exemplo:

* paraocumprimento de uma tarefa realizada de interesse publico;

* para cumprimento de uma obrigacdo legal a qual o controlador de dados esta sujeito;
* para o cumprimento de um contrato do qual o sujeito dos dados seja parte; ou

* para proteger os interesses vitais do sujeito de dados.

A inclusdo da excecdo de interesse legitimo também pode proteger os consumidores evitando “fadiga
de consentimento”, levando os consumidores a simplesmente aceitarem todo consentimento solicitado
a quem forem apresentados sem qualquer analise das opgdes ou termos e assim consequentemente
negando a natureza informada desse consentimento. Esse é particularmente o caso em que o
consentimento continuado seria exigido, tal como o uso de GPS para dire¢des que exigem dados de
geolocalizagdes. Exigir o consentimento do usudrio cada vez que um dado pessoal tiver que ser acessado
e processado pode sobrecarregar e frustrar o consumidor bem como degradar a experiéncia de usudrio

sem qualquer finalidade de protegao de dados real.

Baseada nisso, a Sky recomenda esclarecer o Artigo 7 no sentido de que controladores de dados podem
usar mecanismos que ndo o consentimento escrito para demonstrar consentimento, bem como para
garantir que o interesse legitimo do controlador ou processador de dados seja incluido como uma
excegao na obtengao do consentimento no Artigo 11.

2. Orgdo competente.

Embora o Projeto de Lei dé grande autoridade de supervisdao, tomada de decisdao e execu¢do ao “drgao
competente”, o escopo e deveres desse 6rgao nao estdo definidos. Ndao definir o 6rgao competente
levaria a incerteza regulatdria, especialmente devido a data de entrada em vigor da lei ndo ser predicada
na criagao do drgdo competente, mas entraria em vigor em 120 dias da data de publicacdo da lei,
conforme o Artigo 52.

Para garantir uma implementacgao efetiva do escopo de prote¢ao de dados pessoais no Brasil, a Sky
acredita que, no minimo, o Projeto de Lei deveria definir o 6rgao competente no Artigo 5, bem como
incluir um capitulo dedicado a descrever a criagdo e o escopo da autoridade do érgdao competente. Na
opinido da Sky, o 6rgdao competente dever ser um érgdo de nivel federal para garantir tratamento
consistente nacionalmente de questdes de prote¢ao de dados, em vez de vdrios regulamentos
estaduais. A Sky também acredita que o 6rgao competente deveria ser criado como um departamento



dentro do MJ, especialmente porque a protecdo de dados deveria estar dentro da capacidade
institucional do Ministério.

Ademais, a Sky recomenda incluir uma disposi¢ao no Projeto de Lei exigindo que o 6rgao competente
seja criado antes da data de entrada em vigor da lei. Isso é importante para garantir a continuidade do
processamento licito de dados no Brasil e para minimizar a incerteza regulatéria.

3. Aplicagdo retroativa da lei.

O Projeto de Lei estabelece um escopo abrangente para a prote¢ao de dados que a Sky acredita que ir3,
de modo geral, dar certeza aos consumidores e negécios similares a respeito da coleta e processamento
de dados pessoais no Brasil. Entretanto, como uma empresa ativa no mercado brasileiro hd muito anos
e que presta servigos e coleta dados de milhdes de consumidores, a Sky acredita que a nova lei, assim
que adotada, devera ser aplicada de forma prospectiva e ndo retroativa.

A Sky gostaria de levantar duas questdes especificas sobre esse ponto:

* Primeiro, a Sky estd apreensiva com o escopo aberto do Artigo 51 do Projeto de Lei que permite
que o érgdao competente estabelega normas para bases de dados criadas antes da entrada em
vigor da lei para se adaptar progressivamente a estrutura prevista no Projeto de Lei.

¢ Segundo, a Sky se preocupa que a retroatividade possa ser introduzida nas disposi¢Ges previstas
no Capitulo I, Secdo Ill, em especial o Artigo 14 que é relativo ao encerramento do
processamento de dados pessoais por solicitagdo do sujeito dos dados.

A respeito do Artigo 51, o Projeto de Lei deveria mencionar claramente que a aplicagdo retroativa da lei
pode ser imposta pela autoridade competente ao dispor normas para adaptar bases de dados existentes
progressivamente. Para essa finalidade, a Sky recomenda que o Projeto de Lei declare que as novas
normas de prote¢do de dados somente devem se aplicar de forma prospectiva a partir da data de
vigéncia da lei, tal como quando um negdcio busca ou ganha novos clientes, renova contratos com
clientes existentes ou de outro modo realiza atividades novas ou adicionais com clientes, que poderiam
ser feitas através de um mecanismo opt-out. Aplicar de maneira retroativa as normas de consentimento
ou de protecdo de dados seria indevidamente oneroso e pode ser efetivamente impossivel tal
implementacgdo. A aplicagdo retroativa também seria contraria a principios constitucionais.

A respeito ao Artigo 14, a Sky observa que, de maneira consistente com a Diretiva de Prote¢do de Dados
da Unido Europeia, o Projeto de Lei também deveria esclarecer que, quando sujeitos de dados retiram o
seu consentimento para uso e processamento de seus dados pessoais, essa retirada nao exigiria que o
controlador ou processador de dados aplique retroativamente a retirada de consentimento. Em vez
disso, a retirada do consentimento impediria o controlador ou processador de dados de processar
posteriormente os dados do sujeito dos dados.!

4. Transferéncias de Dados Internacionais.

A Sky acredita que os principios basicos do Capitulo V do Projeto de Lei a respeito de transferéncias de
dados internacionais estdo, de modo geral, alinhados com as praticas internacionais, em especial que as

! Veja, por exemplo, o Artigo 29, Partes do Trabalho, Parecer 15/2011 sobre a definicdo de consentimento , que
diz: “A nogdo de controle também esta vinculada ao fato de que o sujeito de dados seria capaz de retirar seu
consentimento. A retirada ndo é retroativa, mas deveria, como um principio, impedir qualquer processamento
posterior dos dados do individuo pelo controlador.” Veja também, a orientagdo do Supervisor de Prote¢do de
Dados Europeu sobre Motivos legitimos para processamento de dados pessoais, que diz: “[Consentimento] pode a
principio ser retirado sem efeito retroativo.”



transferéncias internacionais de dados pessoais seria permitida se as leis de um pais preverem um nivel
comparavel de protecao de dados como a legislagdo brasileira. Entretanto, ha poucos pontos
importantes a serem alterados para proteger os dados pessoais de cidaddos brasileiros no exterior e
para garantir a continuidade de transferéncias internacionais quando a lei entrar em vigor. A Sky
acredita que pode haver perigo que a forma como a lei estd redigida atualmente poderia levar a uma
interrupgcdo repentina nos fluxos de dados internacionais, o que impactaria gravemente os negécios
brasileiros.

Em particular, o Artigo 28 exigiria que o drgdao competente avaliasse e determinasse se as leis de outro
pais sao comparaveis e, assim, as transferéncias de dados pessoais seriam permitidas. Como observado
acima, o 6rgao competente ndo esta definido no Projeto de Lei e a lei poderia entrar em vigor sem a
criagdo do dérgao competente. Esse cenario poderia ter um efeito direto na economia se o érgao
competente ndo tiver determinado os paises para onde os dados pessoais podem ser transferidos no
momento em que a lei entrar em vigor.

A Sky acredita que o possivel impacto do Artigo 28 seria provavelmente exacerbado pelo Artigo 29, que
diz: “No caso de paises que ndo oferegam um nivel de protecdo que seja equivalente aquele
estabelecido nesta Lei,” o consentimento para transferéncia deve ser obtido de acordo com o processo
de consentimento especial descrito nesta disposi¢ao. Embora o Artigo 29 tenha a intengao de criar uma
oportunidade para controladores de dados transferirem dados pessoais aqueles paises que ndo foram
identificados como oferecendo um nivel compardvel de protecdo, parece que a elaboragdo da
disposi¢do ainda exigiria uma decisdao de ndo cumprimento a ser tomada pela autoridade competente.

Em ultimo caso, isso exigiria que o érgao competente aprovasse ou rejeitasse paises apenas caso a caso
e ndo permitiria para casos em que o d6rgdo competente ndo tenha considerado se um pais fornece
protecdo comparavel de dados pessoais. Portanto, a Sky recomenda alterar o Artigo 29 de modo a
incluir casos que o 6rgdo competente nao tenha determinado se um pais fornece ou nao protegdo
comparavel de dados pessoais.

Em outras jurisdicdes com normas de transferéncias de dados internacionais em vigor, geralmente ha
dois casos em que essas transferéncias podem ocorrer: (1) o pais onde o processamento ocorrera tem
leis de protecdo de dados que sdo comparaveis as leis onde os dados sdo coletados e (2) sujeito a
disposi¢cdes contratuais vinculativas entre o controlador de dados e o processador de dados localizado
no exterior. Esse é o caso previsto na Diretiva de Prote¢dao de Dados da Unido Europeia. Ademais, ha
esforgos multinacionais relativos a garantia de que sociedades cumpram com normas de prote¢ao de
dados ao realizar transferéncias de dados internacionais, incluindo as Normas de Privacidade
Internacionais (CBPR) sistema desenvolvido pela Cooperagdo Econdmica Asia-Pacifico (APEC) e pelas
Normas Corporativas Vinculativas da Unido Europeia (BCRs).

A Sky recomenda incluir uma disposi¢cao que descreva os principios pelos quais os controladores de
dados no Brasil seriam permitidos a transferir dados pessoais internacionalmente por meio de
obrigagGes contratuais vinculativas com processadores de dados localizados no exterior. Os principios
descritos nas CBPR e/ou nas BCR poderiam ser usados como modelos para desenvolver principios de
alto nivel no Projeto de Lei, que posteriormente poderiam ser mais detalhados na implementagdo de
regulamentos ou legislacao secundaria.

5. Questoes de seguranca e violagoes.

O Artigo 42 do Projeto de Lei diz que: “A operadora devera adotar medidas técnicas e administrativas
constantemente atualizadas, proporcionais a natureza da informag¢do processada e adequadas para a
protecdo de dados pessoais de acesso ndo autorizado e de destrui¢do, perda, mudanga, comunicagao ou



divulgacdo acidental ou ilicita, ou qualquer outra forma de processamento nao adequado ou ilicito.”
Embora a nogdo de que medidas de seguranga devem ser “proporcionais” aos dados pessoais coletados
esteja em linha com as melhores praticas, a Sky recomenda esclarecer que as obriga¢des de seguranca
devem ser razoaveis e ndo impor responsabilidade estrita.

A Sky também estd preocupada com a obriga¢do de “constantemente” atualizar medidas técnicas e
administrativas ser muito onerosa e ndo razodvel. Em vez disso, a Sky recomenda exigir que operadores
atualizem suas medidas de seguranca de dados conforme necessario, ou de forma periddica.

Adicionalmente, o Artigo 44 exigiria que controladores de dados reportassem “imediatamente” uma
violagdo de seguranga que poderia causar dano a um sujeito de dados. A Sky acredita que isso também é
muito oneroso e poderia impactar negativamente os objetivos de prote¢ao de dados. Por um lado,
incidentes de seguranca podem ser desnecessariamente prolongados conforme os controladores de
dados buscam relatar uma violagdao em vez de trabalhar para corrigi-la. Por outro lado, uma exigéncia de
notificar imediatamente provavelmente resultaria em relatérios a mais, caso, apds uma avaliagao
completa, os controladores de dados percebam que um incidente efetivamente ndo resultou em uma
violagdo passivel de relatério. Os relatérios a mais poderiam sobrecarregar o érgao competente e tornar
o sistema menos eficiente.

Por fim, a Sky acha muito amplo o Artigo 45 a respeito de possiveis medidas que o érgao competente
pode adotar. A Sky recomenda remover referéncias a possiveis normas que exijam notificagdo de
violagBes de dados a sujeitos de dados e/ou grande dissemina¢do de uma viola¢do de dados. Se a
notificacdao ao sujeito de dados for exigida, o Projeto de Lei deve esclarecer que somente se aplicaria a
determinados tipos de violagdes graves onde dados pessoais sensiveis, tais como dados de saulde,
estejam sujeitos a acesso nao autorizado.

6. Conclusao.

A Sky agradece a oportunidade de oferecer seus comentarios ao Projeto de Lei e aguarda a continuagao
das discussdes sobre o assunto. O Projeto de Lei é um trabalho significativo, e a lei final tera grande
impacto sobre os direitos dos cidadaos brasileiros e sobre como os negdcios sao conduzidos, nacional e
internacionalmente.



