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REF.: MANIFESTAGAO DA CAMARA BRASILEIRA DO COMERCIO ELETRONICO SOBRE O
ANTEPROJETO DE LEI DE PROTEGAO DE DADOS

O Anteprojeto de Lei de Protecdo de Dados, apresentado em janeiro de 2015, dispbe sobre o
tratamento de dados pessoais para proteger a personalidade e a dignidade da pessoa hatural.
A primeira versao desse projeto foi apresentada em 2010, mas foi completamente reformulada

e colocada em Consulta Publica no inicio deste ano.

A Céamara Brasileira do Comércio Eletrbnico, como a principal entidade multissetorial da
América Latina e associacdo brasileira de maior representatividade da economia digital, ndo
poderia deixar de elogiar a iniciativa do Ministério da Justica de propor regulamentacédo para
tdo relevante tema, buscando oferecer seguranca juridica para o tratamento de dados e
preenchendo importantes lacunas que o Marco Civil deixou. Isto posto, também gostariamos de

nos manifestar, respeitosamente, perante importante Anteprojeto.
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Adicionalmente, também é de consenso entre os membros da camara-e.net e seus associados

gue o0s seguintes principios e sugestdes de alteracbes deveriam ser considerados no

desenvolvimento e na implementacéo do Anteprojeto de Lei:
L. DEFINICOES CONCRETAS SAO IMPORTANTES

No mundo digital, € possivel encontrar diferentes tipos de dados que devem ser tratados de
diferentes maneiras e que geram diferentes responsabilidades. Dados sensiveis, por exemplo,
sdo dados que precisam de uma seguranca maior porque abrangem informacdes delicadas
gue podem gerar, por exemplo, discriminacdo, enquanto dados cadastrais (dados como nome,
telefone, enderego e que ndo deveriam abranger IP’s) podem ter regras menos restritivas. E

fundamental distingui-los.

O texto do Anteprojeto de Lei ja distingue dados pessoais de dados andnimos e dados
sensiveis. Sugerimos a criagdo de uma nova definicdo para concretizar a diferenca entre as

informagdes e o nivel de seguranc¢a de cada uma.

Dados Cadastrais: dado relacionado a pessoa natural identificada ou identificavel

no nivel individual, inclusive a partir de nimeros identificativos, dados locacionais
ou identificadores eletrdnicos, desde que tais permitam a identificacéo, através de
formas razodveis, da pessoa natural pelo responsével pelo tratamento de dados

pessoais.

I. DESBUROCRATIZAGAO DO CONSENTIMENTO

Nao ha discussao sobre a obrigatoriedade do consentimento do titular dos dados quando for
apresentada alteracdo no tratamento de dados que possa afetar sua privacidade, mas a
necessidade excessiva de consentimentos ao longo do processo de obtencdo ou mesmo da
relacdo entre usuarios e empresas deve ser evitada. SituacGes de excecdo devem ser

consideradas para que esse direito do titular seja um beneficio e ndo um obstaculo.

Sugerimos que ao invés do consentimento ser expresso e especifico em todos os casos, ele

deveria ser inequivoco.
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Adicionalmente, também sugerimos a inclusdo do “legitimo interesse”, como uma das situacdes
de dispensa do consentimento, conforme modelo ja consagrado =pela Legislacdo Europeia em

sua Diretiva acerca do tema.

Com a adocéao desse modelo, as empresas terdo o direito de utilizar os dados, desde que essa
utilizacdo nao infrinja direitos fundamentais do usuario, sem consentimento expresso, seguindo
parametros e regras estabelecidas pela legislagdo, utilizacdo essa absolutamente
indispenséavel para que se consiga desenvolver um ambiente saudavel de inovagdo baseada
no uso de dados. Serd importante considerar a natureza desse interesse, assim como o

possivel impacto para o titular e sua relacdo com o controlador.

O legitimo interesse € um exemplo de dispensa do consentimento que deve ser seguido pela
legislacao brasileira para evitar a banalizacdo desse tipo de autorizagdo, o que podera

prejudicar até mesmo o préprio usuario.

M. LIMITES A APLICAGAO EXTRATERRITORIAL

A aplicac@o da lei brasileira & companhias estrangeiras pode causar conflitos de jurisdicdo e
afastar investidores. Certos impedimentos podem afetar potencialmente a inddstria.
Recomendamos que a lei adote uma teoria na qual a aplicagdo da lei seja a do local do

estabelecimento principal, refutando a ideia de aplicar a jurisdigdo da localizag&o do usuario.

IV.  EXCEGOES A APLICAGAO DA LEI

O tratamento de dados ndo pode ser tratado de forma absoluta porque, assim como ha
diferentes tipos de dados e estes devem ser tratados de forma diferenciada, também ha
informacBes que deveriam ser excepcionadas: informac6es publicas e informacfes comerciais
sdo exemplos. Os dados profissionais devem ser excepcionados porque estender a restricdo
da lei a esfera comercial ou profissional ndo corresponde com a intencdo de proteger as
informacBes mais intimas do individuo e pode atentar contra os interesses dos proprios titulares

dos dados.

Adicionalmente, também acreditamos na necessidade de excluir expressamente do escopo da
Lei:
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() os dados andnimos, visto que por sua propria definicAo estes dados ndo sédo
considerados dados pessoais. Acertado esse entendimento pois o tratamento de tais dados
nao apresentam risco a intimidade ou privacidade do titular dos dados. Desse modo, o
tratamento desses dados, considerando sua natureza deve ser realizado sem o mesmo nivel
de exigéncias ou formalidades previsto no anteprojeto mas fundamental que se deixe claro a
sua expressao exclusdo do escopo da Lei, para que se tenha um ambiente de estabelecida

seguranca juridica; e

(i) os dados que passam de maneira transitoria pelo Brasil, considerando a vasta
abrangéncia do conceito de tratamento previsto no Anteprojeto. A definicAo ampla de
tratamento de dados pode causar impactos negativos para o simples transito de dados pelo
Brasil, atividade que ndo deve ser sujeitada a todas as regras e restricbes da Lei. Por isso,
sugerimos que sejam excluidos da aplicacdo da lei, de maneira clara, os dados que sejam
coletados foram do territorio nacional e que apenas passem pelo Brasil de maneira transitoria,

para serem de fato processados em outra jurisdi¢éo.

V. EQuILIiBRIO

E necessario ter cuidado para que a lei de protecdo de dados n&o se torne um obstaculo ao
invés de um beneficio ao usuério. Uma lei que defenda uma burocracia excessiva pode
engessar o0 sistema, dificultando a inovagcdo tecnoldgica, o investimento de empresas

estrangeiras e o desenvolvimento da indudstria nacional.

VL. ORGAO COMPETENTE

Muitos artigos da nova verséao do Anteprojeto de Lei de Protecdo de Dados fazem referéncia ao
chamado “6rgdo competente” que, na primeira versdo, era chamado de “autoridade de

garantia”.

No entanto, o texto ndo dispde se este poder sera conferido a uma entidade ja existente ou a
uma nova entidade e nao prevé uma estrutura para esta. Além disso, acreditamos que o texto
confere poderes excessivos para esse 0rgdo, 0 que pode afastar empresas estrangeiras do

Brasil e causar conflito com as empresas brasileiras.

Sugerimos a criacdo de um 0rgdo nacional especifico, independente e exclusivo com a

competéncia de interpretar, fiscalizar e fazer cumprir a lei de protecao de dados, a exemplo de
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6rgaos similares existentes em todo o mundo, normalmente denominados de “autoridade de

protecao de dados.”.

E importante reforcar que as atribuicdes que a lei concede ao 6rgdo competente ndo devem
recair sobre um oOrgéo ja existente. E de extrema importancia a criacdo de um 6rgéo federal
autdbnomo, especifico e exclusivo para fazer cumprir, da melhor maneira, a lei de protecao de

dados, em raz&do da complexidade de referido tema.

Fazendo um paralelo com o direito brasileiro, esse 6rgdo competente poderia seguir um
modelo de agencia reguladora, uma autarquia com autonomia e independéncia, formada por
pessoas com conhecimento técnico.

VII. PRAZOS MAIS RAZOAVEIS

O artigo 18, inciso |, diz que as empresas tem que confirmar a existéncia ou providenciar o

acesso a dados pessoais em formato simplificado imediatamente, e o inciso Il dispde que as

empresas devem fornecer em um prazo de até sete dias um declaracdo mais completa.
Acreditamos que a lei precisa estabelecer prazos mais razoaveis para o devido cumprimento

dos direitos previstos.

VIll. SANGCOES ADMINISTRATIVAS

Diversas das sanc¢fes previstas no artigo 50 do Anteprojeto de Lei s&o desproporcionais, pois
estdo dissociadas da natureza da violacdo e dos danos efetivamente causados. San¢bes que
proibem o tratamento de dados, ainda que por tempo determinado, podem acarretar o
encerramento de atividades empresariais, prejudicando os préprios titulares de dados, e

representam um forte fator de desestimulo a investimento e prestagdo de servi¢cos no Brasil.

Sem mais para 0 momento, renovamos nossos Votos de estima e consideracdo e

parabenizamos, mais uma vez, a iniciativa dessa honrosa casa.

Atenciosamente,

CAMARA BRASILEIRA DO COMERCIO ELETRONICO

LEONARDO A. F. PALHARES

VICE-PRESIDENTE DE ESTRATEGIA
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ARTIGO ORIGINAL

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
com o objetivo de proteger os direitos fundamentais de
liberdade, intimidade e privacidade da pessoa natural.

Art. 2° Esta Lei aplica-se a qualquer operacéo de tratamento
realizada por meio total ou parcialmente automatizado, por
pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do pais de sua sede e do pais
onde esteja localizado o banco de dados, desde que:

| — a operagdo de tratamento seja realizada no territorio
nacional; ou

Il = os dados pessoais objeto do tratamento tenham sido
coletados no territério nacional.

81° - Consideram-se coletados no territério nacional os dados
pessoais cujo titular nele se encontre no momento da coleta.

§ 2° - Esta Lei ndo se aplica aos tratamentos de dados:

| — realizados por pessoa natural para fins exclusivamente
pessoais; ou

ARTIGO ALTERADO

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
com o objetivo de proteger os direitos fundamentais de
liberdade, intimidade e privacidade da pessoa natural.

Paragrafo unico. Os principios expressos nesta Lei ndo
excluem outros previstos no sistema legislativo brasileiro,
relacionados a matéria ou nos tratados internacionais em que
a Republica Federativa do Brasil seja signataria.

Art. 2° Esta Lei aplica-se a qualquer operacéo de tratamento
realizada por meio total ou parcialmente automatizado, por
pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do pais de sua sede e do pais
onde-estejalocalizado-o-banco-de-dades, desde que:

| — 0 estabelecimento principal esteja localizado no Brasil;

os—dadosp e's_saas'ebqe.te do—tratamento—tenham-—sido

Il — o objetivo da coleta seja totalmente direcionado para a
populacao brasileira;

Il — em virtude dos Tratados
legislacédo brasileira seja aplicavel.

Internacionais firmados, a

| — realizados por pessoa natural, dentro de um contexto
privado, para fins exclusivamente pessoais;
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COMENTARIOS

Sugerimos a inclusdo de um paragrafo Unico sobre regras de
jurisdicao.

Para evitar conflito entre leis, sugerimos a exclusao da frase
‘independentemente do pais de sua sede (...) o banco de
dados”, assim como a alteragdo dos incisos do art. 2° e a
adicdo de um paragrafo Unico para regular um possivel
desacordo entre legislacdes.

Acreditamos que a melhor teoria para aplicagdo da lei seja a
do local do estabelecimento principal. Dessa maneira, € mais
facil o controle.

Sugerimos o acréscimo da expressao “dentro de um contexto
privado” para especificar melhor o inciso.
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Il - realizados para fins exclusivamente jornalisticos.

Il — relacionados a pessoas naturais, quando se referem a
elas em sua qualidade de comerciantes ou profissionais;

IV — disponiveis ao publico ou de conhecimento geral;

V_— anbdnimos, ndo sendo estes considerados como dados
pessoais na medida em que ndo permitem a identificacao
razoavel de uma pessoa através de qualquer meio; ou
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Sugerimos a adi¢do de um inciso lll a esse paragrafo.

Estender a restricdo da lei a esfera comercial ou profissional
ndo corresponde com a intengdo de proteger as informagées
mais intimas do individuo, considerando que os dados
profissionais devem ser classificados como de natureza
publica, e pode atentar contra os interesses dos préprios
titulares dos dados.

Na realidade, tomando isto como exemplo, no caso do
advogado, ndo se compara falar ao telefone celular particular e
falar ao telefone do escritério de advocacia, cuja publicidade,
tratamento e cessao ndo convém que sejam restritos.

A camara-e.net e seus associados acreditam que os dados
andnimos, definidos no art. 5° IV, devem ser excluidos do
escopo dessa lei.

Segundo a definicdo feita pelos legisladores e com pequenas
alteracGes sugeridas por nés, esses dados sdo relativos a um
titular que ndo possa ser identificado, ou seja, ndo apresenta
qualquer risco para os principios e diretrizes que a lei segue,
entre eles os direitos fundamentais da privacidade e da
intimidade.

Em suma, ndo ha intimidade ou privacidade a proteger se o
individuo ndo sera identificado.

Incluir o tratamento de dados andénimos as restricbes desta lei
é aumentar o escopo para além da finalidade pretendida pelo
legislador, 0 que aumenta desnecessariamente (i) o trabalho
de fiscalizagdo do 6rgdo competente estabelecido nesta lei; (ii)
a burocracia da internet; e (iii) o trabalho das empresas.

Uma lei que aumenta a burocracia da rede nao é apropriada
para o desenvolvimento da internet brasileira, ou até mesmo
da economia do pais, considerando que as empresas nao
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§ 3° - E vedado aos 6rgdos publicos e entidades publicas
efetuar a transferéncia de dados pessoais constantes de bases
de dados que administram ou a que tenham acesso no
exercicio de suas competéncias legais para entidades
privadas, exceto em casos de execugdo terceirizada ou
mediante concessédo e permissdo de atividade publica que o
exija e exclusivamente para fim especifico e determinado.

VI — gue passem pelo Brasil em carater transitorio.

8 4°. Em caso de conflito entre leis, a aplicacdo da presente lei

ndo excluird a aplicacdo de legislacdo estrangeira, desde que

este pais possua nivel equivalente de protecdo para o Brasil.

8 5° A aplicacdo desta Lei ndo excluird ou afastard a lei

estrangeira de paises gue proporcionem nivel de protecao de
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veem vantagem em estabelecer sedes e filiais em locais onde

a legislacdo é excessivamente e/ou desnecessariamente
rigida.

Além disso, apesar dos dados andnimos estarem conceituados
de maneira apartada aos dados pessoais no artigo que trata
sobre as definicdes do Anteprojeto de Lei, o tratamento dos
mesmos nao foi individualizado ao longo do texto.

Para evitar possiveis conflitos de jurisdicdes mudltiplas,
entendemos ser necesséria a inclusdo de um inciso que
excepcione do escopo da Lei, de maneira clara, os dados que
passam em carater transitorio pelo Brasil (por exemplo, dados
coletados na Europa cujo destino final € a Argentina e s6
passam pelo Brasil no caminho).

Considerando que estes passardo de forma momentanea e
que seu destino final ndo é o nosso pais, ndo ha porque entrar
nas inimeras restricoes desta Lei.

A ndo exclusdo pode acarretar um impacto negativo para as
empresas brasileiras ou que tenham sedeffilial no Brasil. Por
exemplo, um controlador da Alemanha pode optar por um
processador que ndo esteja baseado no Brasil caso os dados
que ele deseje processar estejam sujeitos a lei brasileira.

Considerando que uma parte significativa das empresas que
atuam no Brasil € de origem estrangeira, € importante ter um
dispositivo na lei que disponha sobre um possivel conflito. O
que facilitara tanto para o departamento juridico das empresas,
como para o judiciario.

Vide comentario anterior.
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Art. 3° As empresas publicas e sociedades de economia mista
que atuem em regime de concorréncia, sujeitas ao disposto no
art. 173 da Constituicdo, terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado
particulares, nos termos desta Lei.

Paragrafo Unico. As empresas publicas e sociedades de
economia mista, quando estiverem operacionalizando politicas
publicas e nédo estiverem atuando em regime de concorréncia,
terdo o mesmo tratamento dispensado aos 6rgdos e entidades
publicas, nos termos dessa Lei.

Art. 4° Os tratamentos de dados pessoais para fins exclusivos
de seguranga publica, defesa, seguranca do Estado, ou
atividades de investigacdo e repressao de infracdes penais,
serdo regidos por legislacdo especifica, observados os
principios gerais de protecdo e os direitos do titular previstos
nesta Lei.

Paragrafo Unico. E vedado o tratamento dos dados a que se
refere 0 caput por pessoa de direito privado, salvo em
procedimentos sob tutela de pessoa juridica de direito publico,
que serdo objeto de informe especifico ao 6rgdo competente.

Art. 5° Para os fins desta Lei, considera-se:

| — dado pessoal: dado relacionado a pessoa natural

dados pessoais equiparavel ao desta Lei nas hipéteses de

conexao ou conflito de leis no dmbito internacional

| — dado pessoal: dado relacionado a pessoa natural
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A redagdo do Anteprojeto de Lei de Protecdo de Dados
concede inimeros poderes ao chamado “6rgdo competente”,
mas algumas informacOes acerca da estrutura deste, assim
COMO se sera um novo ou se uma autoridade ja existente ira
assumir a responsabilidade, ndo foram especificadas, o que
abre margens para certa inseguranca juridica, visto que esse
6rgéo desconhecido tem inimeros poderes importantes.

Acreditamos que o ideal é que apenas UM o6rgdo seja
responsavel pela fiscalizagcdo e outras atividades dispostas
nesse Anteprojeto de Lei. Dessa forma, havera consisténcia
nas interpretacdes e certeza regulatéria. Além disso, também
somos a favor da criagdo de um 6érgdo independente com
pessoas especializadas e preparadas para atender as
expectativas.
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identificada ou identificavel, inclusive a partir de ndmeros
identificativos, dados locacionais ou identificadores eletronicos;

Il — tratamento: conjunto de acdes referentes a coleta,
producdo, recepgdo, classificagdo, utilizacdo, acesso,
reproducéo, transmisséo, distribuicao, transporte,
processamento, arquivamento, armazenamento, eliminagao,
avaliagédo ou controle da informacgdo, modificacéo, bloqueio ou
fornecimento a terceiros de dados pessoais, por comunicagao,
interconexao, transferéncia, difusdo ou extragéao;

Il - dados sensiveis: dados pessoais que revelem a origem
racial ou étnica, as convicgdes religiosas, filoséficas ou morais,
as opinides politicas, a filiacdo a sindicatos ou organizagfes de
carater religioso, filoséfico ou politico, dados referentes a
saude ou a vida sexual, bem como dados genéticos;

IV — dados anénimos: dados relativos a um titular que nao
possa ser identificado, nem pelo responsavel pelo tratamento
nem por qualquer outra pessoa, tendo em conta o conjunto de
meios suscetiveis de serem razoavelmente utilizados para
identificar o referido titular;

identificada ou identificavel no nivel individual, inclusive a partir
de numeros identificativos, dados locacionais ou
identificadores eletrbnicos, desde que tais permitam a
identificacdo, através de formas razoaveis, da pessoa natural
pelo responsavel pelo tratamento de dados pessoais;

Il — tratamento: conjunto de acdes referentes a coleta,
producédo, reeepedo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento,
transperte, processamento, arquivamento, armazenamento,
eliminacéo, avaliagcdo ou controle da informag&o, modificacéo,
blogueio ou fornecimento a terceiros de dados pessoais, por
comunicacao, interconexae, transferéncia, difusdo ou extracao;

Il — dados sensiveis: dados pessoais que revelem a origem
racial ou étnica, as convicgdes religiosas, filoséficas-ou-morais,
as opinides politicas, a filiagédo a sindicatos ou organizagées de
carater religioso, filoséfico ou politico, dados referentes a
salde ou a vida sexual, bem como dados genéticos;

IV — dados anénimos: dados relativos a um titular que nao

possa ser identificado, rem-pele-respensavel-pelo-tratamento
nem—per—qualquer—outra—pessea, como individuo pelo

responsavel pelo tratamento, tendo em conta o conjunto de
meios suscetiveis de serem razoavelmente utilizados para
identificar o referido titular. Devido a natureza dos dados, estes
podem ser tratados e utilizados livremente sem necessidade
de consentimento expresso e especifico.
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Acreditamos que essa defini¢édo é a base do Anteprojeto de Lei
de Protegcdo de Dados e, por isso, deve ser mais bem
especificada.

Para um dado ser considerado pessoal, € necessario que o
responséavel pelo tratamento seja capaz de reconhecer o titular
por meio dessas informacdes.

Sugerimos a revisdo de alguns conceitos:

(i) no nosso entendimento, a recepcdo isolada ndo é
considerada tratamento de dados, ou seja, sugerimos a sua
retirada;

(i) transporte ndo deve ser incluido porque é sinénimo de
transmisséo e pode apresentar consequéncias tributarias; e

(iii) interconexdo é um tema sinénimo de transmisséo, além de
também apresentar consequéncias ftributarias, entdo
sugerimos sua retirada.

Por consequéncias tributarias, entendemos que alguns
conceitos, como a atividade de transporte, podem gerar risco
da operagdo entrar no escopo de legislagdes tributarias e
acarretar em Onus tanto para as industrias, como para 0s
titulares dos dados. E importante minar esses riscos.

Sugerimos a exclusdo das palavras filoséficas ou morais
porque sao pontos extremamente subjetivos.

Sugerimos a retirada da parte que se refere a identificagéo por
“‘qualquer outra pessoa” porque acreditamos que essa
restricio deve ser imposta apenas ao responsavel pelo
tratamento de dados, j& que ndo é cabivel garantir que outras
pessoas nao reconheceréo.
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V — banco de dados: conjunto estruturado de dados pessoais,
localizado em um ou em vérios locais, em suporte eletrénico
ou fisico;

VI — titular: a pessoa natural a quem se referem os dados
pessoais objeto de tratamento;

VIl — consentimento: manifestacéo livre, expressa, especifica e
informada pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada;

VIII — responsavel: a pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais;

IX — operador: a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em
nome do responsavel;

VIl — consentimento: toda manifestacdo lvre,—expressa;

determinada inequivoca realizada pelo titular de dados de
maneira livre e informada, na qual autorize o tratamento de
seus dados pessoais.
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O Anteprojeto de Lei de Prote¢do de Dados traz dois termos
gue ndo tem seus conceitos esclarecidos ao longo do texto:
“expresso” e “especifico”.

O que o legislador quis dizer com isso? Sera necessario um

novo consentimento a cada coleta? O que é expresso para
ele?

Para diminuir o risco de conflitos, sugerimos a adogdo da
expressdo ‘“inequivoca”. Acreditamos na importancia do
consentimento e que isso € uma garantia importante para o
titular, mas o artigo deve ser melhor especificado.

Além disso, h& o perigo dos usuarios se tornarem incapazes
de distinguir um consentimento dos demais, sem saber
reconhecer os maiores riscos, se isso for exigido em todos os
casos e ndo apenas quando for estritamente necessario.

O consentimento “expresso” deveria ser reservado para
situagdes que meregcam esse tipo de protecédo e atengdo como
no caso dos dados sensiveis.

Ainda acreditamos que seria necessario incluir a hipétese do
consentimento tacito, ou seja, a auséncia de um
consentimento expresso acerca de praticas normalmente
aceitas que visam o beneficio do préprio consumidor.
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X — comunicagdo de dados: transferéncia de dados pessoais a
um ou mais sujeitos determinados diversos do seu titular, sob
qualquer forma;

Xl — interconexdo: transferéncia de dados pessoais de um
banco a outro, mantido ou ndo pelo mesmo proprietario, com
finalidade semelhante ou distinta;

XIlI - difusdo: transferéncia de dados pessoais a um ou mais
sujeitos indeterminados, diversos do seu titular, sob qualquer
forma;

XIll — transferéncia internacional de dados: transferéncia de
dados pessoais para um pais estrangeiro;

XIV — dissociacéo: ato de modificar o dado pessoal de modo a
que ele ndo possa ser associado, direta ou indiretamente, com
um individuo identificado ou identificavel;

XV - blogueio: guarda do dado pessoal ou do banco de dados
com a suspensdo temporaria de qualquer operagdo de
tratamento;

XVI — cancelamento: eliminacdo de dados ou conjunto de
dados armazenados em banco de dados, seja qual for o
procedimento empregado;

XVII — uso compartilhado de dados: a comunicacgéo, a difuséo,
a transferéncia internacional, a interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos, no cumprimento de
suas competéncias legais, ou entre 6rgdos e entidades
publicos e entes privados, com autorizagdo especifica, para
uma ou mais modalidades de tratamento delegados por esses

XHI X - transferéncia nacional e internacional de dados: toda

transferéncia de dados pessoais para-um-pais-estrangeiro que

envolva terceiros diversos do titular, incluindo outros sujeitos

determinados ou indeterminados e outros bancos de dados.

XbX X| — dissociagéo: ate-de modificar o dado pessoal de modo

- iada_di oo ’

indivi j ifi i ifica que ndo possa

identificar seu titular no nivel individual, tornando-o um dado
andnimo.

XV Xl — bloqueio: guarda do dado pessoal ou do banco de
dados com a suspensédo temporaria de qualquer operacao de
tratamento;

XM XIII — cancelamento: eliminacdo de dados ou conjunto de
dados armazenados em banco de dados, seja qual for o
procedimento empregado;

XVH XIV — uso compartiihado de dados: a comunicagéo, a
difuséo, a transferéncia internacional, a interconex@o de dados
pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos, no cumprimento de
suas competéncias legais, ou entre 6rgdos e entidades
publicos e entes privados, com autorizagcdo especifica, para
uma ou mais modalidades de tratamento delegados por esses
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Sugerimos a fusdo dos termos “comunicacdo de dados”,
“interconexao”, difusdo” e “transferéncia”, preferencialmente
ampliando a definicdo de “transferéncia”.

Sugerimos a fusdo dos termos “comunicacdo de dados”,
“interconexao”, difusdo” e “transferéncia”, preferencialmente
ampliando a definicdo de “transferéncia”.

Sugerimos a fusdo dos termos “comunicacdo de dados”,
“interconexao”, difusdo” e “transferéncia”, preferencialmente
ampliando a definigdo de “transferéncia”.

Sugerimos a fusdo dos termos “comunicacdo de dados”,
“interconexao”, difusdo” e “transferéncia”, preferencialmente
ampliando a definicdo de “transferéncia”.

O conceito de dissociacdo deve se referir expressamente a
condicdo de anonimato dos dados dissociados.
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entes publicos; e

XVIII - encarregado: pessoa natural, indicada pelo
responséavel, que atua como canal de comunicagao perante os
titulares e o 6rgdo competente.

Art. 6° - As atividades de tratamento de dados pessoais
deverdo atender aos seguintes principios gerais:

| — principio da finalidade, pelo qual o tratamento deve ser
realizado com finalidades legitimas, especificas, explicitas e
conhecidas pelo titular;

Il - principio da adequacao, pelo qual o tratamento deve ser
compativel com as finalidades almejadas e com as legitimas
expectativas do titular, de acordo com o contexto do
tratamento;

Il = principio da necessidade, pelo qual o tratamento deve se
limitar ao minimo necessario para a realizagéo das finalidades
almejadas, abrangendo dados pertinentes, proporcionais e nao
excessivos;

entes publicos;

XM XV - encarregado: pessoa natural, indicada pelo
responsavel, que atua como canal de comunicagao perante 0s
titulares e o 6rgdo competente;

XVI — dados pessoais de acesso publico irrestrito: sdo agueles
dados que fazem parte de bases de dados publicas de acesso

geral;

XVII — dados cadastrais: dados de qualificacdo pessoal e
identificacdo como nome, endereco fisico e eletrdnico,
telefone, RG e CPF/CNPJ, sexo, profissdo, filiacdo,
naturalidade, nascimento, estado civil e ébito; e

XVIII_- dado _reidentificado: dado andénimo ou que tenha
passado por processo de dissociacdo que 0 responsavel
submete a tratamento que lhe confira a capacidade de
identificacdo do seu titular, no nivel individual.

| — principio da finalidade, pelo qual o tratamento deve ser

realizado com finalidades legitimas, especificas,—explicitas—e
conhecidas devidamente informadas, pelo titular;

Il — principio da necessidade, pelo qual o tratamento deve se
limitar ao minime razoavelmente necessario para a realizacdo
das finalidades almejadas, abrangendo dados pertinentes,
proporcionais e ndo excessivos;
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Sugerimos a adigdo do conceito sobre “dados pessoais de
acesso publico irrestrito”.

Sugerimos a adi¢do de uma defini¢do, que diferenciaria Dados
Cadastrais de Dados Pessoais e Dados Sensiveis.

Sugerimos, ainda, o acréscimo de uma definigdo relacionada a
dissociacao.

Sugerimos a alteragdo da expressao “especificas, explicitas e
conhecidas” por “devidamente informadas” porque pode
acontecer de uma finalidade surgir em meio ao processamento
de dados, como em mecanismos de buscas. Com essa
alteracd@o, o principio estara de acordo com usos inovadores
dos dados.

Sugerimos a alteragdo da palavra “minimo”  por
‘razoavelmente” porque por diversas vezes, para 0 proprio
beneficio do usuario, uma empresa pode limitar o tratamento
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IV — principio do livre acesso, pelo qual deve ser garantida
consulta facilitada e gratuita pelos titulares sobre as
modalidades de tratamento e sobre a integralidade dos seus
dados pessoais;

V — principio da qualidade dos dados, pelo qual devem ser
garantidas a exatiddo, a clareza e a atualizacéo dos dados, de
acordo com a periodicidade necessaria para o cumprimento da
finalidade de seu tratamento;

— principio da transparéncia, pelo qual devem ser garantidas
aos titulares informagdes claras e adequadas sobre a
realizagéo do tratamento;

VIl — principio da seguranga, pelo qual devem ser utilizadas
medidas técnicas e administrativas  constantemente
atualizadas, proporcionais a natureza das informacgGes
tratadas e aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruicéo,
perda, alteragdo, comunicacéo ou difuséo;

VIIlI — principio da prevencéo, pelo qual devem ser adotadas
medidas capazes de prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; e

IX — principio da n&o discriminacéo, pelo qual o tratamento ndo
pode ser realizado para fins discriminatérios.

§ 1° Os o6rgéos publicos dardo publicidade as suas atividades
de tratamento de dados por meio de informac8es claras,

— principio da qualidade dos dados, pelo qual devem ser
garantldas a exatidde,—a—clareza—ea—atualizacde-integridade
dos dados, de-acordo-com-a-periodicidade-necessaria-para-o
cumprimento-da-finalidade-de-seu-tratamento coletados para

cumprir 0s seus respectivos efeitos de tratamento legalmente
autorizado;

a g

IX — o principio da n&o discriminacéo, pelo qual o tratamento
ndo pode ser realizado para fins discriminatérios ilicitos.
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para um pouco além do minimo.

Essa questdo depende de cada caso e, por isso, sugerimos
limitar ao razoavel.

A empresa ndo deve ser responsabilizada pela veracidade ou
atualizacéo dos dados coletados de terceiros. Ela apenas deve
ser responsabilizada pela integridade dos mesmos, ou seja,
por disponibilizar e guardar de maneira clara todos os dados
fornecidos, sem risco de danos.

Acreditamos que existe a discriminagdo positiva, como aquela
que define perfis de clientes para analise de riscos, e esta ndo
deve ser vedada, para o bem das atividades das empresas.

A discriminagdo que deve ser vedada é a ilicita.
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precisas e atualizadas em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos, respeitando o
principio da transparéncia disposto no inciso VI.

§ 2° O uso compartilhado de dados pessoais deve atender a
finalidade especifica de execugdo de politicas publicas e
atribuicéo legal pelos 6rgédos e entidades publicas, respeitando
o principio da finalidade, adequacéo e necessidade dispostos
nos incisos I, Il e Ill.

Art. 7° O tratamento de dados pessoais somente € permitido
apds o consentimento livre, expresso, especifico e informado
do titular, salvo o disposto no art. 11.

81° O consentimento para o tratamento de dados pessoais nao
pode ser condi¢d@o para o fornecimento de produto ou servico
ou para o exercicio de direito, salvo em hipéteses em que os
dados forem indispensaveis para a sua realizagéo.

§2° E vedado o tratamento de dados pessoais cujo
consentimento tenha sido obtido mediante erro, dolo, estado
de necessidade ou coacao.

§3° O consentimento devera ser fornecido por escrito ou por
outro meio que o certifique.

84° O consentimento devera ser fornecido de forma destacada
das demais clausulas contratuais.

CAPITULO Il — REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

SEGAO 1 — CONSENTIMENTO

Art. 7° O tratamento de dados pessoais somente é permitido

apo6s o consentimento livre—expresso,—especifico-e-informade

do titular, salvo o disposto no art.11.

81° O consentimento para o tratamento de dados pessoais nao
pode ser condicédo para o fornecimento de produto ou servigo
ou para o exercicio de direito, salvo_gquando tal fato decorrer da
natureza prépria do negdcio juridico ou em hipéteses em que
os dados forem indispensaveis para a sua realizag&o.

§2° E vedado o tratamento de dados pessoais cujo
consentimento tenha sido obtido mediante erre, dolo, estado
de necessidade ou coagao.

§3° O consentimento devera ser fornecido por eserite qualquer
meio, cabendo ao responsavel pelo tratamento dos dados
pessoais a prova do consentimento eu-per-outro-meio-gue—-o

84° Quando necessario, 0 consentimento expresso devera ser
fornecido de forma destacada das demais clausulas
contratuais.
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Conforme mencionado no art. 5°, VII, para diminuir o risco de
conflitos, sugerimos a adogéo da expressao ‘“inequivoca”.

Nesse artigo, sugerimos deixar
“consentimento” para evitar redundancia.

apenas o0 termo

Como a lei ja garante o direito de revogagdo caso o titular
tenha incorrido em erro, acreditamos que esse termo deve ser
retirado desse paragrafo.

Sugerimos a fusdo do paragrafo 3 com o paragrafo 8, ja que o
8 também dispGe sobre o 6nus que o responsavel pelo
tratamento tem em relagéo a prova do consentimento.

Acreditamos ser necessario especificar que o consentimento
apenas deve ser fornecido de forma destacada em relagéo as
demais clausulas contratuais quando sua manifestacdo de
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§5° O consentimento devera se referir a finalidades
determinadas, sendo nulas as autorizagBes genéricas para o
tratamento de dados pessoais.

86° O consentimento pode ser revogado a qualquer momento,
sem 6nus para o titular.

87° Sado nulas as disposicdes que estabelecam ao titular
obrigagbes iniquas, abusivas, que o coloquem em
desvantagem exagerada, ou que sejam incompativeis com a
boa-fé ou a equidade.

88° Cabe ao responsavel o 6nus da prova de que o
consentimento do titular foi obtido em conformidade com o
disposto nesta Lei.

Art. 8° O titular de dados pessoais com idade entre doze e
dezoito anos idade poderd fornecer consentimento para
tratamento que respeite sua condicdo peculiar de pessoa em
desenvolvimento, ressalvada a possibilidade de revogacao do
consentimento pelos pais ou responsaveis legais, no seu

86° 85° O consentimento pode ser revogado a qualquer
momento, sem 6nus para o titular, mas este podera perder a
gratuidade de alguns servicos.

8§7° 86° S&o nulas as disposi¢Bes que estabelecam ao titular
obrigagdes iniquas, abusivas, que o coloqguem em
desvantagem exagerada, ou que sejam incompativeis com a
boa-fé ou a equidade.

nos

889 §7°
antecedentes, o consentimento se presume quando atendidos
os seguintes requisitos de forma cumulativa:

Sem prejuizo do disposto paragrafos

| - o titular agir de maneira inequivoca e compativel com a
outorga do consentimento, respeitado o disposto no §2° deste
Art. 7° e

Il - 0s usos e costumes relativos ao negdcio juridico realizado
entre titular e responsavel forem compativeis com o
consentimento e a finalidade do negécio juridico, observado o
disposto no § 5° deste Art. 7°.
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forma expressa for obrigatoria.

Conforme mencionado no comentario do artigo 6°, inciso I, a
determinacdo de finalidades pode atrapalhar a atividade de
empresas.

Além disso, também seria necessario especificar o que se
entende por “autorizacbes genéricas”.

E importante deixar claro que, apesar de ndo haver 6nus para
o titular, este podera perder a gratuidade de alguns servigos
com a revogacao do consentimento.

Sugerimos a fuséo do paragrafo 3 com o paragrafo 8.

Sugerimos a adi¢do de mais um paragrafo nesse caso.
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melhor interesse.

Art. 9° No caso do titular de dados pessoais com idade até
doze anos incompletos, o consentimento sera fornecido pelos
pais ou responsaveis legais, devendo o tratamento respeitar
sua condi¢éo peculiar de pessoa em desenvolvimento.

Art. 10° No momento do fornecimento do consentimento, o
titular sera informado de forma clara, adequada e ostensiva
sobre os seguintes elementos:

| — finalidade especifica do tratamento;

Il — forma e duragdo do tratamento;

Il — identificac&o do responsavel;

IV — informacdes de contato do responsavel;

V — sujeitos ou categorias de sujeitos para os quais os dados
podem ser comunicados, bem como ambito de difuséo;

VI - responsabilidades dos agentes que realizardo o

tratamento; e

VIl — direitos do titular, com mencéo explicita a:

Art. 9. No caso do titular de dados pessoais com-idade-de até
doze anos incompletos de idade, o consentimento sera
fornecido pelos pais ou responsaveis legais, devende—o

desenvolvimento-:

Art. 10° No momento do fornecimento do consentimento, o

titular sera informado de-forma-clara,—adequada—e-ostensiva

sobre os seguintes elementos:

| —finalidade espeeifica do tratamento;
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Esse artigo impde uma grande responsabilidade para as
industrias visto que diz que o tratamento, ou seja, o
responsavel por ele, deve respeitar as condigdes do menos até
doze anos de idade. Sugerimos, portanto, a retirada da Ultima
frase do artigo.

Os pais, responsaveis pelo consentimento dos filhos, que
devem filtrar o acesso dos filhos a certos conteldos. As
empresas ndo tém como se comprometer a fazer essa
diferenciacao de maneira 100% eficaz.

E importante determinar o que significa “de forma clara,
adequada e ostensiva” para o legislador para que as empresas
possam cumprir com essa obrigacgao.

Sugerimos a retirada desse trecho ou uma maior especificagao

do mesmo.

Sugere-se a remogao do termo “especifica”’ porque a finalidade
especifica pode ser incompativel com o atual uso dos dados.
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a) possibilidade de ndo fornecer o consentimento, com
explicacdo sobre as consequéncias da negativa, observado o
disposto no § 1° do art. 6°;

b) possibilidade de acessar os dados, retifica-los ou revogar o
consentimento, por procedimento gratuito e facilitado; e

c) possibilidade de denunciar ao 6rgdo competente o
descumprimento de disposi¢bes desta Lei.

§ 1° Considera-se nulo o consentimento caso as informagdes
tenham contetido enganoso ou néo tenham sido apresentadas
de forma clara, adequada e ostensiva.

§ 2° Em caso de alteracdo de informacé&o referida nos incisos I,
II, Il ou V do caput, o responsavel deverq obter novo
consentimento do titular, apds destacar de forma especifica o
teor das alteragdes.

§ 3° Em caso de alteragdo de informagao referida no inciso IV
do caput, o responsavel deverd comunicar ao titular as
informacdes de contato atualizadas.

§ 4° Nas atividades que importem em coleta continuada de
dados pessoais, o titular devera ser informado regularmente
sobre a continuidade, nos termos definidos pelo 6rgao
competente.

Art. 11. O consentimento sera dispensado quando os dados
forem de acesso publico irrestrito ou quando o tratamento for
indispensavel para:

b) possibilidade de acessar os dados pessoais, retifica-los ou
revogar o consentimento, por procedimento gratuito e
facilitado; e

§ 1° Considera-se nulo o consentimento caso as informagdes

tenham contetido enganoso ed-hae-tenrham-sido-apresentadas

8§ 2° Em caso de alteracdo de relevante natureza de
informacéo referida nos incisos I, Il, Ill ou V do caput, o
responsavel devera obter novo consentimento do titular, apos
destacar de forma especifica o teor das alteracdes.

8 5° A revogacdo do consentimento conforme alinea b pode

resultar no término da relacdo contratual ou de servico

Art. 11. O consentimento sera dispensado quando os dados
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Sugerimos o acréscimo da palavra “pessoais” para especificar
que os dados que podem ser acessados, retificados e ter o
consentimento revogado s&o apenas os dados pessoais.

Vide comentario no artigo 10.

Acreditamos que o legislador deveria definir quais alteracdes
sdo relevantes o suficiente para dar origem a um novo
consentimento.

Acreditamos ser necessario deixar disposto na lei que essa
revogacdo pode acarretar em término do servico porque a
industria pode nao ter como prosseguir com sua atividade sem
a anuéncia do titular. Nesse caso, com a revogagao, o titular
ndo podera cobrar da empresa a continuidade dos servicos.

Acreditamos que esse artigo deve ser revisado porque exclui a
necessidade de consentimento para quase todas as atividades
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| — cumprimento de uma obrigagao legal pelo responsavel;

Il — tratamento e uso compartilhado de dados relativos ao
exercicio de direitos ou deveres previstos em leis ou
regulamentos pela administragao publica;

IIl — execugéo de procedimentos pré-contratuais ou obrigagdes
relacionados a um contrato do qual é parte o titular, observado
o disposto no § 1° do art. 6%

IV — realizacdo de pesquisa histérica, cientifica ou estatistica,
garantida, sempre que possivel, a dissociagdo dos dados
pessoais;

V - exercicio regular de direitos em processo judicial ou
administrativo;

VI — protecéo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIl - tutela da salde, com procedimento realizado por
profissionais da area da saude ou por entidades sanitéarias.

forem de acesso publico irrestrito ou quando o tratamento for

indispensavel utilizado para:

Il — o desenvolvimento ou implementacdo de uma relacao

contratual, cientifica ou profissional do titular dos dados,
considerando gue as informacdes sejam derivadas destas;

IV — realizacdo de pesquisa histdrica, cientifica ou estatistica,

garantida, sempre—que—possivel, a dissociagdo dos dados
pesseoais sensiveis;

VIIl — a persecucao de interesses legitimos e legais do
responsavel, desde gue o tratamento seja feito de acordo com
0s principios desta Lei e sejam preservados os direitos e
garantias do titular.
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da administragéo publica.

Na realidade econdmica, existem relacdes que ndo sdo,
necessariamente, juridicas ou contratuais. Por isso deve-se
estender as relagdes profissionais ou cientificas.

Sugerimos que ndo seja exigida a dissociacdo dos dados
pessoais devido a natureza desse tipo de informacao.

7

A Legislacé@o Europeia ja aderiu a ideia do “legitimo interesse”
em sua Diretiva sobre Protecdo de Dados para evitar a
burocratizagdo do consentimento e a camara-e.net acredita

que esse é um modelo que deve ser incluido em nossa
legislagéo.

Conforme ja& mencionado nessa contribuicdo, o consentimento
deve ser flexibilizado de modo a ndo banalizar essa
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§ 1° Nas hipéteses de dispensa de consentimento, os dados
devem ser tratados exclusivamente para as finalidades
previstas e pelo menor periodo de tempo possivel, conforme
os principios gerais dispostos nesta Lei, garantidos os direitos
do titular.

8 2° Nos casos de aplicacédo do disposto nos incisos | e I, sera
dada publicidade a esses casos, nos termos do paragrafo 1°
do art. 6°.

8§ 3° No caso de descumprimento do disposto no 8§20, o
operador ou o responséavel pelo tratamento de dados podera
ser responsabilizado.
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autorizacao, fato que seria ruim tanto para o mercado, como
para o préprio usuario, visto que este ndo saberia diferenciar
atividades e mudancas relevantes que possam realmente
prejudicar seus direitos de outras mais banais.

Mas, para o legitimo interesse funcionar em territério brasileiro,
precisamos de algum parametro dos legisladores:

(@) esse parametro ndo pode ser rigido para que
ndo atrapalhe a inovacdo: o legitimo interesse
pode mudar com o tempo e o avango da
tecnologia;

(ii) o legitimo interesse ndo pode infringir direitos
fundamentais do usuério; e

(iii) € importante considerar (i) a natureza do
legitimo interesse; (ii) o impacto de tal uso no
titular; (iii) a relagdo entre controlador e titular;
(iv) questbes de segurancga.

§ 4° O tratamento de dados anénimos ou de dados pessoais
que tenham passado por processo de dissociacdo independe
de consentimento, exceto no caso de dado reidentificado, que
teré o tratamento de dado pessoal, nos termos desta lei.

SEGAO 2 — DADOS PESSOAIS SENSIVEIS
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Art. 12. E vedado o tratamento de dados pessoais sensiveis,
salvo:

| — com fornecimento de consentimento especial pelo titular:

a) mediante manifestacédo proépria, distinta da manifestagéo de
consentimento relativa a outros dados pessoais; e

b) com informacdo prévia e especifica sobre a natureza
sensivel dos dados a serem tratados, com alerta quanto aos
riscos envolvidos no tratamento desta espécie de dados; ou

Il = sem fornecimento de consentimento do titular, quando os
dados forem de acesso publico irrestrito, ou nas hipéteses em
que for indispensavel para:

a) cumprimento de uma obrigacgédo legal pelo responsavel;

b) tratamento e uso compartihado de dados relativos ao
exercicio regular de direitos ou deveres previstos em leis ou
regulamentos pela administracéo publica;

c) realizacdo de pesquisa historica, cientifica ou estatistica,
garantida, sempre que possivel, a dissociacdo dos dados
pessoais;

d) exercicio regular de direitos em processo judicial ou
administrativo

e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

| — com fornecimento de consentimento especial expresso pelo
titular:
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Acreditamos gque o consentimento para o tratamento de dados
sensiveis deve ser expresso, enquanto o consentimento para
outros tipos de tratamento deve ser inequivoco.
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f) tutela da sadde, com procedimento realizado por
profissionais da area da saude ou por entidades sanitéarias.

§ 1° O disposto neste artigo aplica-se a qualquer tratamento
capaz de revelar dados pessoais sensiveis.

§ 2° O tratamento de dados pessoais sensiveis ndo podera ser
realizado em detrimento do titular, ressalvado o disposto em
legislagcéo especifica.

§ 3° Nos casos de aplicagdo do disposto nos itens ‘a’ e ‘b’
pelos 6rgédos e entidades publicas, sera dada publicidade a
referida dispensa de consentimento, nos termos do §1o do art.
60.

Art. 13. Orgdo competente podera estabelecer medidas
adicionais de seguranga e de protecdo aos dados pessoais
sensiveis, que deverdo ser adotadas pelo responsavel ou por
outros agentes do tratamento.

§ 1° A realizacdo de determinadas modalidades de tratamento
de dados pessoais sensiveis podera ser condicionada a
autorizacdo prévia de oOrgdo competente, nos termos do
regulamento.

§ 2° O tratamento de dados pessoais biométricos sera
disciplinado por o6rgdo competente, que dispora sobre
hipéteses em que dados biométricos serdo considerados
dados pessoais sensiveis.

8§39 § 2° Nos casos de aplicagdo do disposto nos itens ‘a’ e ‘b’
pelos 6rgdos e entidades publicas, sera dada publicidade a
referida dispensa de consentimento, nos termos do §1o do art.
60.

SEGAO 3 — TERMINO DO TRATAMENTO
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Grande parte da industria precisa definir um perfil de cliente
para 0s seus negoécios para analisar 0s riscos e, para
conseguir concluir de maneira coerente essa atividade, é
necessario utilizar dados pessoais de seus clientes.
Acreditamos que ndo é bom para a industria a vedacado dessa
possibilidade, por isso, defendemos a excluséo desse artigo ou
a elaboracdo de uma legislacdo especifica que permite o
tratamento de dados para esse fim.

Acreditamos que é necessario haver certa flexibilizacdo em
relacdo as medidas adicionais de seguranca para que as
organizacbes e empresas possam buscar medidas mais
apropriadas para a sua estrutura, a natureza dos dados, entre
outros.

Camara Brasileira de Comércio Eletronico

Rua Bela Cintra, 756 - conj. 91 - Consolagdo- Sao Paulo - SP

Tel/Fax (11) 3237-1102 - www.camara-e.net - info@camara-e.net


javascript:void(0)

Art. 14. O término do tratamento de dados pessoais ocorrera
nas seguintes hipoteses:

| — verificagdo de que a finalidade foi alcangada ou de que os
dados deixaram de ser necessarios ou pertinentes para o
alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;
11l = comunicagao do titular; ou
IV — determinagdo de o6rgdo competente quando houver

violagdo de dispositivo legal ou regulamentar.

Paragrafo Gnico. Orgdo competente estabelecera periodos
méaximos para o tratamento de dados pessoais, ressalvado o
disposto em legislacédo especifica.

Art. 15. Os dados pessoais serdao cancelados apds o término
de seu tratamento, autorizada a conservagdo para as
seguintes finalidades:

| — cumprimento de obrigacao legal pelo responsavel;

Il — pesquisa historica, cientifica ou estatistica, garantida,
sempre que possivel, a dissociacéo dos dados pessoais; ou

Il = cessao a terceiros, nos termos desta Lei.

Paragrafo Gnico. Orgdo competente poderd estabelecer
hipéteses especificas de conservacdo de dados pessoais,

P 2 f ;' ~
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Acreditamos que esse paragrafo Unico deve ser retirado
porque confere excesso de poder ao 6rgdo competente.

A definicdo de periodos maximos ndo pode ser uma regra e
sim uma excecdao, definido em legislacéo especifica.

Além disso, a definicdo de periodos maximos deve estar ligado
a natureza dos dados.

Quais terceiros poderdo receber esses dados? E necessario
especificar.

O Estado é o maior interessado pela conservacdo de dados
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garantidos os direitos do titular, ressalvado o disposto em
legislacéo especifica.

Art. 16. Toda pessoa natural tem assegurada a titularidade de
seus dados pessoais, garantidos os direitos fundamentais de
liberdade, intimidade e privacidade, nos termos desta Lei.

Art. 17. O titular dos dados pessoais tem direito a obter:

| — confirmacéo da existéncia de tratamento de seus dados;

Il — acesso aos dados;

Il — correcdo de dados inexatos ou

desatualizados; e

incompletos,

IV - dissociacdo, bloqueio ou cancelamento de dados
desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei

81° O titular pode opor-se a tratamento realizado com
fundamento em uma das hipoteses de dispensa de
consentimento, alegando descumprimento ao disposto nesta
Lei.

§ 2° Os direitos previstos neste artigo serdo exercidos
mediante requerimento do titular a um dos agentes de

CAPITULO lil — DIREITOS DO TITULAR

Il = correcdo de dados pessoais e informacdes gerais
incompletas, inexatas ou desatualizadas; e

IV — dissociagdo, bloqueio ou cancelamento de dados
desnecessarios,—excessivos—ou-tratados em desconformidade
com o disposto nesta Lei

829 § 1° Os direitos previstos neste artigo serdo exercidos
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pessoais, ou seja, acreditamos que ele deveria ser o
responsavel pela guarda de dados.

Além disso, também acreditamos ser necessaria certa
limitacdo ao 6rgdo competente, ou uma maior especificacdo
sobre o mesmo.

Deve ser especificado na lei que os dados que podem ser
corrigidos sdo os pessoais e informagdes gerais de modo a
n&o prejudicar a liberdade de expresséo.

As palavras “desnecessarios” e “excessivos” sdo amplas e
podem conceder uma grande responsabilidade para as
industrias, pois elas serdo responsaveis por definir quais
informag6es sdo desnecessarias e quais sdo excessivas.

Além disso, os direitos a informacdo e a liberdade de
expressdo podem ser prejudicados.

O proprio direito de peticdo garante ao titular o poder de
questionar a interpretacdo do responsavel pelo tratamento.

Acreditamos que o prazo ‘imediato” ndo é razoavel para o
devido cumprimento dos direitos previstos neste artigo, por
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tratamento, que adotara
atendimento.

imediata providéncia para seu

§ 3° Em caso de impossibilidade de adogdo imediata da
providéncia de que trata o §20, o responsavel enviard ao
titular, em até sete dias a partir da data do recebimento da
comunicagéo, resposta em que podera:

| — comunicar que néo é agente de tratamento dos dados; ou

Il — indicar as razdes de fato ou de direito que impedem a
adocao imediata da providéncia.

§ 4° A providéncia de que trata o § 20 sera realizada sem 6nus
para o titular.

§ 5° O responséavel devera informar aos terceiros a quem os
dados tenham sido comunicados sobre a realizacdo de
corregdo, cancelamento, dissociagdo ou bloqueio dos dados,
para que repitam idéntico procedimento.

Art. 18. A confirmacdo de existéncia ou o acesso a dados
pessoais serdo providenciados, a critério do titular:

| — em formato simplificado, imediatamente; ou

Il — por meio de declaragéo clara e completa, que indique a
origem dos dados, data de registro, critérios utilizados e
finalidade do tratamento, fornecida no prazo de até sete dias, a
contarem do momento do requerimento do titular.

§ 1° Os dados pessoais seréo armazenados em formato que
permita o exercicio do direito de acesso.

mediante requerimento do titular a um dos agentes de

tratamento, que adotara imediata—providéncia—para—o6—seu

atendimente medidas para o seu cumprimento, dentro de um
prazo razoavel.

8§32 § 2° Em caso de impossibilidade de adog&o imediata da
providéncia de que trata o §20, o responsavel enviara ao
titular, em até sete dias a partir da data do recebimento da
comunicagao, resposta em que podera:

§49° § 3° A providéncia de que trata o § 1o sera realizada sem
Onus para o titular.

8§50° § 4° O responsavel devera informar aos terceiros a quem
os dados tenham sido comunicados sobre a realizagdo de
corregao, cancelamento, dissociagdo ou bloqueio dos dados,
para que repitam idéntico procedimento.

I — em formato simplificado, imediatamente em um prazo
menor gue o inciso Il; ou

Il — por meio de declaracdo clara e completa, que indique a
origem dos dados, data de registro, critérios utilizados e
finalidade do tratamento, fornecida re em um prazo maior que
o inciso | de—até—sete—dias, a contarem do momento do
requerimento do titular.
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isso sugerimos a dog&o de um prazo mais longo.

A palavra “imediatamente” pode tornar este artigo inviavel, por
isso sugerimos a adogdo de um prazo mais razoavel para o
cumprimento dessa exigéncia.

O prazo de sete dias, assim como o prazo do inciso I, ndo é
razoavel para as empresas, por iSSO sugerimos que seja
repensado.
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§ 2° As informacgdes e dados poderdo ser fornecidos, a critério
do titular:

| — por meio eletrdnico, seguro e idéneo para tal fim; ou

Il - sob a forma impressa, situagdo em que poderd ser
cobrado exclusivamente o valor necessario ao ressarcimento
do custo dos servigos e dos materiais utilizados.

8§ 3° - O titular podera solicitar cépia eletronica integral dos
seus dados pessoais em formato que permita a sua utilizagédo
subsequente, inclusive em outras operacdes de tratamento,
sempre que o banco de dados estiver em suporte eletronico.

§ 4° Orgdo competente podera dispor sobre os formatos em
que serdo fornecidas as informagdes e os dados ao titular.

Art. 19. O titular dos dados tem direito a solicitar revisdo de
decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses,
inclusive as decisdes destinadas a definir o seu perfil ou
avaliar aspectos de sua personalidade.

§ 1° O responsavel devera fornecer, sempre que solicitadas,
informacdes adequadas a respeito dos critérios e
procedimentos utilizados para a deciséo automatizada.

8§ 2° Ficam ressalvados os tratamentos de dados pessoais
necessarios ao cumprimento de obrigacéo legal.

Art. 20. Os dados pessoais referentes a exercicio regular de
direitos pelo titular ndo podem ser utilizados em seu prejuizo.
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i ¥ i a 2 . ~
sob—a Orma—Impressa; —s tagao em—gue pede_a S€ Entendemos que a lei ndo deve prever a forma do documento
cobrado-exclus vamente o-valor-necessario ae. essareimento

que sera fornecido aos usuarios.

Acreditamos que o 6rgdo competente ndo deve dispor sobre
os formatos em que os dados devem ser fornecidos ao titular
porque isso cabe a proépria indistria estabelecer ao considerar
suas possibilidades e mecanismos proprios.

Acreditamos que esse artigo, da maneira em que esta escrito,
precisa ser revisado, pois determina que informacdes sigilosas
do negocio sejam fornecidas ao usuario.
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Art. 21. A defesa dos interesses e direitos dos titulares de
dados podera ser exercida em juizo individual ou
coletivamente, na forma do disposto na Lei no 9.507, de 12 de
novembro de 1997, nos arts. 81 e 82 da Lei no 8.078, de 11 de
setembro de 1990, na Lei no 7.347, de 24 de julho de 1985, e
nos demais instrumentos de tutela individual e coletiva.

Art. 22. Nos casos de comunicacao ou interconexdo de dados
pessoais, 0 cessionario ficara sujeito as mesmas obrigagdes

legais e regulamentares do cedente, com quem tera
responsabilidade solidaria pelos danos eventualmente
causados.

Paragrafo Unico. A responsabilidade solidaria ndo se aplica
aos casos de comunicagdo ou interconexdo realizadas no
exercicio dos deveres de que trata a Lei no 12.527, de 18 de
novembro de 2011, relativos a garantia do acesso a
informagdes publicas.

Art. 23. A comunicagdo ou interconexdo de dados pessoais
entre pessoas de direito privado dependera de consentimento
livre, expresso, especifico e informado, ressalvadas as
hipéteses de dispensa do consentimento previstas nesta Lei.

Art. 24. A comunicagdo ou interconexdo de dados pessoais
entre pessoa juridica de direito publico e pessoa de direito
privado depender4d de consentimento livre, expresso,
especifico e informado do titular, salvo:

| — nas hipéteses de dispensa do consentimento previstas
nesta Lei;

CAPITULO IV - COMUNICAGAO E INTERCONEXAO

Art. 23. A eomunicacio-ou-interconexae transmissao de dados
pessoais entre pessoas de direito privado dependera de
consentimento  livre; ifi i
ressalvadas as hipéteses de
previstas nesta Lei.

dispensa do consentimento

Art. 24. A comunicacdo-ou-interconexae transmissao de dados

pessoais entre pessoa juridica de direito publico e pessoa de
direito privado dependera de consentimento livre,—expresse;
especifico-e informado-do titular, salvo:
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Acreditamos que ndo € razoavel colocar a responsabilidade
solidaria como uma regra.

Além disso, as responsabilidades e atribuicbes desse artigo
ndo estdo devidamente esclarecidas, o que pode causar
confusd@o para (i) as empresas no cumprimento da lei; (ii) o
6rgéo competente na fiscalizagao da lei; e (iii) o judiciario.

Para determinar a responsabilidade, é necessaria a
averiguacdo do caso concreto, assim como a culpa de cada
um dos atores.

Comunicagéo e interconexdo devem ser um conceito Gnico, ao
lado de transmisséo e difusédo, conforme explicado acima.

Comunicag&o e interconexdo devem ser um conceito Unico, ao
lado de transmisséo e difuséo, conforme explicado acima.
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Il — nos casos de uso compartilhado de dados previsto no
inciso XVII do art. 5°, em que serd dada publicidade nos
termos do §1° do art. 6° ou

IIl — quando houver prévia autorizacdo de 6rgdo competente,
que avaliara o atendimento ao interesse publico, a adequagao
e a necessidade da dispensa do consentimento.

Paragrafo Unico. A autorizagéo prevista no inciso Il do caput
podera ser condicionada:

| — a comunicagado da interconexao aos titulares, nos termos do
81° do art. 6%

Il — ao oferecimento aos titulares de op¢édo de cancelamento
de seus dados; ou

Il — ao cumprimento de obrigagbes complementares
determinadas por 6rgdo competente.

Art. 25. A comunicagdo ou interconexao entre 6rgdos e
entidades de direito publico serd objeto de publicidade, nos
termos do 8§1° do art. 6°, e obedecera as regras gerais deste
Capitulo.

Art. 26. O 6rgdo competente podera solicitar, a qualquer
momento, aos o6rgdos e entidades publicos que realizem
interconexdo de dados e o uso compartihado de dados
pessoais, informe especifico sobre o ambito, natureza dos
dados e demais detalhes do tratamento realizado, podendo
emitir recomendagées complementares para garantir o
cumprimento desta Lei.

Art. 27. Orgdo competente poderd estabelecer normas
complementares para as atividades de comunicagdo e
interconexdo de dados pessoais.

Art. 27. Orgdo competente poderd estabelecer normas
complementares para as atividades de comunicacdo e
interconexdo de dados pessoais, de acordo com 0s limites e
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A dispensa de autorizagdo para 6rgdos publicos é muito
ampla. Quando houver tratamento em conjunto entre entes
publicos e privados, a dualidade de regimes sera inviabilizada.

Acreditamos que a atuagdo do 6rgdo competente deve ser
restringido de modo que ela ndo vire um poder discricionario.
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Art. 28. A transferéncia internacional de dados pessoais
somente é permitida para paises que proporcionem nivel de
protecdo de dados pessoais equiparavel ao desta Lei,
ressalvadas as seguintes excecoes:

| — quando a transferéncia for necessaria para a cooperacao
judicial internacional entre 6rgaos publicos de inteligéncia e de
investigacdo, de acordo com os instrumentos de direito
internacional;

Il = quando a transferéncia for necesséria para a protecao da
vida ou da incolumidade fisica do titular ou de terceiro;

Il = quando 6rgdo competente autorizar a transferéncia, nos
termos de regulamento;

IV — quando a transferéncia resultar em compromisso
assumido em acordo de cooperacao internacional;

V — quando a transferéncia for necessaria para execugdo de
politica publica ou atribuicdo legal do servigo publico, sendo
dada publicidade nos termos do §1° do art. 6°.

Paragrafo unico. O nivel de protecdo de dados do pais sera
avaliado por 6rgao competente, que levara em conta:

| — normas gerais e setoriais da legislagdo em vigor no pais de
destino;

Il — natureza dos dados;

principios previstos na presente lei.

CAPITULO V — TRANSFERENCIA INTERNACIONAL DE DADOS
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Il = observancia dos principios gerais de protecdo de dados
pessoais previstos nesta Lei;

IV — adogcdo de medidas de seguranca previstas em
regulamento; e

V — outras circunstancias especificas relativas a transferéncia.

Art. 29. Nos casos de paises que nao proporcionem nivel de
protecdo equiparavel ao desta Lei, o consentimento de que
trata o art. 7° sera especial, fornecido:

| — mediante manifestacéo prépria, distinta da manifestagcao de
consentimento relativa a outras operacdes de tratamento; e

Il = com informacdo prévia e especifica sobre o carater
internacional da operagdo, com alerta quanto aos riscos
envolvidos, de acordo com as circunstancias de
vulnerabilidade do pais de destino.

Art. 30. A autorizagao referida no inciso Il do caput do art. 28
sera concedida quando o responsavel pelo tratamento
apresentar garantias suficientes de observancia dos principios
gerais de protecdo e dos direitos do titular, apresentadas em
clausulas contratuais aprovadas para uma transferéncia
especifica, em clausulas contratuais-padrdo ou em normas
corporativas globais, nos termos do regulamento.

§ 1° Orgéo competente podera elaborar clausulas contratuais-
padrdo, que deverdo observar os principios gerais de protecao
de dados e os direitos do titular, garantida a responsabilidade
solidéria, independente de culpa, de cedente e cessionario.

§ 2° Os responsaveis pelo tratamento que fizerem parte de um

§ 1° Orgéo competente podera elaborar clausulas contratuais-
padréo, que deverdo observar os principios gerais de protecao
de dados e os direitos do titular, garantida—aresponsabilidade
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Transferéncia interna dentro de uma mesma empresa deve ser
excepcionada.

Também acreditamos que € necessario estabelecer
alternativas ao consentimento, ou seja, mecanismos
internacionalmente conhecidos como cédigos de conduta e
disposicOes contratuais flexiveis.

Entendemos que a adogdo de clausulas padrdo deve ser
excludente de qualquer outra exigéncia e suficiente para
validar a transferéncia.

A responsabilidade ndo pode ser definida sem a andlise do
caso concreto, ou seja, sem a definicho do nivel de
culpabilidade do agente, e ndo pode ser presumida a
solidariedade.

Acreditamos que seria interessante reconhecer mecanismos ja
existentes como o Binding Corporate Rules, estabelecido na
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mesmo grupo econdmico ou conglomerado multinacional
poderédo submeter normas corporativas globais a aprovacao de
6rgdo competente, obrigatérias para todas as empresas
integrantes do grupo ou conglomerado, a fim de obter
permissao para transferéncias internacionais de dados dentro
do grupo ou conglomerado sem necessidade de autorizacGes
especificas, observados os principios gerais de protecéo e os
direitos do titular.

§ 3° Na andlise de clausulas contratuais ou de normas
corporativas globais submetidas a aprovagdo de o6rgdo
competente, poderdo ser requeridas informacdes
suplementares ou realizadas diligéncias de verificacdo quanto
as operag0Oes de tratamento.

Art. 31. O cedente e o cessionario tém responsabilidade
solidaria pelo tratamento de dados realizado no exterior ou no
territério nacional, em qualquer hipétese, independente de
culpa.

Art. 32. No caso de transferéncia internacional de dados de
pais estrangeiro para o Brasil, somente é permitido o seu
tratamento no territério nacional quando nas operacdes
realizadas naquele pais tiverem sido observadas suas normas

relativas a obtencéo de consentimento.

Art. 33. Orgdo competente poder4 estabelecer normas
complementares que permitam identificar uma operacdo de
tratamento como transferéncia internacional de dados
pessoais.

Art. 34. Sdo agentes do tratamento de dados pessoais o
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Unido Europeia.

Dessa maneira, fica mais facil e coerente o cumprimento da lei
por conglomerados estrangeiros.

O comentério do paragrafo anterior também é valido para este.

Art. 31. O cedente e o cessionario tém responsabilidade
solidaria pelo tratamento de dados realizado no exterior ou no A responsabilidade sempre deve ser proporcional a culpa do

territério nacional, em—gualquer—hipétese,—independente—de responsavel pelos dados.

eulpa salvo em casos de culpa.

O poder discricionario dado a autoridade competente da
liberdade a esta para criar normas limitadoras ou excessivas,
sem a devida discusséo necessaria.

Acreditamos que € necessario rever os artigos que dispdem
sobre essa autoridade e seus poderes.

CAPITULO VIl — RESPONSABILIDADE DOS AGENTES

SEGAO | — AGENTES DO TRATAMENTO E RESSARCIMENTO DE DANOS
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responsavel e o operador.

Art. 35. Todo aquele que, por meio do tratamento de dados
pessoais, causar a outrem dano material ou moral, individual
ou coletivo, é obrigado a ressarci-lo.

§ 1° O juiz, no processo civil, podera inverter o 6nus da prova a
favor do titular dos dados quando, a seu juizo, for verossimil a
alegacdo ou quando a producéo de prova pelo titular resultar
excessivamente onerosa;

§ 2° O responsavel ou o operador podem deixar de ser
responsabilizados se provarem que o fato que causou o dano
nao lhes é imputavel.

Art. 36. A eventual dispensa da exigéncia do consentimento
ndo desobriga os agentes do tratamento das demais
obrigagdes previstas nesta Lei, especialmente da observancia
dos principios gerais e da garantia dos direitos do titular.

Art. 37. As punicdes cabiveis no ambito desta Lei serdo
aplicadas pessoalmente aos operadores e responsaveis de
6rgdos publicos que agirem de forma contraria a esta Lei,
conforme disposto na Lei no 8.112, de 11 de dezembro de
1990 e na Lei no 8.429, de 2 de junho de 1992.

Art. 38. As competéncias e responsabilidades relativas a
gestdo de bases de dados nos 6rgéos e entidades publicos,
bem como a responsabilidade pela pratica de atos
administrativos referentes a dados pessoais, serdo definidas
nos atos normativos que tratam da definicdo de suas
competéncias.

Art. 35. Todo—aguele—gue O responsavel que, por meio do
tratamento de dados pessoais, causar a outrem dano material

ou moral, individual ou coletivo, é obrigado a ressarci-lo.

SECAO || — RESPONSAVEL E OPERADOR
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Acreditamos que deve ser estabelecido de forma clara no texto

da lei que o responsavel € o Unico que deve ser
responsabilizado pelo tratamento de dados e suas
consequéncias.

O operador s6 pode responder quando nao seguir

corretamente as instruges do responsavel.
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Art. 39. O operador devera realizar o tratamento segundo as
instrucdes fornecidas pelo responsavel, que verificard a
observancia das préprias instru¢gbes e das normas sobre a
matéria.

§ 1° O responsavel tem responsabilidade solidaria quanto a
todas as operagdes de tratamento realizadas pelo operador

§ 2° Orgdo competente podera determinar ao responsavel que
elabore relatério de impacto a privacidade referente as suas
operagcdes de tratamento de dados, nos termos do
regulamento.

Art. 40. O responsavel ou o operador devem manter registro
das operacdes de tratamento de dados pessoais que
realizarem, observado o disposto no art. 15.

Paragrafo unico. Orgdo competente podera dispor sobre
formato, estrutura e tempo de guarda do registro.

Art. 41. O responsavel devera indicar um encarregado pelo
tratamento de dados pessoais.

8 1° A identidade e as informacdes de contato do encarregado
deverdo ser divulgadas publicamente de forma clara e objetiva,
preferencialmente na péagina eletronica do responsavel na
Internet.

§ 2° As atividades do encarregado consistem em:

§ 1° O responsavel tem responsabilidade selidaria quanto a
todas as operacdes de tratamento realizadas pelo operador,
salvo guando este agir em desacordo com as instrucdes do

responsavel.

SECAO Il = ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
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N&ao deve existir responsabilidade solidaria entre operador e
responsavel.

O operador apenas segue instru¢cdes do responsavel e s6 deve
ser responsabilizado se agir em desacordo com estas.

Esse paragrafo deve ser mais bem explicado e o registro
especificado.

Para preservacado e seguranga do encarregado, outros meios
de contato deveriam estar dispostos nessa lei.

Acreditamos que esse paragrafo diminui a liberdade das
empresas de se organizarem de acordo com o seu modelo de
negécio, considerando que, dependendo do tipo de negdcio, a
funcdo do encarregado pode mudar. Desse modo, sugerimos
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| — receber reclamacdes e comunicag@es dos titulares, prestar
esclarecimentos e adotar providéncias;

Il = receber comunicagbes do érgdo competente e adotar
providéncias;

Il — orientar os funcionarios da entidade a respeito das
praticas a serem tomadas em relagdo a protecdo de dados
pessoais; e

IV — demais atribuicbes estabelecidas em
complementares ou determinadas pelo responsavel.

normas

§ 3° Orgdo competente estabelecer4 normas complementares
sobre a definicdo e as atribuicbes do encarregado, inclusive
hipéteses de dispensa da necessidade de definicao, conforme
critérios de natureza ou porte da entidade, e volume de
operacdes de tratamento de dados.

Art. 42. O operador deve adotar medidas de seguranca
técnicas e administrativas constantemente atualizadas,
proporcionais a natureza das informag6es tratadas e aptas a
proteger os dados pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicédo, perda, alteracédo,
comunicagdo, difusdo, ou qualquer forma de tratamento
inadequado ou ilicito.

Paragrafo Unico. As medidas de seguranca devem ser
compativeis com o atual estado da tecnologia, com a natureza
dos dados e com as caracteristicas especificas do tratamento,
em particular no caso de dados sensiveis.

Art. 43. Os agentes de tratamento ou qualquer outra pessoa

§ 3 § 20 Orgdo competente estabelecerd normas
complementares sobre a definicdo e as atribuicbes do
encarregado, inclusive hipéteses de dispensa da necessidade
de definicdo, conforme critérios de natureza ou porte da
entidade, e volume de operagfes de tratamento de dados.

SECAO IV — SEGURANCA E SIGILO DE DADOS

sua excluséo.
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que intervenha em uma das fases do tratamento obriga-se ao
dever de sigilo em relacdo aos dados pessoais, mesmo apds o
seu término.

Art. 44. O responsavel devera comunicar imediatamente ao
6rgdo competente a ocorréncia de qualquer incidente de
seguranga que possa acarretar prejuizo aos titulares.

Paragrafo Unico. A comunicagdo devera mencionar, no
minimo:

| — descri¢éo da natureza dos dados pessoais afetados;

Il — informacdes sobre os titulares envolvidos;

lll = indicagdo das medidas de seguranca utilizadas para a
protecéo dos dados, inclusive procedimentos de encriptacao;

IV —riscos relacionados ao incidente; e

V - medidas que foram ou que serdo adotadas para reverter
ou mitigar os efeitos de prejuizo.

Art. 45. Orgdo competente podera determinar a adogéo de
providéncias quanto a incidentes de seguranca relacionados a
dados pessoais, conforme sua gravidade, tais como:

| — pronta comunicag&o aos titulares;

Il — ampla divulgagéo do fato em meios de comunicagéo; ou

Art. 44. O responsavel devera comunicar imediatamente ao
6rgdo competente, assim que o controlador determinar se o
incidente pode representar um risco, a ocorréncia de qualquer
incidente de seguranga que possa acarretar prejuizo aos
titulares.
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A palavra “imediatamente” ndo é razoavel para este artigo.
Quando um incidente de seguranga ocorre, € necessario
efetuar uma investigacdo para avaliar os riscos e danos, de
modo a informar melhor ao 6rgdo competente.

Antes disso, ndo € viavel fazer a comunicagao.

A indicacdo das medidas de seguranca exigem a divulgagao
de informacdes confidenciais das empresas que sujeitam a
organizacéo a certas vulnerabilidades.

SO riscos significativos aos consumidores devem ser
comunicados.

Vide comentario no art. 44, paragrafo Unico, IIl.

Vide comentario no art. 44, paragrafo unico, IV.

Deve ser estipulado um prazo para que as empresas que
sofreram a violacdo possam investigar e fazer um plano de
acdo para lidar com o incidente da melhor forma para o
consumidor.
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IIl — medidas para reverter ou mitigar os efeitos de prejuizo.

8 1° No juizo de gravidade do incidente, sera avaliada eventual
comprovacdo de que foram adotadas medidas técnicas
adequadas que tornem os dados pessoais afetados
ininteligiveis para terceiros ndo autorizados a acessa-los.

§ 2° A pronta comunicagdo aos titulares afetados pelo
incidente de seguranca serd obrigatoria, independente de
determinacdo do 6rgdo competente, nos casos em que for
possivel identificar que o incidente coloque em risco a
seguranca pessoal dos titulares ou lhes possa causar danos.

Art. 46. Os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos
requisitos de seguranca, aos principios gerais previstos nesta
Lei e as demais normas regulamentares.

Art. 47. Orgdo competente poder4 estabelecer normas
complementares acerca de critérios e padrdes minimos de
seguranga, inclusive com base na evolugdo da tecnologia.

Art. 48. Os responsaveis pelo tratamento de dados pessoais,
individualmente ou por meio de associag¢des, poderao formular
regras de boas praticas que estabelecam condicdes de
organizagdo, regime de funcionamento, procedimentos,
normas de seguranca, padrBes técnicos, obrigacoes
especificas para os diversos envolvidos no tratamento, acoes
formativas ou mecanismos internos de supervisédo, observado
o disposto nesta Lei e em normas complementares sobre

SEGCAO V — BOAS PRATICAS

Art—48: Art. 47. Os responsaveis pelo tratamento de dados
pessoais, individualmente ou por meio de associagles,
poderéo formular regras de boas praticas que estabelecam
condicbes de organizagcdo, regime de funcionamento,
procedimentos, normas de seguranca, padrdes técnicos,
obrigacdes especificas para os diversos envolvidos no
tratamento, ac¢des formativas ou mecanismos internos de
supervisdo, observado o disposto nesta Lei e em normas
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Essa ampla divulgacé@o deve ser revista porque pode dificultar
as investigacoes.

Critérios técnicos ndo devem ser estabelecidos em legislacdo
especifica porque estes se tornam obsoletos com facilidade, o
que é prejudicial ao titular dos dados e para a sua seguranca.

Em um mundo tecnolégico como o que vivemos, padrdes
técnicos mais elevados podem surgir rapidamente, tornando a
lei desatualizada em um curto periodo de tempo.
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protecéo de dados.

Paragrafo Unico. As regras de boas praticas disponibilizadas
publicamente e atualizadas poderdo ser reconhecidas e
divulgadas pelo 6rgdo competente.

Art. 49. O 6rgdo competente estimulara a adogdo de padrées
técnicos para softwares e aplicagdes de Internet que facilitem
a disposicao dos titulares sobre seus dados pessoais,
incluindo o direito ao ndo rastreamento.

Art. 50. As infragBes realizadas por pessoas juridicas de
direito privado as normas previstas nesta Lei ficam sujeitas as
seguintes sangfes administrativas aplicaveis por o6rgdo
competente:

| — multa simples ou diaria;

Il = publicizacdo da infragéo;

Il — dissociagé@o dos dados pessoais;

IV = bloqueio dos dados pessoais;

V — suspenséo de operagéo de tratamento de dados pessoais,
por prazo nao superior a dois anos;

complementares sobre protecao de dados.

CAPITULO VIII — SANGOES ADMINISTRATIVAS

Art—50: Art. 48. As infragdes realizadas por pessoas juridicas
de direito privado as normas previstas nesta Lei ficam sujeitas
as seguintes sangdes administrativas aplicaveis por 6rgao
competente:

| — multa simples ou diaria, em um limite de [e];

Il — publicizagdo da infracdo apos sua determinacao definitiva;
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Acreditamos que ainda néo é possivel estabelecer o tipo de
critério técnico que o legislador pretende. Atualmente, seria
melhor deixar que as empresas estabelecam seus padrbes
técnicos, seguindo o estabelecido nos termos e principios
desta lei.

Acreditamos ser necessario estabelecer um limite para a multa
nos termos da Lei de modo a impedir que o valor ultrapasse
limites razoaveis.

Essa multa deve estar diretamente ligada aos prejuizos aos
usuarios resultantes de uma violagao a lei.

A publicizagdo da infracéo ndo deve ser imediata. Esta s6 deve
ocorrer depois da determinagdo definitiva porque as empresas
devem ter o direito de recorrer.

Sancbes que proibem o tratamento de dados, ainda que por
tempo determinado, podem acarretar o encerramento de
atividades empresariais, prejudicando os praéprios titulares de
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VI - cancelamento dos dados pessoais;

VIl — proibicdo do tratamento de dados sensiveis, por prazo
nao superior a dez anos; e

VIII — proibicdo de funcionamento de banco de dados, por
prazo ndo superior a dez anos.

§ 1° As sangdes poderédo ser aplicadas cumulativamente.

§ 2° Os procedimentos e critérios para a aplicacdo das
sancbes serdo adequados em relacdo a gravidade e a
extensdo da infragdo, a natureza dos direitos pessoais
afetados, a existéncia de reincidéncia, a situacao econdmica
do infrator e aos prejuizos causados, nos termos do

regulamento.

§ 3° Os prazos de proibigédo previstos nos incisos VIl e VIII do
caput poderdo ser prorrogados pelo 6rgdo competente, desde
que verificada a omissdo no cumprimento de suas
determinacdes, a reincidéncia no cometimento de infracdes ou
a auséncia de reparacdo integral de danos causados pela
infracdo.

§ 4° O disposto neste artigo ndo prejudica a aplicagdo de
sangbes administrativas, civis ou penais definidas em
legislag&o especifica.

VA4V — cancelamento dos dados pessoais;

§ 4° O disposto neste artigo ndo prejudica a aplicagdo de
civis ou penais definidas em
legislacéo especifica, desde que ndo impliqgue em bis in idem.

san¢des administrativas,
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dados, e representam um forte fator de desestimulo a
investimento e prestacao de servicos no Brasil.

Vide comentario do art. 50, inciso V.

Vide comentario do art. 50, inciso V.

Qualificadores positivos devem ser incluidos neste paragrafo
de modo a beneficiar empresas que busquem minar as falhas
de seguranca rapidamente e ndo tenham tido ma fé na
infragdo.

N&o é razoavel aplicar a sangéo de empresas que agiram com
mé fé para empresas que agiram com boa fé e sem
intencionalidade. Além disso, san¢des extremamente rigidas
pode diminuir o interesse de empresas e, consequentemente,
se tornar um obstaculo ao nosso desenvolvimento econémico.

Acreditamos que é possivel criar certo relativismo para as
sancoes.
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§ 5° O disposto nos incisos Il a VIl podera ser aplicado as
entidades e aos 6rgédos publicos, sem prejuizo do disposto na
Lei no 8.112, de 11 de dezembro de 1990 e na Lei no 8.429,
de 2 de junho de 1992

Art. 51. Orgdo competente estabelecera normas sobre
adequacéo progressiva de bancos de dados constituidos até a
data de entrada em vigor desta Lei, considerada a
complexidade das operacdes de tratamento, a natureza dos
dados e o porte do responsavel.

Art. 52. Esta Lei entrard em vigor no prazo de 120 (cento e
vinte) dias contados da data da sua publicagao.

CAPITULO IX — DISPOSIGOES TRANSITORIAS E FINAIS

Art-51_Art. 49. Orgdo competente estabelecera normas sobre
adequacéao progressiva de bancos de dados constituidos até a
data de entrada em vigor desta Lei, considerada a
complexidade das operacbes de tratamento, a natureza dos
dados e o porte do responsavel.

Art—52. Art. 50. Esta Lei entrard em vigor no prazo de 120
{cento—e—vinte)dias 2 (dois) anos contados da data da sua

publicacéo.
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Acreditamos que as empresas ndo conseguirdo se adequar a
essas normas em apenas 120 (cento e vinte) dias, por isso é
aconselhavel que o prazo aumente.
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