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Esplanada dos Ministérios, Palacio da Justiga, Bloco T, Edificio sede.
CEP 70064-900 - Brasilia-DF

Ao Ministério da Justica

S&o Paulo, julho de 2015.

RE: contribuicoes do IAB Brasil ao Debate Publico do Anteprojeto de Lei de

Protecao de Dados Pessoais

1) Sobre o IAB Brasil

O Interactive Advertising Bureau (IAB) foi fundado em 1998, com a principal missao de
desenvolver o mercado de midia interativa no Brasil. A partir de 2006, a Associagao de
Midia Interativa (AMI) passou a fazer parte da mais importante rede de associagbes do
mundo — O Interactive Advertising Bureau, mudando sua denominagéo para |AB Brasil.
Desde entdo, a associagdo integra uma rede internacional de associa¢des, que conta
com representagcdes em mais de 45 paises, entre eles EUA, Australia, Cingapura,

Espanha, Franga, Inglaterra, Italia, Chile e México.

O IAB Brasil conta atualmente com mais de 220 filiados, entre sites, portais, empresas

de tecnologia, agéncias e desenvolvedoras Web, lideres em seu segmento no pais.

O IAB Brasil € uma entidade sem fins lucrativos que tem como missao:

* incentivar a criacdo de normas e padrdes para o planejamento, criagdo, compra,
venda, veiculagdo e mensuragado de mensagens comerciais;

¢ desenvolver o intercambio, em nivel nacional e internacional, por meio de
cursos, palestras e publicacbes, de experiéncias e conhecimentos técnicos de
seus associados;

* regulamentar as pesquisas e estudos que comprovem a eficiéncia da midia
interativa;

« promover a identificacdo de oportunidades de posicionamento da midia
interativa através de linguagem publicitaria para atrair o interesse de

anunciantes e profissionais da midia tradicional.
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Entende-se por meios interativos a rede mundial de computadores (Internet), a TV
Interativa, as plataformas para envio de mensagens comerciais por telefones celulares e
aparelhos de mao portateis (“PDAS”), bem como os novos canais de comunicagao que
venham a surgir a partir do avan¢o da tecnologia e que permitam a publicacdo ou envio

de mensagens comerciais com caracteristicas semelhantes as atuais.

Mais informagbes sobre o IAB Brasil estdo disponiveis no web site
http://iabbrasil.net/portal/.

2) Consideracoes Iniciais

O IAB BRASIL entende fundamental relembrar que é a publicidade dirigida, possibilitada
pelo tratamento de dados de usuarios — pessoais ou ndo — que sustenta o ecossistema
de servigos e de informagdes gratuitas online. O acordo entre as partes onde uma delas
autoriza o tratamento de seus dados em troca da utilizagdo de servigos é uma escolha
valida e precisa ser respeitada.

Cumpre ressaltar que é perfeitamente licito e valido dentro do ordenamento juridico
brasileiro (e sequer uma novidade, vale notar) o contrato bilateral e sinalagmatico de
permuta — que é exatamente o modelo aplicavel a maioria das situagdes vivenciadas
hoje na Internet, no qual usuarios acessam determinados servicos em troca da

autorizagao do tratamento de seus dados pessoais.

E esse modelo que permite a todos os usuérios participar do ecossistema online, e ndo
apenas a quem dispde de recursos para pagar por conteudo e servigos. Dificultar o
tratamento de dados para fins comerciais pode inviabilizar praticas licitas consagradas

no mercado brasileiro e emperrar a economia digital.

Evidentemente, isso ndo significa que usuarios ndo devam ter controle algum sobre
seus dados pessoais — consumidores devem ser adequadamente informados de quais
concessbes fazem e que trocas aceitam quando optam por usar servicos e acessar

conteudo gratuito online, bem como devem ter acesso a ferramentas que viabilizem
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esse tipo de controle nas plataformas digitais, redes sociais e demais servigos online

que utilizam.

Com base nessas premissas, o IAB Brasil apresenta, a seguir, suas contribuigdes ao

anteprojeto de lei de protegdo de dados pessoais (APL):

a) Aplicagio da Lei e “Orgdao Competente”

Leis gerais de protecdo de dados pessoais tém a dificil missdo de equilibrar a inovagao
baseada em dados com a prote¢do do cidaddo contra potenciais danos. Tais leis
costumam apresentar uma redacdo baseada em principios gerais, de modo a permitir

interpretagdes adequadas a realidade de um determinado momento.

Em raz&o dos constantes avancos tecnoldgicos, o papel do intérprete de leis gerais de
protecdo de dados torna-se ainda mais crucial, ao assegurar que a aplicacdo da lei
acompanhe a velocidade das inovagdes ao longo do tempo. A experiéncia internacional
evidencia que diretrizes claras trazem seguranca juridica e asseguram que as
inovagcbes observem a necessaria protecdo dos direitos do cidaddo, ao passo que
interpretagdes imprecisas geram incertezas que podem dificultar ou até mesmo
inviabilizar atividades empresariais legitimas sem proteger efetivamente o cidadao

contra potenciais danos.

Nesse ponto, o APL menciona que cabera a um “6rgdo competente” uma grande
variedade de atribuicdes essenciais com o objetivo de interpretar, fiscalizar e fazer

cumprir a lei de protecédo de dados pessoais.

O APL nao define, porém, qual seria esse 6rgao competente, nem menciona qual seria
sua estrutura ou composig¢ao. Nao esta claro, portanto, se essas atribuigdes essenciais
seriam delegadas a diversos 6rgaos ja existentes, ou a um unico 6rgdo federal ja
existente; ou, ainda, se haveria a criagdo de um 6rgéo especifico para a protegcao de
dados pessoais. Entendemos que o anteprojeto de lei deve definir qual sera esse
o6rgdo competente, de forma a se evitar inseguranga juridica e para que a

sociedade saiba quem tera o papel de interpretar, fiscalizar e fazer cumprir a lei.
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O IAB Brasil entende que o ambito de aplicagdo do APL é excessivamente amplo, pois

b) Jurisdicao

pretende regular atividades de tratamento de dados pessoais de qualquer pessoa que

esteja no Brasil, afastando-se da legislagdo comparada a respeito do assunto.

Tendo em vista a vasta abrangéncia do conceito de tratamento previsto no APL, e os
possiveis impactos negativos que tal conceito abrangente pode trazer para o simples
transito de dados pelo territério nacional, sugere-se que o APL passe a trazer de
maneira clara, como uma exclusdo da aplicacdo do escopo da lei, a situacdo de dados

que circulem de maneira meramente transitoria pelo territério nacional.

Imagine-se, por exemplo, dados que sejam coletados na ltalia, que serdo tratados no
Uruguai, e que simplesmente trafeguem pelo territério brasileiro no caminho. Nao
parece fazer sentido aplicar a legislagéo brasileira a esses dados, ainda que algumas

das operacodes definidas pelo APL como hipotese de tratamento tenham ocorrido.
Sugere-se, assim, que o APL mencione expressamente que a lei nao se aplica a
dados que estejam meramente em transito, evitando-se com isso conflitos de

jurisdigoes.

c) Conceito de dado pessoal

O texto do APL adota um conceito extremamente amplo de dado pessoal, mencionando
qgue é considerado dado pessoal o “dado relacionado a pessoa natural identificada ou
identificavel, inclusive a partir de numeros identificativos, dados locacionais ou

identificadores eletrénicos”.

Tal como redigido, o conceito engloba dados que nao identificam uma pessoa natural,
mas que estdo meramente “relacionados” a ela. Com isso, ficariam sujeitos a lei
praticamente todos os dados produzidos pela atividade humana, ainda que ndo possam

ser razoavelmente utilizados para identificar esse titular.
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Um conceito mais preciso € adotado pela legislagdo do Canada - “dados sobre uma

pessoa natural”’, e se mostrou mais adequado para equilibrar a protecao do titular com o

livre fluxo de informacgdes.

Nas discussdes mais recentes sobre o tema no ambito da regulagdo geral de protecéo
de dados na Europa (GDPR), tém-se sugerido que o conceito de dados pessoais seja
revisado para englobar somente dados que razoavelmente permitam a identificagdo de
uma pessoa natural, excluindo-se do conceito todos os dados que n&o sejam
efetivamente capazes de identificar razoavelmente um individuo, bem como todos os

dados que passarem por processos de anonimizagéao.
Sugere-se, assim, que o conceito de dado pessoal previsto no artigo 5°, inciso | do APL
seja modificado, mencionando-se que dado pessoal é o “dado que identifique ou

permita, por meios razoaveis, a efetiva identificagdo da pessoa natural’.

d) Dados andnimos: conceito e aplicacdo pratica

O APL conceitua dados andnimos no artigo 5°, inciso IV, como “dados relativos a um
titular que nao possa ser identificado, nem pelo responsavel pelo tratamento nem por
qualquer outra pessoa, tendo em conta o conjunto de meios suscetiveis de serem

razoavelmente utilizados para identificar o referido titular”.

Apesar de conceituar dados anénimos, o APL n&do volta a mencionar a expressao em
nenhum outro ponto do texto. Para maior clareza, seria imprescindivel observar que a) o
tratamento de dados anénimos esta fora do ambito de aplicagcéo da lei e, justamente por
isso, b) o tratamento de dados anénimos pode ser efetuado sem quaisquer exigéncias

ou formalidades.

Sugere-se, assim, a inclusao de inciso lll ao paragrafo 2° do artigo 2°, para deixar
claro que a lei ndo se aplica ao tratamento de dados anénimos, os quais podem
ser tratados sem exigéncias legais especificas, bem como mencéo expressa no
artigo 5°, inciso |, de que dados anénimos nao sao considerados dados pessoais,

como mencionado anteriormente.
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Além disso, a redagdo do artigo pode ser aperfeicoada, de modo a fazer mengao
apenas a possibilidade de identificacdo por parte do responsavel pelo tratamento,
excluindo-se o complemento “nem por qualquer outra pessoa”. Isso porque o
responsavel desconhece que outros meios podem ser empregados por terceiros

(“outras pessoas”) em tentativas de reidentificacdo de dados anénimos.

Sugere-se, assim, que o conceito de dados anénimos previsto no artigo 5°, inciso
IV do APL seja alterado para “dados sobre um titular que ndo possa ser
identificado pelo responsdvel pelo tratamento, tendo em conta o conjunto de
meios suscetiveis de serem razoavelmente utilizados para identificar o referido

titular”.

e) Aperfeicoamento sobre consentimento

O texto atual do APL dispde em seu artigo 5° inciso VII, que consentimento é a
‘manifestacao livre, expressa, especifica e informada pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”, ao passo que o
artigo 7° do APL estabelece, como regra geral, que dados pessoais somente podem ser
objeto de tratamento “apés o consentimento livre, expresso, especifico e informado do

titular”.

O anteprojeto de Lei distancia-se do direito europeu ao adotar o conceito de
“‘consentimento expresso” como regra geral. O art. 7° da Diretiva Europeia 95/46/CE
menciona apenas “consentimento” de forma genérica, o que tem sido entendido na
Europa como equivalente ao consentimento inequivoco, que pode ser obtido tanto de
modo expresso quando inferido pelas circunstancias e pelo contexto do tratamento dos

dados.
O direito europeu reserva o consentimento expresso como regra geral apenas para as

hipoteses de tratamento de dados considerados sensiveis, como se observa do art. 8°
da Diretiva Europeia 95/46/CE.
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A adocdo de um conceito de consentimento inequivoco, em 0poSiCA0 a expresso,
viabiliza o tratamento de dados no ambiente online, permite a continua inovacao
baseada em dados e assegura um nivel de protecdo adequado ao titular sem gerar

Onus excessivos para os responsaveis pelo tratamento de dados.

Ademais, do ponto de vista do titular dos dados, a exigéncia de obtencdo de
consentimento expresso para toda e qualquer atividade de tratamento de dados gera
um fendbmeno conhecido como “fadiga de consentimento”, em que o titular passa a
concordar com todo e qualquer pedido de consentimento, ficando paradoxalmente
menos protegido por ndo prestar atengdo as hipdteses de tratamento que envolvem

riscos maiores e que mereceriam maior cautela por parte do titular.

Sugere-se, portanto, a alteracdo do conceito de consentimento no anteprojeto de Lei,
tanto no art. 5°, quanto no art. 7°, para que seja mencionado que consentimento é a
manifestacao “livre, inequivoca e informada do titular’, bem como que dados pessoais
somente podem ser objeto de tratamento “apds o consentimento livre, inequivoco e

informado do titular”.

f) Excecao ao consentimento: o interesse legitimo

O texto atual do anteprojeto de Lei dispbe em seu artigo 7° que, como regra
geral, dados pessoais somente podem ser objeto de tratamento “apds o consentimento
livre, expresso, especifico e informado do titular”. Algumas excegbes a essa regra geral

sdo previstas no art. 11"

Na Diretiva Europeia, o consentimento do titular € apenas uma das modalidades que
autorizam o tratamento de dados pessoais, ndo tendo o mesmo carater de regra geral

ora proposta, como se observa do artigo 7° da Diretiva Europeia 95/46/CE.

1 As excegOes a necessidade de consentimento atualmente previstas no anteprojeto de Lei sdo: a) dados de acesso publico irrestrito;
b) quando o tratamento for indispensavel para: | — cumprimento de uma obrigacdo legal pelo responsavel; Il — tratamento e uso
compartilhado de dados relativos ao exercicio de direitos ou deveres previstos em leis ou regulamentos pela administragdo publica;
Ill — execugdo de procedimentos pré-contratuais ou obriga¢Bes relacionados a um contrato do qual é parte o titular, observado o
disposto no § 12 do art. 69; IV — realizagdo de pesquisa histdrica, cientifica ou estatistica, garantida, sempre que possivel, a
dissociacdo dos dados pessoais; V — exercicio regular de direitos em processo judicial ou administrativo; VI — protegdo da vida ou da
incolumidade fisica do titular ou de terceiro; VII — tutela da saiide, com procedimento realizado por profissionais da area da saude
ou por entidades sanitarias.
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Uma das principais modalidades de tratamento de dados pessoais no sistema europeu
€ a existéncia de um interesse legitimo por parte do responsavel. De acordo com essa
modalidade, dados podem ser regularmente tratados, sem a necessidade de obtencéo
de consentimento, sempre que o responsavel tiver interesse legitimo em tal tratamento,
fazendo um balanceamento com os interesses, direitos e liberdades fundamentais do

titular dos dados.

Ao interpretar esse dispositivo da Diretiva Europeia, o grupo de autoridades de protecéo
de dados da Europa, conhecido como “Article 29 Working Party’, afirmou que essa
modalidade de tratamento de dados estipula que o responsavel faga um balanceamento
(“bpalancing test’), entre seus interesses legitimos no tratamento dos dados e os
interesses e direitos fundamentais do titular dos dados. O resultado desse
balanceamento determina se os dados podem ou ndo serem legalmente tratados sem o

consentimento do titular.

O Article 29 Working Party ressalta que esse balanceamento assegura aos
responsaveis a flexibilidade necessaria para efetuar o tratamento de dados nos casos
em que n&o haveria impactos indevidos sobre o individuo em decorréncia desse
tratamento de dados. Por exemplo, o Article 29 Working Party considera que algumas

atividades de marketing seriam permitidas, considerando esse balanceamento.

A importancia do interesse legitimo fica ainda mais evidenciada quando se constata que
o conceito tradicional de consentimento ndo é adequado para lidar com o tratamento de
dados em larga escala (“big data”) nem com o cenario de novos dispositivos conectados
(Internet das coisas). A inclusdo da hipdtese de interesse legitimo no anteprojeto de Lei
brasileiro traria a seguranca juridica necessaria para que o tratamento de dados
pudesse ser efetuado de modo seguro e licito pelos responsaveis, sem onerar os

titulares com a necessidade de manifestacdo de seu consentimento a cada instante.

Nesse contexto, sugere-se a introducédo, entre as excegcdes ao consentimento previstas
no art. 11 do anteprojeto de Lei, do interesse legitimo do responsavel como hipotese
expressa de autorizagdo para tratamento de dados pessoais, por meio da inclusdo de

um inciso adicional, com a seguinte redacéo:
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VIll — a persecucao de interesses legitimos do responsavel, desde que o
tratamento seja feito de acordo com os principios desta Lei e sejam

preservados os direitos e garantias do titular.

Adicionalmente, o legislador pode optar por incluir alguns parametros para a hipétese
de tratamento de dados em razéo de legitimo interesse do responsavel, desde que se

atente para estes elementos:

(i) esse paradmetro ndo pode ser rigido para que ndo atrapalhe a inovacéo, pois o

legitimo interesse pode mudar com o tempo e o avango da tecnologia;
(i) o legitimo interesse ndo pode infringir direitos fundamentais do usuario; e

(iii) € importante considerar, ainda, (a) a natureza do legitimo interesse; (b) o
impacto de tal uso no titular; (c) a relagao entre responsavel e titular; e (d) questbes de

seguranga.

Note-se que o responsavel deve ser capaz de efetuar o tratamento com base no
legitimo interesse sem obrigagdes adicionais. Afigura-se desnecessario, portanto,
informar continuamente o titular a cada vez que o processamento ocorrer com base no
legitimo interesse, pois o nivel de transparéncia exigido depende do relacionamento
entre responsavel e titular (pode ser realizado, por exemplo, por meio de politicas de

privacidade, configuragdes de privacidade, notificagdes sobre anuncios etc.)

Além disso, o tratamento realizado com base no legitimo interesse ndo deve exigir
documentagdes adicionais ou inversdes de 6nus probatérios. Afigura-se muito mais
importante promover a transparéncia do tratamento por meio de controles e outras
salvaguardas do que exigir a documentacdo de cada hipétese de tratamento ocorrida

com base no legitimo interesse.
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Agradecemos pela oportunidade de apresentar nossas contribuicbes, esperando

3) Conclusao

estimular o aprofundamento das reflexdes em torno da regulamentagédo da protecdo de
dados pessoais no Brasil, permanecendo a inteira disposi¢cdo deste Ministério da Justica
para colaborar em tudo que esteja ao seu alcance, visando a plena realizagdo de todos

0s objetivos que orientam o uso da Internet no Brasil.

Atenciosamente,

Guilherme Ribenboim
Presidente do IAB Brasil

Marcel Leonardi

Presidente do Comité de Assuntos Juridicos — IAB Brasil
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