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Quem ¢ o GEPI e por que ele quer contribuir

O Grupo de Ensino e Pesquisa em Inovacdo (GEPI) foi criado em 2011 na
Escola de Direito de Sao Paulo da Fundacdo Getulio Vargas (FGV Direito SP)
pela Professora Monica Steffen Guise Rosina com o objetivo de aprofundar
os debates sobre como novas tecnologias podem transformar o arcabouco

juridico-institucional do Brasil.

Desde o inicio de suas atividades, o GEPI voltou seus esfor¢os de pesquisa a
regulacdo da Internet no Brasil, identificando no debate um ambiente
proficuo em reflexdes sobre qual o modelo normativo mais adequado para

enfrentar os desafios ao desenvolvimento tecnolégico na Internet.

Em quatro anos, o GEPI buscou expandir suas linhas de pesquisa e criar
instancias de debate sobre a relacdo entre Direito e Inovacdo Tecnoldgica
dentro da FGV Direito SP. Foram criadas atividades de ensino no ambito da
graduagdo (Laboratério de Empresas Nascentes de Tecnologia — LENT), do
programa de intercambio internacional (Digital Democracy), e do mestrado
profissional (Direito e Novas Tecnologias). Além disso, o GEPI ampliou suas
linhas de pesquisa, que em 2011 eram 2, passando para 5 em 2015. Séo

elas:

(i) Democracia digital;

(ii) Flexibilizacdo de direitos autorais;

(iii) Empreendedorismo e empresas nascentes de base
tecnoldgica;

(iv) Fashion law; e

(v) Privacidade e protecdo de dados pessoais.

No contexto de sua linha de pesquisa sobre privacidade e protecdo de
dados pessoais, o GEPI vem acompanhando os esforcos realizados pelo
Ministério da Justica, com especial destaque para a Secretaria de Assuntos
Legislativos e para a Secretaria Nacional do Consumidor, em criar um

espaco de ampla participacdo e debate sobre qual modelo juridico de
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protecao de dados pessoais a sociedade brasileira considera mais adequado

para a Internet.

Nesse sentido, o GEPI acredita que pode participar do debate por meio de
uma avaliacao sobre quais sdo as principais fragilidades do Anteprojeto de
Protecdo de Dados Pessoais elaborado pelo Ministério da Justica. Desde ja
deixamos claro que o Anteprojeto guarda em si muitas virtudes, como a
criagdo de um rol de defini¢bes, a ideia de um oérgéo de fiscalizagdo, um
regime juridico para a cessdo de dados para terceiros, dentre outros.
Contudo, acreditamos que a melhor forma de contribuicdo para o
aprimoramento do documento é explicar quais sdo suas fragilidades e

oferecer sugestdes de mudancga.

A presente contribuicdo foi fruto do trabalho de pesquisadores do GEPI que
trabalham em regime de tempo integral na FGV Direito SP, bem como pelas
contribuigdes de alunos de graduacdo e alunos da pds-graduagdo Lato

Senso em propriedade intelectual.
Foram escolhidos trés temas para a contribuicdo do GEPI:

(i) Modelo de consentimento;
(ii) Papéis do Estado na protecdo de dados pessoais;

(i)  Transferéncia internacional de dados;

Para cada um dos temas selecionados, a equipe do GEPI promoveu uma
pesquisa académica em artigos cientificos, experiéncias internacionais de
regulacdo da protecdo de dados pessoais e modelos de gestdo de dados
pessoais. Todos os materiais utilizados tém a sua indicagdo especifica no

final do documento.

Este documento, mesmo oferecendo uma contribuicdo académica para o
debate publico do Anteprojeto, adotou uma estrutura menos formal e mais
fluida de argumentacdo e exposicdo de dados empiricos capazes de

qualificar o texto do Anteprojeto de protecao de dados pessoais. Por isso, a
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estrutura de nosso texto, bem como o estilo de apresentacdo de nossos

argumentos, se distanciam da forma tradicional da escrita académica.

Por fim, a presente contribuicdo do GEPI foi apresentada a académicos (FGV
Direito Rio e UFMG), profissionais do mercado (Google, Facebook e
Microsoft), sociedade civil (InternetLab, Camara-e.net e Artigo 19) e
escritérios de advocacia (Opice Blum, Pinheiro Neto, entre outros) na Oficina
de Discussdo do Anteprojeto de Protecdo de Dados Pessoais realizada no
dia 12 de junho de 2015 na FGV Direito SP.

O documento final é de total responsabilidade da equipe do GEPI, tendo
buscado incorporar as contribuicdes que o Grupo considerou pertinentes as

suas avaliacdes.
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Modelo de Consentimento

Antes de iniciarmos com a nossa contribuicdo ao Anteprojeto de Protecao

de Dados Pessoais, julgamos necessario realizar dois breves comentarios.

Compreendemos que o Anteprojeto busca legislar sobre um conjunto vasto
de atividades que se utilizam de dados pessoais, tendo um escopo
evidentemente maior do que apenas o meio digital. Assim, a contribui¢do
do GEPI deve ser vista como um documento que se dedica a reflexdo sobre
protecdo de dados pessoais no contexto da Internet, e ndo em outros
servicos que, mesmo eletrénicos, ndo se localizam na rede mundial de

computadores (e.g. bancos de dados privados).

Ao mesmo tempo, na elaboragdo do presente documento, o Grupo teve o
cuidado de atentar para o conjunto normativo vigente no ordenamento
juridico brasileiro que ja versa sobre protecdao de dados pessoais, com
o

especial atencdo para o texto do Marco Civil da Internet (Lei n.
12.965/2014).

Feitas as nossas consideracdes iniciais, a se¢do | do capitulo 2 do
Anteprojeto de Protecdo de Dados Pessoais estabelece como requisito para
a realizagdo de atividades de tratamento de dados pessoais a obtencao do

consentimento do usuério titular.

Na delimitagdo dos elementos necessarios a oferta do consentimento pelo
usuario, o art 7°, além de prescrever que o consentimento nao pode ser
condicao de fornecimento de produto ou servigo (§1°), apresenta quais sdo
os quatro elementos essenciais que devem estar presentes quando da oferta
do consentimento, sao eles: (i) livre; (ii) especifico; (iii) expresso; e (iv)

informado.

Desta forma, cometeria um ato ilicito a empresa que realizasse atividade de
tratamento de dados e ndo obtivesse o consentimento do usuério segundo a

forma prescrita no Anteprojeto.
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ESCOLA DE
DIREITO
DE SAO PAULO

A este respeito, acreditamos que o Anteprojeto apresenta trés problemas

relevantes que merecem ser discutidos a seguir.

Critica 1: O modelo de consentimento previsto no art. 7° do
Anteprojeto aposta na premissa de que quanto mais informagdo for
oferecida ao usuario, melhor serd a sua decisdo sobre a gestdo de seus
dados. Contudo, hé indicios de que esta premissa ¢é falsa,
comprometendo o modelo escolhido.

Critica 2: O modelo de consentimento previsto no art. 7° se baseia em
documentos como termos e condigdes de uso de servigo e politicas de
privacidade para a oferta de informagdo e obtencdo do consentimento do
usuario. Todavia, ha indicios de que usuérios ndo leem ou néo
incorporam as informacd&es ali presentes em sua tomada de deciséo.

Critica 3: O Anteprojeto nao estabelece critérios suficientes para a
definicdo de indispensabilidade de dados prevista nos incisos do art. 11,

criando um cendrio de incerteza sobre o tratamento de dados.

A escolha por um modelo de regulagdo juridica do tratamento de dados
pessoais baseado na obtencdo do consentimento tem como pressuposto
fundamental a ideia de que o usuério é capaz de tomar decisdes informadas
sobre a gestdo de seus dados pessoais. Quanto mais poder de controle do
fluxo de informagbes que estdo sendo tratadas por empresas, mais

protegido estard o usuario.
Ha pelo menos dois equivocos neste pressuposto.

Em primeiro lugar, ndo é verdade que quanto mais informacbes sao
recebidas pelo usuério, mais protegido ele estard. Em alguns cenarios, o
efeito é o oposto, pois sdo tantas informagdes a serem lidas, interpretadas,
assimiladas pelo usuario, que passa a nao ter condi¢gdes de incorpora-las em
sua tomada de decisdo (NISSENBAUM, 2011: 34).
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O modelo de consentimento, ou também chamado de notice and consent
ou notice and choice, guarda em si o “paradoxo da transparéncia”, definido
como o fendmeno de oferta de um grande volume de informagdes que em
teoria permitiria ao titular de dados pessoais a melhor decisao possivel,
contudo, na prética, tais informagdes ndo sdo assimiladas pelo seu volume e
por sua tecnicalidade (NISSENBAUM, 2011: 36).

Hoje, a oferta de informacdes sobre tratamento de dados é feita a partir de
dois documentos principais: (i) termos de uso e condi¢cdes de servigos
digitais; (ii) politicas de privacidade. Ndo parece que gerar mais dispositivos,
cldusulas e se¢des nestes documentos sobre a operagdo de tratamento de
dados pessoais seja o mais adequado como estratégia de protecao do

usuario.

O Chairman da Federal Trade Commission (FTC) dos Estados Unidos da
América, Jon Leibowitz', ao analisar o modelo de notice and consent, afirma
que inicialmente politicas de privacidade até poderiam parecer uma boa
ideia para informar usudrios sobre a gestdo de seus dados pessoais.
Contudo, o que se observou é que na pratica raros usudrios leem ou

compreendem o contelido deste tipo de documento.

Sob este enfoque, quanto mais documentos, clausulas, se¢des, dispositivos,
maior a chance do usuério simplesmente ignorar todo o texto oferecido por
meio de uma politica de privacidade ou um termo de uso, pois ele ficara

perdido em meio a um mar de informagdes com dificuldades em navegar.

Na verdade, surpreende a continua aposta de que usudrios se engajem na
leitura e compreensdo de tais documentos, uma vez que as atividades de
tratamento de dados tém cada vez se tornado mais complexas. Daniel

Solove chamou este modelo de privacy self-management, pois pressupde

' A passagem foi extraida dos comentérios do Commissioner Jon Leibowitz no evento “So
Private, So Public: Individuals, the Internet & The Paradox f Behavioral Marketing” em 1 de
novembro de 2007 no FTC Town Hall Meeting. Para conferir na integra consulte a pagina 4
da mesa “Behavioral Advertising: Tracking, Targeting & Technology”. Disponivel em:
<https://www.ftc.gov/sites/default/files/documents/public_statements/so-private-so-public-
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que o usudrio tem condi¢cdes de fazer a auto-gestdo de sua privacidade
(2013; 1886).

Solove questiona até que ponto este modelo de auto-gestao da privacidade
responde a complexidade da protecdo de dados pessoais do usuério na
medida em que outorga ao usuério boa parte da tomada de decisdo sobre a
gestdo de seus dados, sendo que ha limites cognitivos de compreensao do

que estd envolvido em atividades de tratamento de dados pessoais (2013:
1886).

Vale a mencao neste ponto de que vislumbramos que o APL ndo é
completamente omisso quanto ao problema do volume de informacdes
oferecidas ao usuario, uma vez que prevé no paragrafo 4° do art. 7° que o
consentimento deverd ser fornecido de forma destacada das demais

clausulas.

Contudo, mesmo que o consentimento seja destacado, todas as demais
informagdes que deveriam servir como base para a tomada de decisao do
usuario ainda estardo dissipadas em extensos documentos com linguajar

juridico e dificeis de serem incorporados na tomada de decisdo do usuério.

Smit, Noort e Voorveld (2014: 21) indagam:

“O que significa consentimento informado em uma
audiéncia ndo bem-informada? [...] Nés sugerimos uma
abordagem dual aqui, ndo sé para informar usuéarios (mais
e melhor), mas também para reduzir preocupagdes sobre
privacidade online, especialmente em grupos mais velhos

e menos escolarizados?.” (traducdo nossa)

E latente na produgdo académica a constante indicagdo de que poucos
usuarios leem politicas de privacidade de sites (JENSEN, POTTS, JENSEN,

2 Do original, em inglés: “what does informed consent mean within a not-well-informed
audience? [...] We suggest a dual approach here, not only to inform users (more and better)
but also to reduce concerns about online privacy, especially in the older and less-educated
groups.”
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2005; MCDONALD, CRANOR, 2008; SMIT, NOORT, VOORVELD, 2014; DE
LIMA, LEGGE, 2014).

Contraditoriamente, alguns estudos também demonstram que a mera
existéncia de uma politica de privacidade leva confianga ao usuario, muito
embora seu conteddo ndo seja regularmente acessado (JENSEN, POTTS,
JENSEN, 2005; SMIT, NOORT, VOORVELD, 2014).

Conforme pesquisa de McDonald e Cranor (2008, p. 560), a leitura de todas
as politicas de privacidade também ndo seria desejavel para o usuario
médio. Para um usudrio que acessa por volta de 66 novos sites ao més, as

autoras ponderam que:

[...] usando a estimativa média de 244 horas por ano para ler
politicas de privacidade por pessoa, significaria uma média de
40 minutos por dia. Isto é pouco mais do que metade dos 72
minutos por dia estimados que pessoas gastam usando a

Internet.?

A tendéncia também seria vélida para os processos de aceitacdo ou rejeicao
de cookies. Segundo De Lima e Legge (2014, p. 69), é possivel que os
usuarios aceitem cookies passivamente para poupar tempo ou para acessar
o site de forma integral. Assim, os autores apontam para “um risco muito
real de default inertia em que pessoas simplesmente rejeitam ou aceitam
cookies by default, por causa desta falta de entendimento”* (DE LIMA,
LEGGE, 2014, p. 71).

Os selos de certificagdo sofrem um processo semelhante, sendo sua
existéncia, e ndo necessariamente conteddo, fundamental para passar uma

imagem de confianca a usuérios. Em suma, os referenciais de confianca dos

* Do original, em inglés: “[...] using the point estimate of 244 hours per year to read privacy
policies per person means an average of 40 minutes a day. This is slightly more than half of
the estimated 72 minutes a day people spend using the Internet.”

* Do original, em inglés: “[...] a very real danger of ‘default inertia’ whereby people simply
reject or accept cookies by default, because of this lack of understanding.”
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usuarios tendem a ser mais subjetivos, conforme Jensen, Potts e Jensen
(2005, p. 220):

“O que visualizamos foi clara evidéncia de como pessoas usam
estes fatores [TRUSTe, rankings de politicas de privacidade, e-
mail para contato, telefone para contato, endereco para
contato, bandeiras de cartdo de crédito, SSL e promocgodes]
para determinar confiabilidade, ndo baseado em fato mas sim
em aparéncia e primeira impressdo. Politicas [de privacidade]
sdo importantes, ndo apenas por o que dizem, mas porque

"

elas estdo 14.>" (traducdo nossa)

Em segundo lugar, as informacdes disponibilizadas em termos e condigdes
de uso nao tém servido para orientar efetivamente o comportamento de

usuarios preocupados com o uso de seus dados.

A literatura académica vem se debrugando sobre a relagdo entre a protecao
de dados pessoais e o comportamento online de usuarios, em particular
classificando os usuédrios da Internet dentro de trés grandes perfis,
geralmente distinguindo entre alta, média e baixa preocupacdo com sua
privacidade em ambiente virtual (JENSEN, POTTS, JENSEN, 2005; PARK,
CAMPBELL, KWAK, 2012; SMIT, NOORT, VOORVELD, 2014).

Estes estudos ¢ apontam que hoje ndo hd uma correlagdo entre a

preocupacgdo do usuario em relacdo aos seus dados e agdes efetivas (e.g.

> Do original, em inglés: “What we saw was clear evidence of how people used these factors
to determine ‘trustworthiness,” not based on fact but rather on appearance and first
impression. Policies are important, not just because of what they say, but because they are
there.”

®A mencéo a estudos empiricos especificos ndo deve ser lido como um endosso destes e de
sua metodologia. Ao contrario, eles nos servem como provocagdes interessantes sobre
percepgdes consolidadas no ambito da protegdo de dados pessoais, em especial com o
paradoxo da transparéncia. As dificuldades e limites de usuérios relacionados aos
conhecimentos técnicos, referenciais de confianga e capacidade de controle de seus dados
seriam levantados para debater e orientar o desenvolvimento de sites e navegadores,
politicas de privacidade de sites e a formulagdo de politicas plblicas quanto aos modelos
de consentimento. E necessério ressalvar que estes apontamentos se apresentam validos
principalmente no contexto estadunidense e europeu, geralmente testados e replicados em

10
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alteracdo na configuracdo do servi¢o) no sentido de restringir o uso de seus
dados por empresas privadas no @mbito do comércio eletrénico ou da

publicidade comportamental.

H& um numero reduzido de usudrios que domina’ informagdes sobre
protocolos relevantes para a gestdo de seus dados pessoais como o
Platform for Privacy Preferences (P3P) e ferramentas de monitoramento
como Web bugs (JENSEN, POTTS, JENSEN, 2005: 212). Enquanto cookies
sdo reconhecidos mais frequentemente, suas funcionalidades também sédo

nebulosas para uma significativa maioria de usuarios (Idem: 212-213).

Em estudo mais recente, Smit, Noort e Voorveld (2014: 21) encontram
diferengas de conhecimento sobre publicidade comportamental e cookies
entre grupos de usudrios, mas, no todo, identificam que pessoas tém
conhecimento insuficiente sobre publicidade comportamental. Em verdade,
os usuarios tém dificuldades especialmente na compreensdo sobre qual
ferramenta estd por tras disto (no estudo foi utilizado para coleta a

tecnologia cookie) e como gerir a coleta de seus dados.

Assim, uma caracteristica em comum entre grupos de usuarios é de que "¢,
portanto, possivel que esta segmentacdo ndo seja apenas baseada nos
conhecimentos dos respondentes sobre riscos, mas em outras estimativas de
riscos e sensibilidades”® (JENSEN, POTTS, JENSEN, 2005: 213).

Smit, Noort e Voorveld (2014: 20) apontam que o grupo de usudrios mais
preocupados com sua privacidade necessita “solucionar aspectos

emocionais de tomada de riscos online: eles tém menos conhecimento

pequena escala. Ainda assim, as variagdes especificas podem ser relevadas em favor de um
quadro mais geral de usuarios comuns.

7’ No estudo de Jensen, Potts e Jensen (2005), apenas 5-6% dos respondentes
demonstraram conhecimento a respeito de P3P e Web bugs, enquanto cookies foram
reconhecidos por 90% dos respondentes, mas apenas 14% demonstraram conhecimento.

8 Do original, em ingles: “It is therefore possible that this segmentation is not so much
based on the subjects’ knowledge of risks, but on other risk estimates and sensitivities.”

M
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sobre publicidade comportamental e cookies, e tém uma opinido mais

negativa sobre este tipo de publicidade segmentada””.

Assim, mesmo com muita informacdo disponivel em termos de uso de
servigo e politicas de privacidade sobre atividades de tratamento de dados,
a falta de conhecimento de usuérios quanto as ferramentas simples de
protecao de seus dados, como alteracdo da configuragdo de servicos como
redes sociais, nos leva a crer que a informagdo disponivel ndo tem

contribuido no auxilio a gestdo de dados de usuérios.

Em Ultima instancia, mesmo os usuarios insatisfeitos com a coleta e utilizacdo
de seus dados em modelos de veiculagdo de anuncio via publicidade
comportamental tendem a permanecer inertes quanto a alteracdo de sua
condicao, tomando poucas atitudes frente aos seus dados. Isso nos leva a
crer que a aposta em modelo de consentimento ndo deve priorizar a
abundancia de informagdes, mas sim a qualidade da informacao oferecida,

de modo a reduzir o paradoxo da transparéncia.

Jensen, Potts e Jensen (2005, p. 223) recomendam o “desenvolvimento de
simplificagdes de politicas [de privacidade], estandartizagdo, ou politicas
machine readable”'® para tornar a leitura, ciéncia e aprovacdo de politicas
de privacidade mais dindmicas, enquanto também reafirmam que “maior
conhecimento publico sobre questdes de privacidade, as capacidades e
limitagcSes de tecnologias de aprimoramento de privacidade, e o significado
de politicas [de privacidade] e indicadores de confianga sdo todos

necessarios”!" (Jensen, Potts, Jensen, 2005, p. 226).

McDonald e Cranor (2008, p. 562) apontam para uma direcdo semelhante,

afirmando que “a consolidagdo da midia significa que multiplos sites podem

? Do original, em inglés: “[...] addressing the emotional aspects of taking risks online: they
had less knowledge about OBA and cookies, and they held a more negative opinion of this
type of targeted advertising.”

Do original, em inglés: “[...] development of policy simplifications, standardization, or
machine readable policies."

"' Do original, em inglés: "greater public awareness of privacy issues, the capabilities and
limitations of privacy-enhancing technologies and the significance of policies and trust
indicators are all necessary.”

12
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compartilhar uma politica de privacidade”'?. Park, Campbell e Kwak (2012,
p. 1025), sugerem que:

(...) conhecimento sobre riscos de dados e regulacoes
aparentam ajudar a mitigar a tendéncia de ser passivo sobre a
protecao de informagdes pessoais online [...] isto é, prompts
(meios de comunicacdo) e fontes de conhecimento mais
robustos sdo necessarias para munir usuarios com a informagao

e motivagdo necessarias para se protegerem online'.

Nesse sentido, para a protecdo do usuario, o regime juridico deve oferecer
formas simplificadas e/ou dinamicas para que ele seja capaz de escolher que
informagdes esta disposto a fornecer as empresas pelos produtos e servicos
que elas estdo |lhe oferecendo, tendo ampla liberdade para fazé-lo a partir

de uma interface funcional e de facil manejo.

Mesmo a partir da légica de obtencdo do consentimento de usuérios, a
protecao de dados pessoais pode adotar diferentes formas de comunicagao
sobre os riscos inerentes ao tratamento de dados, permitindo que o usuario

possa tomar uma decisdo efetiva sobre o que deseja fazer com os seus
dados.

Ha pelo menos trés exemplos que podem ilustrar este argumento sobre
simplificagdo e consolidagao da midia de comunicagdo com o usuério, sdo
eles: (i) AVG PrivacyFix; (i) Terms of Service; Didn’t Read; e (iii)
Lightbeam. Cada uma destas ferramentas oferece uma forma mais
adequada de oferta e visualizagcdo de informagdes relevantes ao tratamento
de dados do que documentos como termos e condi¢des de uso e politicas
de privacidade.

'2 Do original, em inglés: “[...] media consolidation means that multiple sites may share one
privacy policy.”

3 Do original, em inglés: “[...] knowledge about data risks and regulations seem to help
mitigate the tendency to be passive about protecting personal information online [...] That

is, more robust prompts and sources of knowledge are needed to equip users with the
information and motivation needed to protect themselves online.”

13
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O AVG PrivacyFix é uma ferramenta (plug-in) de navegadores que permite
maior controle ao usuério sobre a sua privacidade facilitando a adequagéo
de opcdes de configuragdo presentes nos servicos oferecidos pelas

empresas Facebook, Google e LinkedIn.

O aplicativo busca, por meio de uma interface amigavel, apresentar para os
seus usuarios quais sao os custos e beneficios de cada configuracdo de
privacidade, deixando a escolha final para o usudrio. Sua estratégia é
apresentar afirmacdes simples ao usuério, de facil compreensdo, e, a
depender da reacdo deste, o aplicativo o leva para as opgdes de
configuracdo do servigo das empresas mencionadas para que o usuario

altere dentro do proprio servico.

Também é possivel verificar quais empresas estdo monitorando as atividades
online de usuarios, atualizagdes de politicas de privacidade ou vazamento de
dados recentes. Ao invés de demandar do usuério a leitura de uma clausula
contratual de forma pormenorizada, o software atua como um mediador

entre o usuario e as politicas de privacidade destas plataformas.

O principal diferencial do aplicativo é a sua capacidade de traduzir
dispositivos contratuais com uma terminologia juridica para afirmagdes
simples. Ainda se o usudrio desejar alterar suas configuragdes de
privacidade, basta que ele clique na opcéo corrigir e o préprio aplicativo o

auxilia a alterar a configuragao.

Outra iniciativa que merece destaque é o projeto Terms of Service; Didn't
Read-, que consiste na avaliagdo e classificagdo de politicas de privacidade e
termos de uso em uma escala de conceitos de A a E. O projeto é
transparente, publico e aberto, buscando informar o usuario a partir de

critérios padronizados de avaliagao.

A principal novidade do projeto é também oferecer uma ferramenta de
navegacao ao usuario como forma de facilitar o seu acesso a dados. Uma
vez que o plug-in estiver instalado no navegador do usuario, cada vez que

ele acessar determinado site, este terd sua nota veiculada se a equipe do

14
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projeto ja tiver examinado a sua politica de privacidade.

Apesar de apresentar uma metodologia ainda em desenvolvimento, o
simples levantamento resumido de boas e més praticas de sites j& é uma
contribuicdo para melhor informar a tomada de decisdo de usuarios de

forma répida e pratica.

Por fim, outra ferramenta importante para a melhora na tomada de decisao
do usuario sobre seus dados é o Lightbeam. Da mesma forma que as duas
ferramentas mencionadas acima, o Lightbeam é um complemento para
navegadores que indica por meio de uma interface grafica e interativa quais
sdo os terceiros que estdo participando de atividades de tratamento dos

dados pessoais do usuario.

O intuito do complemento é informar o usudrio de maneira transparente
sobre os sites que realizam monitoramento via cookies, ou outras
ferramentas de monitoramento, mas ndo necessariamente encoraja usuarios
a deletar o seu rastro digital. A visualizagdo dos dados ¢ realizada por meio

de uma rede de pontos.

Acreditamos que o texto do Anteprojeto deve ser mais explicito sobre a
necessidade da adogdo de novas formas de apresentagdo de informagdes
sobre o tratamento de dados. O paragrafo 4° do art. 7°, ao exigir que o
consentimento seja fornecido de forma destacada das demais clausulas
contratuais, parece assumir que o principal instrumento que rege a relagdo
entre usuario e entidade que realiza o tratamento sdo os termos de uso ou

politicas de privacidade, o que em nossa visdo € um equivoco.

Desta forma, ndo afirmamos que documentos como termos de uso ou
politicas de privacidade sdo dispenséveis, contudo, ndo acreditamos que o
modelo de consentimento deve ter estes documentos como principal canal

de oferta e visualizacdo de informacdes sobre o tratamento de dados.

Acreditamos que referidos instrumentos criam relagdes juridicas importantes

e devem ser preservados. E a sua leitura que ndo deve ser considerada
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como pressuposto do sistema, ou seja, ndo deve ser encarada como algo

que o usuario ird se embasar para consentir o uso de suas informagdes.

Assim, enfatizamos a necessidade de encontrar solu¢gdes mais eficientes para
a forma de realizagdo do consentimento do usuério, viabilizando a proposta

para prestadores de servico e usuarios de forma menos onerosa.

A luz da proposta de Robinson et al (2009) para a provisio de dados
governamentais abertos, uma solugdo vidvel, por exemplo, seria o
requerimento de dados machine readable referentes aos parametros de
politicas de privacidade e termos e condigdes de uso utilizados pelos
prestadores de servico online. A partir da disponibilizagdo publica destes
pardmetros, empresas também poderiam competir na oferta de softwares de
gestdo de privacidade, como algumas efetivamente j& o fazem a partir de
configuracdes internas de privacidade, como nos casos Facebook, Google e
LinkedIn.

Isto, por um lado, abre um novo espaco de interagdo e controle do usuério,
e, por outro, permite a atuagdo empresarial dentro de interesses legitimos,
mediando a forma da coleta de informagdes que compdem o universo de
segmentos como o de Big Data. No entanto, ressalvamos que esta proposta
necessita de intensa elaboracdo mediante atuagdo do Orgdo Competente e
debate publico, j& que definir os parametros e como divulga-los ndo é tarefa

simples ou politicamente neutra.

Outro tépico relevante sobre o modelo de consentimento é a auséncia de
uma definicdo dos critérios de indispensabilidade. O paragrafo 1° do art. 7°
do Anteprojeto estabelece que o usudrio ndo poderd ser constrangido a
oferecer seus dados como condi¢do para o recebimento de produto ou
servico, exceto na hipdtese em que determinado dado pessoal seja

indispensavel para o fornecimento do produto ou servigo.

Acreditamos que os incisos do art. 11 do Anteprojeto ndo sao capazes de

sanar algumas duividas importantes sobre indispensabilidade de dados, em
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especial, para dados que sdo fundamentais para a prestacdo de servigos

eletrénicos.

Aqui cabe questionar o que se deve entender sobre indispensabilidade de
um dado para a prestacdo de um servigo ou fornecimento de um produto.
Isto porque boa parte das empresas que realizam atividades de tratamento
de dados tem nessa informacdo o seu principal ativo. Por essa razdo, muitos
servicos sao oferecidos de forma gratuita na Internet. Indispensabilidade,

nesse sentido, pode assumir muitas interpretacdes.

Em um servico de navegagdo e informagdo sobre transito oferecido por
meio do aplicativo da Waze é dificil definir o limite entre dados dispenséaveis
daqueles indispensaveis a prestagdo do servico. Poderiamos dizer que os
dados referentes a geolocalizagdo dos usuérios seriam indispensaveis,
contudo, ndo estarifamos seguros em afirmar que os dados de comunicag¢des
entre os usudrios do aplicativo seriam dispensaveis a prestagdo do servico,
tendo em vista que podem aprimorar as rotas de trafego dos demais

membros da rede.

Empresas que promovem o tratamento ndo terdo seguranca suficiente para
saber se as informagdes que anunciam como essenciais para a oferta do
servigo, por exemplo por melhorar a experiéncia de navegacao do usuério,
serdo também consideradas como indispensaveis, e, portanto, suficientes

para serem exigidas como contraprestagdo para acesso aos servigos.

Desta forma, se o Anteprojeto realiza um esforco de criar definicdes para
termos relevantes ao diploma, acreditamos ser razodvel que o texto
apresente critérios para avaliagdo do que pode ser considerado como dado

indispensavel, evitando o cendrio de incerteza que o texto atual parece criar.

Talvez a propria ideia de indispensabilidade de dados pessoais ndo seja a
via mais adequada para o modelo de consentimento, uma vez que temos
duvidas sobre quais critérios poderiam ser utilizados para se diferenciar um

dado dispensavel daquele indispensavel.
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Nesse sentido, uma alternativa a indispensabilidade ja aplicada na Europa é
o interesse legitimo como excegdo a regra geral de consentimento. Como
principal vantagem, a excecao via interesse legitimo se mostra mais flexivel
para lidar com a diversidade de modelos de negdcio e tecnologias

inovadoras difundidos pela internet.

Mesmo que ainda ndo se tenha no ambito europeu uma definicao estrita de
quais sdo os critérios necessarios para a configuragao do interesse legitimo,
a Comissdo Europeia e o Conselho Europeu ja avangaram no apontamento
de alguns critérios minimos para a definicao de interesse legitimo, aos quais
cabe a mencdo a seguir: (i) natureza e a fonte do interesse legitimo; (i) o
impacto no titular dos dados; (ii) relagdo entre o titular dos dados e o
responsavel; e (iv) adogao de salvaguardas adicionais de ordem técnica e/ou

organizacional.

Ademais, em nossa visao parece existir ainda uma contradi¢gdo entre a
indispensabilidade do dado como excecao a obrigacdo da outorga do
consentimento por parte do usudrio (pardgrafo 1° do art. 7°) e a
possibilidade de revogagédo do consentimento oferecido sem qualquer 6nus

ao usuario titular do dado (paragrafo 6° do art. 7°).

Pela forma como os artigos se apresentam no Anteprojeto, nao estd
devidamente claro se a revogagdo do consentimento sem 6nus ao usuario
(pardgrafo 6° do art. 7°) entra em conflto com a excecdo de

indispensabilidade do dado prevista paragrafo 1° do art. 7°.

As incertezas e falta de precisdo quanto aos critérios de definicdo do que
pode ser considerado como dado indispensavel associadas a possibilidade
de revogacdo do consentimento sem 6nus ao titular do dado podem juntas
criar um cendrio em que o usuario possa pleitear a revogagdo de dados
indispensaveis a oferta de determinado servico ou produto, uma vez que
pode ser interpretado que o consentimento foi oferecido nas duas
hipéteses, ndo podendo apenas na primeira ser um impeditivo do

tratamento de dados.
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Recomendagdo 2: Acreditamos que seja necessaria uma definicdo
sobre quais serdo os critérios para a delimitacdo de dado indispensavel
como excegdo a regra de obtengcdo do consentimento livre, expresso,

especifico e informado do usuério. A alternativa europeia de interesse
legitimo oferece critérios que podem contribuir ao modelo juridico
brasileiro de protecédo de dados pessoais.
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Papéis do Estado no Regime Juridico de Protecao de Dados Pessoais

O Anteprojeto de protecdo de dados pessoais ndo dispde de um capitulo
especifico sobre os papéis do Estado em seu sistema juridico de protegdo
de dados pessoais. Esta auséncia poderia nos conduzir a um diagnéstico de
que o Anteprojeto trata entidades estatais que realizam atividades de
tratamento de dados pessoais da mesma forma que trata entidades
privadas. Contudo, ha diferencas de tratamento relevantes que merecem
uma analise mais cuidadosa, em especial ao capitulo IV — Comunicacao e

Interconexao.

Em seu art. 2°, caput, o Anteprojeto estabelece que a lei se aplica a
qualquer operagdo de tratamento de dados realizada por pessoa natural,
juridica de direito publico ou privado. Em seu paragrafo 3° ha, inclusive, a
vedacao expressa aos 6rgdos publicos e entidades publicas de transferéncia
de dados pessoais constantes nas bases que administram ou que venham ter
acesso em razao de suas competéncias, sendo permitida o acesso por

terceiros mediante concessao e permissdo com finalidade especifica.

Interessante notar que a vedagdo prevista no paragrafo 3° do art. 2° nos
remete ao incidente' envolvendo o Acordo-Técnico celebrado entre o
Tribunal Superior Eleitoral e a empresa Serasa Experian S.A. em agosto de
2013. Na ocasido, o acordo previa o fornecimento de dados pessoais de

eleitores que estavam armazenados em bancos de dados do Tribunal para a

'“ O Acordo-Técnico entre a Serasa Experian S.A. e o Tribunal Superior Eleitoral foi assinado
sob a loégica de que os dados cadastrais de leitores seriam dados publicos e portanto,
poderiam ser objeto de transagdo entre a empresa e o Tribunal. As informagdes cadastrais
compreenderiam a situagdo da inscrigdo eleitoral, nome, CPF e dados relativos a ébito e a
quitagdo eleitoral. Um dado muito relevante para a empresa na época era a verificagdo de
quais eleitores ainda estavam vivos, uma vez que em suas atividades de cobranga ha uma
dificuldade de se ter este dado com um amplo grau de certeza. Na visdo da empresa, os
dados sobre 6bito sdo publicos e sua disponibilizagdo traria o beneficio social de contribuir
para a melhora na prevencdo de fraudes no mercado de crédito. Para mais informagbes
sobre o caso consulte: <http://www.tse.jus.br/noticias-tse/2013/Agosto/corregedoria-geral-
eleitoral-suspende-acordo-entre-tse-e-serasa>. Veja também o inteiro teor da decisdo da
Corregedoria-Geral do Tribunal Superior Eleitoral sobre o Acordo-Técnico entre o Tribunal
e a Empresa em: <http://www justicaeleitoral.jus.br/arquivos/tse-serasa-acordo-cooperacao-
tecnica>.
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Serasa em troca de certificados digitais oferecidos pela empresa. A
Corregedoria-Geral Eleitoral suspendeu preliminarmente o convénio por
constatar a existéncia de riscos relacionados a quebra de sigilo de

informacodes.

Este talvez tenha sido o caso que evidenciou com maior clareza a posi¢do de
entidades estatais na gestdo de dados pessoais de usuérios, demonstrando
a necessidade de que o Estado seja também objeto de uma regulacdo de
protecdo de dados pessoais. Isto porque o acordo reconhecia informagdes
cadastrais como nome, nimero do cadastro de pessoas fisicas (CPF),
inscricdo eleitoral, dentre outras como informagdes publicas, disponiveis
para transagdes. Porém, quando o acordo veio a publico, a reagédo de alguns
setores da sociedade a respeito da destinagdo de tais informagdo ndo

pareceu a mesma compartilhada pelo Tribunal e pela empresa.

O art. 3° caput, do Anteprojeto inclusive estende a aplicagdo das regras de
protecdo previstas para a administracdo publica em seu texto as empresas
publicas e sociedades de economia mista ndo permitindo o surgimento de
duvidas sobre a aplicagdo das regras de protecdo de dados pessoais no

ambito estatal.

Sendo assim, como o Anteprojeto confere um tratamento diferenciado para
entidades estatais? E se o faz, quais seriam os problemas desta
diferenciagdo? A esse respeito oferecemos trés criticas ao texto do

Anteprojeto:

Critica 1: O texto do Anteprojeto utiliza o termo “érgdo competente”
em dois sentidos diferentes, como autoridade de protecao de dados

pessoais e como érgao com competéncia para gerir dados pessoais de
usudrios. Este uso deve ser corrigido para se evitar equivocos na
aplicagdo das normas ali inscritas.
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Critica 2: O art. 4° do Anteprojeto ao excluir a aplicagdo do regime
protecdo de dados pessoais em atividades de tratamento de dados

pessoais para fim exclusivo de seguranga publica, defesa, seguranga do
Estado ou investigagdo e repressao de infragdes penais parece estar se
omitindo de uma dimensao central para a prote¢do do usuario.

Critica 3: H& contradigdes na dispensa do consentimento livre,
expresso, especifico e informado pelo érgdo competente em atividades
de comunicacdo e interconexdo realizadas por empresas e 6rgaos
estatais, conforme prevista no inciso Il do art. 24.

Ao utilizar a expressdo “6rgdo competente”, o Anteprojeto o faz em dois
sentidos: como autoridade especifica de regulagdo da protegdo de dados
pessoais, como pode se ver no art. 10, inciso VII, alinea c e no paragrafo 4°
do mesmo artigo; e como 6rgdo com competéncia especifica para lidar com
dados pessoais, como se observa no paragrafo Unico do art. 4° do

Anteprojeto.

Em nossa visdo, para tornar o texto mais claro e eliminar qualquer confusao
em relacdo a dualidade de sentidos apontada, acreditamos ser importante

que o Anteprojeto utilize expressdes distintas para cada um destes érgaos.

Recomendag¢do 1: Diferenciar os dois sentidos da expressdo “érgao
competente” de modo a evitar problemas de interpretacdo do texto do
Anteprojeto. Uma possibilidade é a adogcao da expressao autoridade de

protecdo de dados pessoais, diferenciando-a da expressdo érgao

competente.

Segundo a redagéao do art. 4°, caput, do Anteprojeto:

“Os tratamentos de dados pessoais para fins exclusivos
de seguranca publica, defesa, seguranca do Estado, ou
atividades de investigacdo e repressdo de infragbes

penais, serdo regidos por legislagdo especifica,
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observados os principios gerais de protecdo e os

direitos do titular previstos nesta Lei.”

Pela redacdo, o tratamento de dados realizado pelo Estado no ambito de
suas atividades de garantia da seguranca e defesa e repressao de infragdes
criminais deve ter um diploma préprio, com previsdes especificas, desde
que ndo entre em conflito com os principios da protecao de dados e os

direitos do titular dos dados, ambos previstos Anteprojeto.

Parece-nos que o artigo busca harmonizar as peculiaridades destas
atividades com o regime de protecdo de dados criado pelo Anteprojeto,

justificando um diploma normativo préprio.

Porém, mesmo que a intengdo de harmonizacao esteja clara na redagédo do
artigo, ha espacos importantes de protegdo de dados pessoais que em
nossa visao deveriam ser encarados pelo Anteprojeto, em especial, uma
protecao especifica contra o uso de softwares de monitoramento e

espionagem por autoridades de seguranca publica e defesa.

Em recente noticia®™ do Jornal Folha de Sdo Paulo, foi descrita a utilizacdo
de softwares de armazenamento de dados pessoais de aparelhos celulares
de linhas monitoradas com autorizagdo judicial. O interessante da noticia é
que, mesmo o monitoramento das ligagdes tendo sido autorizado pelo
Poder Judicidrio, a Policia Federal se valeu de um software para coletar
outras informagdes dos investigados, ou seja, dados pessoais que, em

principio, ndo estavam no escopo da autorizagao.

N&o nos parecem existir justificativas especificas no ambito da seguranca
publica e repressao de infragdes criminais que justificassem tal iniciativa.
Entendemos que seria o caso da lei de protecao de dados pessoais tratar de
tal situacdo. Nos termos do texto do artigo 4°, parece haver uma exclusdo
total para este tipo de situacdo, deixando a cargo de uma norma que ainda

ndo foi sequer posta no debate publico sobre protecdo para estes dados.

'> Disponivel em: <http://www1.folha.uol.com.br/poder/2015/04/1621459-pf-quer-instalar-
virus-em-telefone-grampeado-para-copiar-informacoes.shtml|>
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Na verdade, em nossa visao, no que tange ao acesso a dados pessoais, o
sistema juridico brasileiro ja dispde de regras especificas de protecao aos
registros, dados pessoais e comunica¢des privadas previstas na Lei n.°
12.965 de 2014 - Marco Civil da Internet — prevendo, por exemplo, no §2°
do art. 10. Essa disposicdo estabelece que o conteldo de comunicag¢des
privadas somente poderd ser disponibilizado mediante ordem judicial, com
as ressalvas do § 3° do mesmo artigo referentes a requisicdo de dados
cadastrais que informem qualificagdo pessoal, filiagdo e enderegco por

autoridades administrativas competentes.

Todavia, acreditamos que o art. 4° ndo deva excluir totalmente a regulagdo
da protecdao de dados para um diploma especifico. Parece-nos que o
Anteprojeto poderia fazer referéncia as normas do Marco Civil da Internet,
reforcando a necessidade de que qualquer atividade de tratamento neste

contexto também dependera de ordem judicial.

O cidadao precisa ter um regime de protecdo de seus dados pessoais que
se aplique inclusive para atividades de tratamento relacionadas a seguranca
publica e a repressdo de infragdes criminais. Nao sdo poucos os relatos que
nos chegam sobre uso de técnicas de monitoramento e de estratégias de
coleta de dados realizados por autoridades policiais em relagdo a extragdo'®
de dados pessoais no ambito de investigagdes criminais ou no controle de
manifestacbes publicas. Por isso, acreditamos que seja necessario um
debate mais profundo sobre quais tém sido essas técnicas de
monitoramento e como a regulacdo de protecdo de dados pessoais pode
incorpora-las em seu regime, ndo prejudicando a boa condugao das agdes

de investigacdo no dmbito da seguranca e defesa.

' Em debates e encontros com entidades da sociedade civil e académicos, pudemos ter
contato com relatos que narram atos de monitoramento de dados pessoais de usuarios
realizados por autoridades policiais. Obviamente, como relatos estas informagdes sdo
parciais e merecem ser apuradas por instdncias competentes, ndo sendo este o espago
adequado para tanto. Contudo, estas informagdes sdo mencionadas aqui apenas como uma
ilustragdo dos riscos inerentes da ndo aplicagdo das regras previstas no Anteprojeto, tendo
em vista a previsdo do caput art. 4°.
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Recomendagdo 2: Acreditamos que seja necessario uma nova reflexdo
sobre a redacdo do art. 4° do Anteprojeto a luz de técnicas de

monitoramento e tratamento de dados pessoais no ambito da seguranca
publica e defesa.

O inciso Il do art. 24 estabelece que, na hipétese de comunicagdo ou
interconexao de dados pessoais entre pessoa juridica de direito publico com
pessoa de direito privado, dispensa-se o consentimento quando houver
prévia autorizagdo de 6rgdo competente, que avaliard o atendimento do

interesse publico para a autorizagao desta dispensa.

Em nossa visao, o artigo apresenta algumas contradi¢cbes que merecem uma
analise mais cuidadosa. Para isso, nos valemos do incidente narrado no inicio
desta segdo, a cessdo de dados do cadastro eleitoral disponiveis no banco

do Tribunal Superior Eleitoral para a empresa Serasa Experian S.A.

Pela previsdo do art. 24, inciso Ill, qualquer' érgao competente, e nédo
apenas o Orgdo Competente (autoridade de protecdo de dados pessoais),
responsavel pela regulagdo da protecdo de dados pessoais no ambito
federal, podera dispensar a obtengdo do consentimento para operagbes de
comunicagdo e interconexdo definidas nos incisos X e XI do art. 5° do

Anteprojeto.

Imaginemos a mesma situagdo envolvendo o TSE e a Serasa, s6 que agora
sob a luz da dispensa prevista no inciso lll do art. 24.

A solicitagdo da Serasa de transferéncia de dados pessoais do banco de
dados do TSE para o seu banco de dados, sob a justificativa de que tal
transferéncia cumpre o interesse publico de redugdo do nimero de fraudes

em atividades de comerciais, poderia ser objeto de dispensa pelo préprio

7 Para sustentar nossa leitura para o uso da expressdo “qualquer” fazemos referéncia a
redagdo do inciso Ill que utiliza a particula de e ndo do na passagem “prévia autorizagdo de
6rgdo competente”. Nesse sentido, nossa leitura do dispositivo é a de que qualquer 6rgédo
que tenha competéncia de gerir determinado dado pessoal, como no caso apresentado o
Tribunal Superior Eleitoral, pode dispensar a obtengdo de consentimento quando julgar que
ha um imperativo de interesse publico que justifique tal dispensa.
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TSE, entidade competente para gerir tais dados. Na visao do Tribunal, tal
iniciativa poderia ser adequada, na medida em que auxiliaria no combate a
fraudes e necessaria pelo volume de fraudes presentes nas atividades

comerciais no Brasil.

O TSE poderia justificar o recebimento de servicos de certificagdo digital
pela empresa como uma contrapartida que atende o interesse publico de
aprimoramento dos seus servicos frente ao cidaddo. Na visdo do Tribunal, a
certificacdo digital seria necesséaria tendo em vista todos os esforcos de
digitalizacdo realizados pelo Poder Judiciério, bem como seria adequada na
medida em que ndo comprometeria recursos financeiros publicos para a sua

implementacao.

Como resultado, o ente publico interessado na dispensa do consentimento
livre, especifico, expresso e informado poderd ele mesmo promover a
dispensa, desde que oferega uma justificativa de interesse publico, fato que
consideramos muito problematico tendo em vista a indeterminacdo do que

consideramos como interesse publico.

Nesse sentido, uma transferéncia controversa, amplamente discutida e que
teve a sua aplicagao suspensa na época, pela previsdo do inciso Ill do art.

24, poderia ter fundamento juridico para ser realizada com certa facilidade.

Segundo o paragrafo Unico do art. 24, a autorizagdo de dispensa prevista no
inciso Il do mesmo artigo poderd ser condicionada a comunicagdo da
interconexdo aos titulares (inciso 1) e ao oferecimento da opgdo de
cancelamento de seus dados ao seu titular (inciso ).

Trazendo para a ilustragdo apresentada, o eleitor que tivesse os seus dados
de cadastro eleitoral cedidos pelo TSE receberia uma comunicagdo de que
seus dados estariam sendo transferidos para os bancos de dados da Serasa.
O eleitor insatisfeito com a transferéncia de seus dados cadastrais pelo TSE
poderia solicitar o cancelamento de seus dados (inciso XVI do art. 5°), ou

seja, a eliminagdo de seus dados do banco de dados do TSE. Contudo,
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pressupbe-se que estes dados sdo de extrema relevancia para os fins da

Justica Eleitoral, o que inviabiliza o seu cancelamento.

N3o esta claro no texto legal se o cancelamento se estende aos dois bancos
de dados, o de origem e o de destino, ou se apenas ao banco de dados de
destino. Pela redagdo do artigo, o cancelamento poderia se dar nos dois,
trazendo um problema ainda mais grave do que a dispensa do

consentimento.

Portanto, a permissdo que o artigo parece oferecer para qualquer 6rgao
competente autorizar a dispensa do consentimento livre, expresso,
especifico e informado em atividades de comunicagdo e interconexdo nos
parece ser um equivoco, em especial pela possibilidade de nestas atividades

permitir ao titular dos dados cancelar os seus dados no banco de origem.

Recomendagdo 3: A dispensa de consentimento prevista no art. 24,
inciso Ill, deve ser restrita ao Orgdo Competente (autoridade de protecdo

de dados pessoais) e ndo a qualquer érgdo que tenha competéncia na
gestdo de dados pessoais. Este avaliard as solicitagbes de dispensa
encaminhadas por outros érgdo publicos.

Por fim, cabe mencionar a importancia de se realizar um debate publico
sobre a formagdo do Orgdo Competente referido no Anteprojeto. De fato, o
Anteprojeto pouco versa sobre suas definicbes para além de algumas
prerrogativas em lei. No entanto, nossa posi¢do é de que é preciso debater
plublica e democraticamente a respeito da estruturagio do Orgio
Competente principalmente em torno de suas fungbes, organizagdo
institucional, composicdo e procedimentos de tomada de decisdo, entre

outros.
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Transferéncia Internacional de Dados

A economia atual, globalmente integrada, depende cada vez mais de um
fluxo continuo de informagbes. Servigos associados as Tecnologias da
Informacdo e Comunicacdo passaram a operar a partir de uma rede
internacional, impondo desafios relevantes para a regulagdo juridica dos
paises. Um bom exemplo disso sdo as tecnologias de armazenamento de

dados na nuvem (cloud computing).

Por meio de tais servicos de armazenamento em nuvem, diversos dados
podem estar acessiveis de diversos locais do globo ao mesmo tempo, sem
que o usuario comum tenha conhecimento da localidade exata onde estes

encontram-se hospedados.

Além disso, o atual modelo de rede e de armazenamento em nuvem levou a
difusdo de data centers'™ pelo mundo e a amplificacdo da troca global de
informagdes. Nao é por acaso, portanto, que transferéncias internacionais de
dados tém levantado preocupacdes legitimas sobre os locais para os quais
sdo transferidos os dados pessoais de usudrios, bem como quais sdo as

normas juridicas aplicadas no pais onde os dados sao transferidos.

N&o nos parecem haver controvérsias em relagdo ao postulado de que o
usuario tem de ter formas de protegdo de seu dado pessoal, mesmo que
este sofra um tratamento fora do Brasil. H4, sem duvida, problemas
relacionados a como criar regras juridicas no ambito nacional que possam
garantir algum nivel de protegdo para relagdes que se operacionalizam no

contexto internacional, entre jurisdi¢cdes diferentes.

18 Quanto a esse aspecto, constatamos que ha registros da existéncia de data centers em
pelo menos 104 (cento e quatro) paises do globo terrestre. Tal apuragdo levou em
consideracdo as informag&es registradas na pagina
<http://www.datacentermap.com/datacenters.html>, acessada pela Ultima vez em
02/07/2015, na qual os registros sobre a existéncia de data centers no mundo sdo mantidos
e inseridos de forma colaborativa, em regra pelos préprios prestadores dos servigos.
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A esse respeito, a referéncia preponderante nos debates tem sido a
transferéncia de dados pessoais de usuérios, obtidos por provedores de
servicos de aplicagdo ou conexao no contexto de sua atuagdo, para terceiros
(third parties) interessados no uso, transmissdo ou hospedagem destes
dados. Sao diversas razdes que justificam a transferéncia de dados a
terceiros no contexto dos servicos online, sendo as mais comuns o

outsourcing'” e uso para fins de publicidade comportamental.

E de se esperar que um anteprojeto de lei de protecdo de dados pessoais
equilibre um modelo que ofereca uma estratégia de protecao ao usuario
quando da transferéncia internacional de seus dados para terceiros, bem
como um modelo que seja capaz de sustentar a existéncia legitima da
transferéncia internacional de dados, tendo em vista as caracteristicas de

interdependéncia global que observamos nos dias atuais.

Desde ja, nossa analise da proposta do Anteprojeto de protegdo de dados
assume que ndo ha apenas um modelo para a regulagdo da transferéncia
internacional de dados. De forma ampla, para os fins da presente
contribuicdo, destacamos pelo menos duas orientagdes regulatérias 2

presentes no debate sobre transferéncia internacional de dados: (i) a

' Para além de uma definicdo fechada de outsourcing, nos valemos da ideia de
terceirizagcdo de servicos para os fins desta contribuicdo. A mais comum delas é a
contratagdo de servicos de hospedagem de dados em data centers em outros paises por
provedores de servicos na Internet. Evidentemente, empresas de grande porte como
Google, Facebook, Amazon, dentre outras, dispdes de seus proprios data centers em
diferentes paises, respeitando suas estratégias préoprias de transferéncias de dados.
Contudo, hd um nidmero significativo de empresa que hospedam os seus dados por meio
da contratagdo de terceiros, em paises que ndo possuem legislagdes préprias de protegdo
de dados pessoais.

% Fazemos aqui uso da expressdo orientagdo regulatéria, pois nossa intencdo é apontar
para estruturas normativas que adotam estratégias de intervengdo sobre a transferéncia
internacional de dados distintas. O uso da palavra orientagéo foi a forma encontrada por
ndés em ndo descrever sistemas juridicos com algum grau de similaridade como sistemas
iguais. Nosso intuito foi o de comparar duas posturas distintas, uma mais rigida, de maior
protecdo, a postura europeia, focada no pais de destino do dado, e outra mais flexivel,
focada na criagdo de responsabilidade para o provedor de servigos que transferiu o dado
para o terceiro. De forma alguma o esforco desta secdo deve ser encarado como uma
tentativa de exaurir a explicagdo sobre transferéncia internacional de dados, debate
complexo e repleto de peculiaridade. Buscamos criar ferramentas para avaliagdo da escolha
presente no Anteprojeto e quais os problemas que visualizamos a partir dela.
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europeia, embasada nas normas da Unido Europeia sobre protecdo de
dados, e (i) a canadense, respaldada em sua lei de protecdo de dados e em

suas guidelines.

O capitulo V - transferéncia internacional de dados — do Anteprojeto de
Protecdo de Dados Pessoais prescreve como regra geral do modelo
brasileiro de regulagdo da transferéncia internacional de dados a
equivaléncia do nivel de protegdo de dados entre os paises de origem e

destino da transferéncia (art. 28, caput).

O paragrafo Unico do art. 28 do Anteprojeto estabelece quais sdo os
critérios adotados para a verificacdo de equivaléncia entre os niveis de
protecao de dados dos paises, sendo eles: (i) normas gerais e setoriais da
legislagdo em vigor do pais de destino; (i) natureza dos dados; (iii)
observancia dos principios gerais de protegdo de dados pessoais previstos
no Anteprojeto; (iv) adocdo de medidas de seguranga previstas em

regulamento; e (v) outras circunstancia relativas a transferéncia.

O art. 29 do Anteprojeto cuida da hipdtese de transferéncias para paises
que ndo proporcionem o mesmo nivel de protecdo que o Anteprojeto
oferece. Para estes casos, o Anteprojeto prevé a necessidade de um
consentimento especial, fornecido mediante manifestagdo prépria e distinta
de outras oferecidas (inciso | do art. 29) e a disponibilizacdo de informagéao
prévia e especifica sobre o carater internacional da operacédo, com destaque

para os riscos envolvidos (inciso Il do art. 29).

Nesse sentido, o modelo brasileiro ndo cria uma proibicdo a transferéncia
internacional de dados. Contudo, para os paises que ndo adotem um regime
equivalente ao brasileiro, o Anteprojeto exige a obtencdo de um
consentimento especial, ou seja, em tese, aposta no fornecimento de mais

informacdes ao usuario sobre os riscos da transferéncia internacional.
Em uma andlise do capitulo V do Anteprojeto, fica clara a inspiragdo no

modelo europeu prescrito na Diretiva 95/46/EC editada pelo Parlamento
Europeu em 24 de outubro de 1995.
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Como regra geral, o paragrafo 56?' da diretiva europeia estabelece que se a
transferéncia de dados for necessaria no @mbito do comércio internacional,
ela poderad ser realizada desde que garantido um nivel adequado de
protecao no pais de destino do dado pessoal. Quando nao oferecido este
nivel adequado de protegdo, a Diretiva, por meio de seu paragrafo 57%,
proibe a transferéncia. Disposi¢des muito semelhantes ao disposto no art. 28

do Anteprojeto.

O paragrafo 58%, por sua vez, prevé que excegdes poderdo ser feitas a
proibicdo prevista no pardgrafo 57, prescrevendo a necessidade de
obtencdo do consentimento do titular do dado, bem como limitando o
numero de situagdes para as quais as excegdes poderao ser feitas, modelo

novamente semelhante ao previsto nos incisos do art. 28 do Anteprojeto.

Da mesma forma, nota-se uma semelhanca entre os paragrafos 59* e 60%

da diretiva europeia com o artigo 30 do Anteprojeto de Protecdo de Dados

? No original: “(56) Whereas cross-border flows of personal data are necessary to the
expansion of international trade; whereas the protection of individuals guaranteed in the
Community by this Directive does not stand in the way of transfers of personal data to third
countries which ensure an adequate level of protection; whereas the adequacy of the level
of protection afforded by a third country must be assessed in the light of all the
circumstances surrounding the transfer operation or set of transfer operations;” Disponivel
em: <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML>
22 No original: “(57) Whereas, on the other hand, the transfer of personal data to a third
country which does not ensure an adequate level of protection must be prohibited;” Fonte:
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML>

% No original: “(58) Whereas provisions should be made for exemptions from this
prohibition in certain circumstances where the data subject has given his consent, where the
transfer is necessary in relation to a contract or a legal claim, where protection of an
important public interest so requires, for example in cases of international transfers of data
between tax or customs administrations or between services competent for social security
matters, or where the transfer is made from a register established by law and intended for
consultation by the public or persons having a legitimate interest; whereas in this case such
a transfer should not involve the entirety of the data or entire categories of the data
contained in the register and, when the register is intended for consultation by persons
having a legitimate interest, the transfer should be made only at the request of those
persons or if they are to be the recipients;” Disponivel em: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML>

2 No original: "(59) Whereas particular measures may be taken to compensate for the lack
of protection in a third country in cases where the controller offers appropriate safeguards;
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Pessoais, pois, em ambos os casos, os responsaveis pelo tratamento podem
compensar a falta de equivaléncia de outros paises por disposi¢cdes
contratuais que assegurem uma equivaléncia no nivel de protecao, sendo
estas objeto de analise do Orgdo Competente de Protecdo de Dados

Pessoais no Brasil.

Nesse sentido, podemos dizer que o modelo de transferéncia de dados
previsto no Anteprojeto, sob inspiracdo europeia, se estrutura a partir de
uma regra geral de equivaléncia de nivel de protecao de dados entre pais
de origem e destino da transferéncia. Assim, cria exce¢des para a hipotese
de transferéncia de dados para paises que ndo apresentem o mesmo nivel
de protego, as quais serdo avaliadas pelo Orgdo Competente mencionado

no Anteprojeto.

No entanto, verifica-se que a Diretiva Europeia foi editada em um periodo
em que a relevancia das transferéncias de dados pela internet ndo assumia,
nem de longe, a magnitude que possui hoje. Portanto, retomando o quanto
exposto na introdugdo deste tépico, em nosso entendimento, a legislagdo
brasileira vindoura ndo deve tdo-somente repetir as disposi¢cdes europeias,
editadas ha duas décadas, sem que haja uma especial preocupagao com o
contexto atual do uso da internet como principal forma de transmissao de

dados no mundo.

Além dos problemas apontados, mesmo que o Anteprojeto apresente a
possibilidade de que empresas privadas possam incorporar os principios de
protecdo em suas cadeias contratuais pelo mundo, garantindo o nivel de
equivaléncia esperado na transferéncia internacional de dados, a aposta em
um consentimento especial baseado na ideia de oferta de informagdes
detalhadas ao usuério sobre os riscos da transferéncia internacional de

dados ndo nos parece tao acertada quanto defendida, pois ainda reforca o

whereas, moreover, provision must be made for procedures for negotiations between the
Community and such third countries;” Disponivel em: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML>

% No original: “(60) Whereas, in any event, transfers to third countries may be effected only
in full compliance with the provisions adopted by the Member States pursuant to this
Directive, and in particular Article 8 thereof;” Disponivel em: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML>
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que chamamos de “paradoxo da transparéncia”, exposto na secdo sobre o

modelo de consentimento.

Como expusemos em tépico préprio, ha dados empiricos que indicam que
os usuarios ndo leem os textos que deveriam ser efetivamente informativos.
Via de regra, ndo estdo aptos ou dispostos a ler extensas paginas de texto
legal para entdo tomar uma decisdo informada. E de se questionar em que
medida vale a aposta na sistematica de consentimento especial, que, na
pratica, pressupde ainda mais informagdo a ser considerada pelo titular dos
dados.

Nossos apontamentos sobre o modelo de consentimento, definitivamente,
ndo devem ser interpretados como qualquer forma de mitigagdo a protecédo
do titular. Em verdade, a reflexdo é necessaria para se apurar até que ponto
um consentimento informado ou especial, obtido por meio de textos legais
que via de regra nao sao lidos, trazem a efetiva protecédo a privacidade do

usuario que a lei vindoura pretende garantir.

Além disso, ao nosso ver, o texto do Anteprojeto confere excessiva
autonomia ao Orgdo Competente na avaliagdo dos critérios de equivaléncia
de niveis de protegdo. Avaliacdo de normas gerais e setoriais, natureza dos
dados, modelos de seguranga, ndo sdo capazes de servir como guia para
tomada de decisdo, ao contrario, sao janelas para o exercicio da

discricionariedade do agente pubilico.

Nesse sentido, destacamos que o Orgdo Competente assume papel central
na transferéncia internacional dos dados, uma vez que, fundamentalmente,
serd responsavel por: (i) autorizar a transferéncia; e (i) avaliar o nivel de

protegdo de outros paises.

Essas duas responsabilidades atribuidas pelo Anteprojeto ao Orgdo
Competente enseja algumas preocupagdes relacionadas a burocratizagédo e
a viabilidade de se consolidar a legitima transferéncia internacional de
dados, principalmente se considerarmos o dinamismo imposto pela légica

global de servicos em rede.
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A critica ao modelo de atribuico de excessivo poder ao Orgdo
Competente, ainda que matéria de regulagdo posterior, ndo significa
defender, em absoluto, que deva haver qualquer prejuizo a protegdo dos
dados pessoais no contexto da transferéncia internacional. O que se
pretende aqui é provocar um debate que enseje discussdes sobre modelos
alternativos de regulamentar a questdo da transferéncia internacional de
dados levando-se em consideracdo toda a légica da descentralizagcdo da

prestacao dos servigos globais, principalmente os de alta tecnologia.

As consequéncias praticas da aplicagdo do texto legal, tal como
estabelecido no Anteprojeto, chegam a ser de dificil mensuragéo, pois, em
nosso entender, ndo resta evidente qual a abrangéncia da aplicagdo desse
artigo, muito menos quais os impactos que as regras previstas podem gerar
na sistematica do funcionamento das comunicagdes globais atualmente

existentes.

O texto nao parece pretender que, no caso em concreto, se assuma,
implicitamente, a possibilidade de haver um desvio da aplicagado das regras
sobre transferéncia internacional de dados para determinadas situagdes, por
forca da légica de funcionamento de um modelo de negdcio. Assim,
entendemos adequado que haja uma reflexdo sobre as regras da
transferéncia internacional de dados de maneira ampla, procurando vincular

o texto legal aos seus impactos na arquitetura da rede.

Desta forma, a sintese de nossas duas criticas s3o:

Critica 1: Os critérios adotados para a verificagdo de equivaléncia entre
os niveis de protecdo de dados pessoais adotados pelos paises em

operagdes de transferéncia internacional de dados previstos nos incisos

do art. 28 sdo de dificil aplicagédo, pois sdo demasiadamente genéricos.
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Critica 2: Conforme & explorado na secdo do modelo de
consentimento, a aposta do art. 29, inciso Il, em oferecer informacdes

detalhadas sobre os riscos de operagdes de transferéncia internacional de
dados padece dos problemas presentes no “paradoxo da transparéncia”.

Na nossa visdo, caso o Ministério da Justica decida manter no Anteprojeto a
decisdo sobre a avaliagdo do nivel de protecio no Orgdo Competente
previsto no diploma, acreditamos que seja necesséaria a edigdo de uma
regulamentacao sobre quais serdo os critérios especificos adotados para a

avaliagdo sobre o nivel de equivaléncia de protecao esperado.

O modelo de transferéncia de dados como esta prescrito no Anteprojeto
ainda suscita muitas questdes relevantes para a sua operacionalizagdo. A

titulo de exemplo podemos citar algumas delas:
(i) Qual o limite da sua aplicagdo e a quem se destina?

(ii) Sera necessaria a verificagdo de existéncia no pais de destino das
informagdes de todos os principios presentes na lei brasileira de
protecdo de dados pessoais para que se tenha o nivel de protegdo

equiparavel?

(iii) A protecao de dados do pais de destino terd, necessariamente, de
se basear na obtencdo de consentimento livre, expresso,

especifico e informado para atividades de tratamento de dados?

(ivy A falta de um destes elementos ja torna os sistemas

incompativeis?

(v)  Sistemas juridicos que nao possuam autoridade reguladora de

protecdo de dados ndo serdo considerados como equivalentes?

Tendo em vista as dificuldades de operacionalizagdo apontadas, nos
valemos de algumas disposi¢cdes do modelo canadense de protegdo de

dados pessoais presente no Personal Information Protection and Eletronic
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Documents Act (PIPEDA). Em contraste com o modelo europeu baseado em
niveis de adequagdo de sistemas juridicos de protecdo de dados pessoais, o
modelo de transferéncia canadense optou por uma abordagem
organizacional (organization-to-organization) para regular a transferéncia

internacional de dados.

Em nosso entendimento, o PIPEDA ndo proibe nenhuma entidade que
participa de operagdes de transferéncia internacional de dados de transferir
dados para outra entidade em uma jurisdicdo que ndo conte com um nivel
adequado de protecdo de dados pessoais. Todavia, as entidades que
participam de operacdes de transferéncia podem ser responsabilizadas

civilmente nestas operacoes.

A autoridade de protegdo de dados pessoais canadense (Office of the
Privacy Commissioner of Canada - OPC) pode receber reclamagdes de
usuarios e abrir investigagdes sobre praticas inadequadas de gestdo de
dados pessoais que contrariem as regras do pais sobre protecdo de dados,
como por exemplo, o desvio de finalidade no uso dos dados por parte de

empresas.

O principio estruturante desse sistema de responsabilidade baseado nas
organizagdes participantes da transferéncia internacional de dados é o

principle 4.1.3 of Schedule 1 da PIPEDA?, o qual estabelece que:

Uma organizagdo é responsavel pelos dados que estdo
em sua posse ou sua custédia, incluindo os dados que
tem sido transferidos para terceiros para tratamento. A
organizagdo devera se valer de disposicées contratuais

ou outros meios para oferecer um nivel de protegdo

% No original: “An organization is responsible for personal information in its possession or
custody, including information that has been transferred to a third party for processing. The
organization shall use contractual or other means to provide a comparable level of
protection while the information is being processed by a third party.” Tradugdo nossa.
Disponivel em: <aws-lois.justice.gc.ca/eng/acts/P-8.6/index.html>.
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]

equivalente enquanto o dado estd sendo tratado pelo

terceiro. (traducdo nossa)

Nesse sentido, nossa sugestdo de aprimoramento do Anteprojeto é a de
adequagdo do modelo de inspiracdo europeia, baseado na ideia de
avaliagdo de niveis de equivaléncia por autoridades regulatérias, a um
modelo de inspiragdo canadense, baseado na avalicdo de condutas que
contrariem as regras e os principios da prote¢do de dados nas atividades de

transferéncia internacional de dados.

Ressaltamos que, em nosso entender, muito do modelo canadense ja est3
incorporado no art. 22 e, principalmente, artigo 30, §1° do Anteprojeto.
Mas, diferente do que esta disposto no APL, em que o Orgdo Competente
realizard a avaliagdo sobre a equivaléncia de niveis de prote¢do de dados
pessoais entre os paises de origem e destino do dado pessoal e outorgara,
ou ndo, a autorizagdo para transferéncia, se necessario, o modelo canadense
retira esta avaliagdo de sua autoridade de protecdo. Nesse ponto, tal
modelo prevé que referida autoridade poderd abrir investigagdes quando
necessario e solicitar informagdes, inclusive por meio de auditorias, quando
identificar potenciais violagdes ao regime de protegdo, mas sem a

necessidade de autorizagdo prévia.

Por estas razbes, o reforgo de um modelo de responsabilidade civil para a
transferéncia internacional de dados, em substituicdo ao modelo de
autorizagdes e consentimento especial da redacao atual, nos parece mais

acertado para o Anteprojeto.

Recomendagdo 1: Substituicido do modelo de transferéncia
internacional de dados baseado no consentimento especial e nas
autorizagdes do Orgdo Competente, pautadas na equivaléncia entre

legislagbes, para um modelo que se baseie, primordialmente, na
atribuicdo de responsabilidade a empresas pela custédia de dados
pessoais, bem como pela adogdo de padrées de protecao de dados
previstos no Anteprojeto em suas cadeias contratuais
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