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Excelentissimo Senhor Wellington César Lima e Silva
Ministro da Justica da Republica Federativa do Brasil

Sé&o Paulo, 03 de margo de 2016.

Assunto: IMPORTANCIA DA REGULAMENTAGAO DO MARCO CIVIL DA INTERNET E
ENCAMINHAMENTO DO ANTEPROJETO DE LEI DE PROTEGAO DE DADOS
PESSOAIS

Excelentissimo Senhor Ministro,

Primeiramente, saudamos sua chegada ao Ministério da Justica e desejamos sucesso na
condugao de seus trabalhos a frente de uma das pastas mais importantes para o melhor
funcionamento do Estado brasileiro.

Somos um grupo de organizagdes da sociedade civil, especialistas em tecnologia e ativistas
comprometidos com a defesa da liberdade e de direitos na Internet. Viemos por meio desta
ressaltar a importancia da manutengéao da atuagéo do Ministério da Justica em dois processos
chave para o futuro de direitos na era digital: a regulamentacdo do Marco Civil da Internet e
desenvolvimento do Anteprojeto de Lei de Dados Pessoais.

Regulamentacao do Marco Civil da Internet

Participamos de todo o processo de elaboragéo e aprovacio do Marco Civil da Internet, além
das consultas publicas realizadas para a regulamentacao da lei, inclusive a mais recente
delas, em torno da minuta do decreto presidencial. Adjunto, enviamos nossas propostas,
reconhecendo desde j& a importancia desta Ultima fase para a consolidagao de um processo
participativo e democratico que marcou, desde o inicio, a construgdo do Marco Civil da
Internet.

Tendo em vista o fim do ciclo de consultas sobre a lei 12.965/14 e considerando que os
trabalhos, desde a elaboragéo do projeto de lei até sua regulamentacao, foram inteiramente
conduzidos, no ambito do governo federal, pela Secretaria de Assuntos Legislativos do
Ministério da Justica, vimos por meio desta reafirmar a importancia de que o trabalho de
analise da Ultima consulta publica e finalizagao do texto do decreto presidencial também seja
realizado pela SAL/MJ.

Para garantir que a regulamentacao da lei siga baseada no interesse publico, legitimado e
reconhecido em todas as consultas publicas realizadas, entendemos como essencial que a
conclusao deste processo, incluindo a publicagéo do decreto pela Presidéncia da Republica,
seja fruto e reflexo dos esforgos dos envolvidos na histéria de construcao do Marco Civil da
Internet.

Anteprojeto de lei prote¢io de dados pessoais L 2

A formagéo de um ambiente juridico-institucional capaz de garantir a prote¢éo de direitos e a
inovagédo no uso das‘tecnologias de informag&do e comunicagédo depende da aprovagao de
uma Lei de Dados Pessoais no pais. Este tipo de protecdo (que ja esta presente em toda a
Uni&o Europeia ha décadas) é vital tanto para proteger a privacidade e a autodeterminacao






juridica dos cidad&os, quanto para assegurar a populacdo contra fraudes e outros crimes
possibilitados pela abundancia de dados produzidos e coletados diariamente — e que hoje
encontram-se parcialmente desprotegidos legalmente. A auséncia de uma regulagéo sobre
dados pessoais também cria um cendrio de inseguranca juridica, que gera custos e
desincentivos ao mercado brasileiro de TICs.

O tema ja foi alvo de duas consultas publicas lideradas pelo Ministério da Justica, uma em
2010 e outra desenvolvida pela Secretaria Nacional dos Consumidor/Senacon no decorrer de
2015. Atualmente o texto que consolidou os comentarios recebidos encontra-se na Casa Civil.
Entendemos ser essencial que este Ministério mantenha sua posicédo de liderangca neste
debate e considere o encaminhamento do texto para o Legislativo como pauta prioritaria.

Diante de ambos os processos, solicitamos, assim, que a troca de comando no Ministério da
Justica venha reconhecer e reforcar os trabalhos desenvolvidos pela SAL e pela Senacon,
que sao fundamentais para que o Marco Civil da Internet continue sendo uma legislacdo com
amplo reconhecimento internacional e para que o Anteprojeto de Lei de Protecao de Dados
Pessoais seja compativel com boas praticas e atenda a altos padrées de protecao da
privacidade dos brasileiros.

Ficamos desde ja a disposicao para manter sempre aberto o didlogo desenvolvido por este
Ministério com nossas organizagdes, seja por meio da Secretaria de Assuntos Legislativos e
de seu Secretario Gabriel Sampaio, seja por meio da equipe da Senacon. Aproveitamos a
oportunidade também para solicitar o agendamento de uma audiéncia com o Excelentissimo
Ministro, para tratar de maneira mais aprofundada questdes que consideramos essenciais
para o encaminhamento destes dois temas.

Desejamos novamente sucesso nos novos desafios colocados para sua gestao a frente do
Ministério da Justica.

Atenciosamente,
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Nota publica da sociedade civil

“Marco Civil da Internet: Regulamentar para garantir direitos”

O Marco Civil da Internet é uma lei aprovada em 2014 que serve como uma carta de direitos e
deveres na rede. Ele trouxe diversas conquistas para a garantia de direitos dos internautas e
tornou-se referéncia internacional para legislagbes sobre o tema. Para detalhar aquilo que a lei
nao deixava claro, estd em curso um processo de regulamentacdo do texto, por meio de uma
consulta publica aberta até o dia 29 de fevereiro.

Como essa discussao influencia na forma que vocé vai navegar na Internet a partir de agora, sua
participagdo é fundamental. Mais do que isso, como novamente existem disputas em torno da
neutralidade da rede e da protecdo a privacidade do internauta, a sociedade precisa se manifestar
para que a regulamentacao continue alinhada aos objetivos da Lei: a protecdo da liberdade de
expressdo, do acesso a informacao, da intimidade e, acima de tudo, o reconhecimento do acesso
a Internet como essencial ao exercicio da cidadania.

Neutralidade

Este tema esta no centro da disputa entre as operadoras de telecomunicacdo e os usuarios da
rede. Para atender a seus interesses comerciais, as empresas querem ampliar 0s mecanismos
gue permitam discriminar os contelidos que circulam na rede. Tal pratica atenta contra a natureza
aberta, plural, Unica e diversa da Internet, definida no Marco Civil e reafirmada no Art.4° do texto
do decreto, que trata da necessidade de se preservar o carater publico e irrestrito do acesso a
rede.Ainda que a proposta de decreto reforce a garantia da neutralidade, ela também apresenta
riscos a este principio na medida em que possibilita a discriminagdo e degradacao de trafego de
maneira bastante genérica.

« Abrangéncia dos requisitos técnicos indispensaveis a prestacao adequada dos
servigos:De acordo com o Marco Civil (artigo 9°, paragrafo 1°) estas possibilidades devem estar
limitadas aos requisitos técnicos indispensaveis a prestacdo adequada dos servigos e aplicagoes
e a priorizacdo de servicos de emergéncia. Os referidos requisitos técnicos sdo acoes
exclusivamente necessarias para evitar, por exemplo, o congestionamento da rede em situacoes
excepcionais, mandando pacotes por rotas alternativas quando do rompimento de algum cabo,
por exemplo. Ou para cuidar de situagdes que a ameagam a seguran¢a da rede, como ataques de
negacao de servico (DDoS). No entanto, a caréncia de definicdes e a inclusdo de termos confusos
e abertos no texto do decreto pode obscurecer a interpretacao da lei.

Em geral, as empresas de telecomunica¢gbes argumentam que a atual infraestrutura de rede néao é
capaz de atender ao crescimento da demanda por acesso a internet e, por isso, estaria justificado
o oferecimento de pacotes de acesso diferenciados, de acordo com 0s servi¢os e aplicagées mais
“populares”, melhorando a “qualidade de experiéncia do usuério”. Isso seria uma grave violagao
da neutralidade, distorcendo o carater publico e irrestrito da internet. A falta de investimento nas
redes pelas empresas ndo pode justificar violagdo da neutralidade para cumprir as metas de
velocidade de conexdo estabelecidas pela Anatel, por exemplo. Também ndao se pode admitir
como requisito técnico o conceito vago de “adequada fruicdo das aplicagdes”.

« Definicdo de “classes de aplicagdes”: Outro problema decorrente da falta de definices mais
explicitas esta no 81° do Art.5° que apresenta um conceito novo e desconhecido, “classes de
aplicacdes”, que ndo esta presente no rol de definicdes do Marco Civil nem consta nas regulacoes
de outros paises e na literatura sobre redes de internet. A melhor solu¢ao aqui seria a exclusédo do
termo “classes de aplicagfes”, deixando claro que a discriminacdo ou degradagao sé deve ocorrer
em momentos pontuais ou em situacées excepcionais, sempre respeitando os protocolos
fundamentais da Internet de acordo com padrbes técnicos internacionais estabelecidos pelos
RFCs (Request for Comments da IETF).



* Inadequagdao do termo “priorizagdo discriminatéria”: O uso do termo “priorizacao
discriminatéria” de dados no Art.8° também pode abrir uma brecha para acordos comerciais que
déem preferéncia as grandes aplicagdes online no trafego de dados, ja que poderdo cumprir
condicbes em parceria com as teles que start-ups ou aplicacdes menores nao conseguirdo
oferecer, mesmo que os termos do acordo sejam iguais para qualquer site ou aplicativo. O ideal
seria suprimir o termo “discriminatério”, ou definir melhor o conceito de “priorizacao
discriminatoria”.

Privacidade

O Marco Civil da Internet obriga provedores comerciais a guardar registros das atividades de
clientes. A retencdo de dados introduzida no texto durante o processo de tramitagdo da Lei foi
fortemente repudiada pela sociedade civil e por especialistas de TI, entendida como violadora da
privacidade dos usuarios. Neste sentido, é fundamental que o decreto de regulamentacao da lei
restrinja a quantidade de informacdes a serem armazenadas e o periodo maximo de guarda, bem
como as condicbes em que esses dados podem ser acessados. A transparéncia, seguranca e
prestacdo de contas destes acessos também s&o muito importantes para reduzir os danos da
retencdo de dados para os direitos fundamentais que a Constituicdo, a Declaragao Universal dos
Direitos Humanos, as Nagdes Unidas e o préprio Marco Civil da Internet defendem.

* Reafirmacdo dos obrigados a guardar registros de conexdo: Ao determinar a guarda
obrigatdria de registros de conexdo (data e hora de inicio e término de uma conexdo a Internet,
sua duracdo e o endereco IP), o Marco Civil estabelece que apenas “administradores de sistemas
auténomos”, conforme definidos no art. 5°, IV, da Lei, devem cumprir essa obrigacdo. Esse ponto
deve ser refor¢cado na regulamentacédo, de modo a evitar o entendimento impreciso, arbitrario e
inverso ao espirito da lei. Do contréario, varias empresas, escolas e outros espacos de interesse
publico que nédo se enquadram nessa definicio e que fornecem o sinal wireless aberto a Internet,
por exemplo, seguirdo sendo pressionados a fazer o que a Lei ndo obriga, implicando em custos
injustificados e em maior guarda de dados em massa dos usuarios.

+ Abrangéncia da guarda obrigatéria por provedores de aplicagao: A regulamentacdo deve
explicitar que os registros de acessos a aplicacdes se restringem a data e hora que um
determinado endereco IP usou uma determinada aplicacdo de internet, conforme definido no art.
5° da lei. Deve, ainda, detalhar as caracteristicas dos provedores de aplicacées que os
enquadram na hipétese de guarda obrigatéria desses registros (art. 15, caput), quais sejam: (i)
provedores empresariais, com finalidade lucrativa; (ii) cuja atividade principal seja o provimento de
aplicacGes de internet e que hospedem contetido gerado pelo usuario.

* Regulamentacdo sobre transparéncia quanto a procedimentos de coleta, guarda,
armazenamento e tratamento, bem como sobre procedimentos de segurancga: O artigo 11
83° do Marco Civil estabelece que o decreto deve regulamentar a maneira como 0s provedores de
conexdes e aplicagbes devem prestar informagées sobre processos de coleta, guarda,
armazenamento, tratamento e acesso aos dados para que se assegure o respeito a privacidade,
contudo, o texto atual ndo o faz de forma suficiente. Transparéncia sobre tais informacdes
éfundamental na relagdo entre o consumidor e os provedores, mas, indo mais além, cabe
destacar que varias agéncias de inteligéncia estrangeiras e associacdes criminosas monitoram
constantemente a Internet para invadir e explorar computadores que estes considerem lucrativo
ou aqueles considerem estratégico, e a seguranga requerida pela legislacdo e executada na
pratica sera o que podera proteger os sistemas de retencdo de dados de se tornarem bancos de
dados da inteligéncia de outro pais ou uma grande fonte de dados para fraudes.

* Papel do Comité Gestor da Internet no estabelecimento de diretrizes de seguranca: O
decreto deve fortalecer a atribuicdo do Comité Gestor da Internet no pais no estabelecimento de
diretrizes sobre padrbes de seguranga na guarda e tratamento de dados, complementando e
atualizando o que ja prevé no art. 11. Deve ficar claro, neste mesmo artigo, que as medidas de
seguranca citadas nao sao exaustivas, cabendo ao CGl.br continuar a desenvolver estudos e
tracar tais diretrizes, que serdo consideradas de maneira complementar ao rol do artigo 11.



+ Limite ao prazo da guarda cautelar: Também é importante que o decreto limite o prazo para as
medidas cautelares de extensdo do prazo para a guarda de registros. E que o decreto determine
sua exclusdo terminado o prazo estabelecido em cada caso.

* Acesso a dados cadastrais: Sobre a requisicao dos dados cadastrais, cuja guarda é facultativa
segundo o texto da Lei, € importante que o decreto que regulamenta o Marco Civil explicite em
que contextos eles podem ser requisitados sem ordem judicial e por quais autoridades.
Considerando as leis ja em vigor no pais, como a Lei de Organizagdes Criminosas e a Lei de
Lavagem de Dinheiro, seriam a policia e o Ministério Publico, sempre no contexto de
investigacOes previstas nessas leis. No caso de pedidos em massa de dados cadastrais, cabe a
exigéncia de ordem judicial.

* Cuidados ao definir “dados pessoais” em decreto: Por fim, a definicio de dados
pessoaispresente do decreto deve ser atualizada a partir da legislacdo especifica sobre Protecéao
de Dados Pessoais, ainda ndo aprovada no pais, sem que o decreto se pretenda um espago para
criar um mini sistema de protecao de dados pessoais, o que iria além do seu escopo.

Sistema de fiscalizacao

Um terceiro aspecto fundamental da regulamentagdo do Marco Civil € qguem protege os direitos e
fiscaliza o respeito a Lei. O decreto explicita que o Conselho Administrativo de Defesa Econdémica
(Cade), a Secretaria Nacional do Consumidor do Ministério da Justica e a Agéncia Nacional de
Telecomunicacdes sdo necessarios para garantir direitos no acesso e uso da Internet, formando
um sistema de protecdo dos Usuarios.

« Equilibrio entre o papel dos diferentes agentes de fiscalizacdo do sistema: E preciso que
esse sistema seja equilibrado, com a atuacdo coordenada dessas instancias e sem dar mais
destaque a um em relacao aos outros. O texto atual do decreto da destaque excessivo a Anatel, o
que precisa ser revisto. Além disso, vale lembrar que o Comité Gestor da Internet no Brasil
cumpre papel fundamental para o desenvolvimento da rede no pais e deve ter suas atribuicdes
reforgadas na regulamentacao.

 Incongruéncias da Anatel fiscalizando aspectos da guarda de dados: Sobre a guarda de
dados de conexao, é preciso explicitar que a competéncia atribuida a Anatel para fiscalizar a
protecao adequada a esses registros deve considerar a distingdo entre prestadoras de servigos de
telecomunicacdes e provedores de conexao a Internet, j& que os ultimos em geral ndo se
enquadram no ambito de atuacdo da agéncia.

Participe!

Participe da consulta. Fagca suas sugestbes ou reproduza esse texto no link
http://pensando.mj.gov.br/marcocivil/texto-em-debate/. Se os usuéarios ndo fizerem valer seus
interesses, poderdo perder os direitos ja conquistados com a aprovagao do Marco Civil. Dé sua
contribuicdo em defesa de uma Internet livre.

Assinam:

Actantes

Alianca Internacional de Jornalistas — Polo Brasil

ANPEd — Associacdo Nacional de Pds-Graduacao e Pesquisa em Educacéo
Associacao SoftwarelLivre.org

ARPUB — Associagdo das Radios Publicas do Brasil
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Centro de Estudos da Midia Alternativa Bardo de Itararé

Ciranda Internacional da Comunicagcdo Compartilhada

Clube de Engenharia

Coding Rights



COLAB — Colaboratdrio de Desenvolvimento e Participacdo da USP
Coletivo Digital

Coletivo Puraqué

Comunidade REA.br

CPC — Casa Popular de Cultura do M’ Boi Mirim/SP

FACESP — Federagdo das Associagées Comunitarias e Entidades do Estado de Sdo Paulo
FEPAC - Federagao Paulistana das Associagcbes Comunitéarias
FETRAF Brasil

FLACSO Brasil

FNDC — Férum Nacional pela Democratizagdo da Comunicagédo
Instituto Bem Estar Brasil

IBIDEM — Instituto Beta para Internet e Democracia

Instituto Brasileiro de Politicas Digitais — Mutirdo

IDEC — Instituto Brasileiro de Defesa do Consumidor

Imagens Educacdo-SP

Instituto Educadigital

Instituto Intersistémico

Instituto Telecom

Internet Sem Fronteiras — Brasil

Intervozes — Coletivo Brasil de Comunicagéo Social

Koinonia Presengca Ecuménica e Servigo

Levante Popular da Juventude

MDM — Movimento pelo Direito a Moradia / SP

Movimento Mega

Movimento Nacional de Radios Comunitarias/ Sdo Paulo
Movimento Organizado de Trabalhadores Urbanos — MOTU
Movimento de Trabalhadoras e Trabalhadores por Direitos — MTD
MUHAB — Movimentos Unidos pela Habitacao

Ndcleo de Midias Artes e Tecnologias — Paraty, RJ

OBORE Projetos Especiais

Observatorio da Mulher

Projeto Saude & Alegria, Santarém, Para

PROTESTE — Associa¢ao Brasileira de Defesa do Consumidor
Rede Mulher e Midia

Revista ARede

SBPC — Sociedade Brasileira para o Progresso da Ciéncia
Sindicato dos Radialistas no Estado de Sao Paulo

Uniéo Brasileira de Mulheres UBM

Unido Nacional dos Estudantes



