Rio’de Janeiro, 29 de fevereiro de 2016.
* OFICIO SEJUR-1120/16

Ref.: ' Consulta Piblica sobre a Minuta do Decreto Regulamentador do Marco Civil da
Internet.

Ilmo. Sr. Dr. Secretario de Assuntos Legislativos do Ministério da Justica,

A Confederacdo Nacional das Empresas de Seguros Gerais, Previdéncia Privada e Vida, Saude
Suplementar e Capitalizacdo - CNseg, entidade associativa que congrega as Federagdes que
representam as empresas integrantes dos segmentos de seguros, resseguros, previdéncia privada e
vida, salide suplementar e capitalizagdo, vem, em atenc¢do ao assunto em referéncia, encaminhar a -
essa r. Secretaria de Assuntos Legislativos os comentarios e as sugestdes de aprimoramento ao
texto da Minuta do Decreto Regulamentador do Marco Civil da Internet, objeto de consulta publica
no ambito do Ministério da Justica.

Por oportuno, a CNseg informa que participou da referida consulta mediante o envio de
comentarios e sugestdes, por meio da pagina eletrénica participacao.mj.gov.br.

Certos de estarmos contribuindo com os debates acerca da regulamentacdo da Lei que dispde
sobre o Marco Civil da Internet no Brasil, receba Ilmo. Sr., os protestos de elevado apreco e dtstlnta _
consideracao.

Atenciosamente,

N ey

Maria da Gloria Faria
Superintendente Juridica

Ilmo. Sr. - *
Dr. Gabriel de Carvalho Sampaio

Secretério de Assuntos Legislativos do Ministério da Justica

Esplanada dos Ministérios, Palacio da Justica, Bloco T, Edificio Sede
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Rio de Janeiro, 29 de fevereiro de 2016.
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Contribuicﬁo da CNseg a consulta piiblica sobre a minuta de Decreto Regulamentador

do Marco Civil da Internet

1) Consideracdes gerais

O M#co Civil da Internet (Lei n° 12.965/14) estabelece, de forma clara, quais sfo os
dispos:itivos sujeitos ao poder regulamentar da Presidente da Reptblica. Sdo eles (todos os
grifos 'sdo nossos):

-§1° do art. 9°

Art. 9° - omissis

§ 1° A discriminagfio ou degradagiio do trafego sera regulamentada nos termos das

atribuigdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constitui¢éo Federal, para a fiel execugfo desta Lei, ouvidos o Comité Gestor da Internet € a
Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

- §4°doart. 10

Art, 1:0 — omissis

§ 4° As medidas e os procedimentos de seguranga ¢ de sigilo devem ser informados pelo
respohsével pela provisdo de servigos de forma clara e atender a padres definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segfedos empresariais.
§4°doart. 11

Art. 11 — omissis

§ 4° Decreto regulamentard o procedimento para apuragio de infracdes ao disposto neste
artigo.

Caput do art. 13

Art. 13. Na provisdo de conexfo a internet, cabe ao administrador de sistema auténomo
respectivo o dever de manter os registros de conex&o, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento.

Capqt do art. 15

Art. 15. O provedor de aplicagBes de internet constituido na forma de pessoa juridica e que

i . . . . ~ . r
exerca essa atividade de forma organizada, profissionalmente e com fins econdmicos devera
manter os respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente

controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.




Sdo esses, portanto, os dispositivos legais que devem ser objeto de regulamentagéo pelo
Decreto Presidencial, cuja xﬁinuia se encontra em consulta puiblica. Qualquer outro dispositivo
cuja regulamentagfo néo foi prevista no Marco Civil da Internet que vier a ser regulamentado
pelo Decreto padecera de vicio de legalidade, como € o caso das disposi¢Bes que se referem
ao tratamento de dados pessoais, mais especificamente o pardgrafo unico do art. 9° € o art. 12.
Isso porque o Marco Civil da Internet, ao tratar desses temas, sempre remeteu a previsdo
legal, ndo deixando qualquer margem para o exercicio do poder regulamentar. Nesse sentido
estab%:lecem o inciso Il do art. 3° e 0 § 3° do art. 10 (grifos nossos):

Art. 10

§3° (D disposto no caput néio impede o acesso aos dados cadastrais que informem qualificagdo

pessoal, filiagdo e endereco, na forma da lei, pelas autoridades administrativas que detenham

competéncia legal para a sua requisiggo.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

(...)

III - protecéo dos dados pessoais, na forma da lei;

Da Iflesma forma, o art. 7° do Marco Civil da Internet, que traz algumas normas sobre
protefg:e”lo de dados pessoais, em momento algum abre espago para o exercicio do poder
regulamentar sobre a matéria. Vé-se, portanto, que o disposto no pardgrafo unico do art. 9° ¢
no art. 12 da minuta de Decreto carece da devida autorizagfo legal para tanto, devendo, desta
forma, serem retirados do texto final do Decreto a ser adotado pela Presidente da Republica.
De todo modo, ainda que entendamos que tais dispositivos padecem de vicio de legalidade,
inclui-los-emos em nossa andlise, com vistas a propor adequagdes em seu contetido,
admitindo-se que mesmo diante dos problemas apontado venham a ser mantidos no texto final
do Decreto.

Abaixo seguem as nossas contribui¢des ao texto da minuta do Decreto.

2) inciso I do art. 5°

O bloqueio do envio de mensagens em massa (spam) ndo é, necessariamente, questio de
seguranca de rede.
Atualmente, comunicados importantes de grandes empresas sfo enviados a seus clientes na

forma de mensagem em massa. Além disso, é tendéncia na industria € no comércio o envio de

2,



comunicagdes em massa em meio exclusivamente eletrdnico, o que, inclusive, representa ato
que vai ao encontro da prote¢éio do meio-ambiente, ao reduzir a utiliza¢do de papéis.
Portanto, o bloqueio de mensagens em massa por parte do provedor de conexfo ndo deve ser
legitinfla excecdo a neutralidade de rede. O usudrio de Internet tem o direito de decidir sobre
as mensagens que deseja ou ndo receber, podendo criar regras para o recebimento de
mensagens em massa a partir de seus proprios servigos de e-mail.
Além disso, o envio de mensagens em massa para consumidores com 0s quais se mantém
relag§§ ¢ prética admitida inclusive por aqueles t€m como bandeira a defesa do consumidor.
Exemplo disso se extrai do §1° do novo art. 45-F que o PL n°® 3.514/2015 propde para o
Cédig:o de Defesa do Consumidor:
. Art. 45-F — omissis
§ 1° Se houver prévia relagfio de consumo entre o remetente e o destinatério, admite-
se o envio de mensagem ndo solicitada, desde que o consumidor tenha tido
oportunidade de recusa-la.
Propomos, assim, a seguinte redagfo para o inciso I do art. 5°:

I — tratamento de questSes de seguranga de redes, tais como o controle de ataques de

negacdo de servigo;

3)81°do art. 5°

A minuta do Decreto ndo indica quais seriam os “padrdes internacionais”. A impropriedade

dessa redagfio gera dificuldade de interpretagdo do texto desse § 1°, razdo pela qual se
recomenda maior nivel de clareza sobre a expressdo, com esclarecimento sobre quais
“padrbes internacionais” se refere, indicando, se for o caso, a qual RFC (Request for

Comments) se esta fazendo referéncia.

4) § 2° do art. 8°

O § 2° do art. 8° nfio ¢ claro quanto aos acordos que poderdo ser avaliados pelos orgéos

competentes. Provedores de conexfio e de aplicagdes de Internet poderfio celebrar acordos
com diferentes objetos que, inclusive, podem n#o ter qualquer relagdo com a matéria regulada

na Lei 12.965/2014 e no Decreto. Portanto, sugerimos a supresso desse dispositivo.

i
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5) Pa?rzigrafo unico do art. 9°
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Em pri!meiro lugar, vale lembfar que o Marco Civil da Internet nfio atribuiu ao poder
regulamentador a possibilidade de tratar deste tema, o que importaria na exclusfo de referido
dispositivo do texto do Decreto.

Como s;e néo bastasse, o inciso II do art. 16 do Marco Civil da Internet prevé que na provisio
de apli%:ag:ﬁes de internet “¢ vedada a guarda de dados pessoais que sejam excessivos em
relagdio a finalidade para a qual foi dado consentimento pelo seu titular”, o que importa dizer
que o Decreto néo pode criar qualquer obrigacio adicional a tais provedores de servicos de
guardafde outros dados pessoais além daqueles que sejam estritamente necessarios ao bom
ﬁmciorflamento de seus produtos/servigos.

Apesar‘! de acreditar que o tema ndo poderia ser tratado no Decreto, como forma de contribuir
com a discussfio técnica da matéria, fazemos as seguintes pondera¢des para ao final
sugerirfmos nova redagfo ao dispositivo em comento.

A doutrina e a jurisprudéncia nacionais hd muito ja adotaram uma visdo do que seriam dados
cadastrais que vai muito além do que prevé o pardgrafo uinico do art. 9° da minuta de decreto.

Nesse sentido € a li¢8o do Professor Tercio Sampaio Ferraz Jr.:

Pelo sentido - inexoravelmente comunicacional da convivéncia, a vida privada
i compde, porém, um conjunto de situagdes que, usualmente, sfo informadas sem

constrangimento. Séo dades que, embora privativos — como o0 nome, endereco,

profissiio, idade, estado civil, filiacio, niimero de registro publico oficial, etc. —,

condicionam o proéprio intercimbio humano em sociedade, pois constituem

elementos de identificacio que tornam a comunicaciio possivel, corrente e

segura. Por isso, a protecdo desses dados em si, pelo sigilo, ndo faz sentido.

Assim, a inviolabilidade de dados referentes &4 vida privada sé tem pertinéncia

para aqueles associados aos elementos identificadores usados nas relacdes de

convivéncia, as quais s6 dizem respeito aos.que convivem. Dito de outro modo, os

elementos de identificagdo s6 sdo protegidos quando compdem relagdes de
convivéncia privativas: a protecdo € para elas, nfo para eles. Em_conseqiiéncia,

simples cadastros de elementos identificadores (nome, endereco, RG, filia¢do,

etc.) nio sdo protegidos. Mas cadastros que envolvam relacdes de convivéncia

privadas (por exemplo, nas relagdes de clientela, desde quando € cliente, se a relagéo

foi interrompida, as razfes pelas quais isto ocorreu, quais os interesses peculiares do

cliente, sua capacidade de satisfazer aqueles interesses, etc.) estdo sob protegdo.

Afinal, o risco a integridade moral do sujeito, objeto do direito & privacidade, nfo
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estd no nome, mas na exploragdo do nome, nfo estd nos elementos de identificagfio
que condicionam as relagdes privadas, mas na apropriagdo dessas relagdes por
terceiros a quem elas nfo dizem respeito. Pensar de outro modo seria tornar
- impossivel, no limite, o acesso ao registro de comércio, ao registro de empregados,

ao registro de navio, etc., em nome de uma absurda protegdo da privacidade.’
Na mesma direc¢éio € o entendimento de nossos tribunais:

; PENAL. CORREICAO - PARCIAL. FORNECIMENTO DE DADOS
CADASTRAIS DE CORRENTISTAS. AUTORIZACAO JUDICIAL.
* DESNECESSIDADE. 1. O sigilo bancério abrange apenas as "operagdes ativas e

passivas e os servigos prestados”, conforme dispde o art. 1° da Lei Complementar n°

105/2001, desta _forma ndo incluindo os dados cadastrais de correntistas,

entendidos como o nome, endereco, telefone, RG ou CPF (ou CNPJ). 2. Os

elementos cadastrais revestem-se de natureza objetiva, e estio relacionadas com

o proprio exercicio da cidadania e, via de regra, niio se encontram acobertados

| pela esfera de protecdo do art. 5°, X e XII, da Constitui¢io Federal.>

PENAL. PROCESSUAL PENAL ESTELIONATO CONTRA A UFRGS. ART.
171, § 3° DO CP. PROVA ILICITA. NAO-OCORRENCIA. DADOS
CADASTRAIS. CONTA BANCARIA. DESNECESSIDADE DE
AUTORIZACAO JUDICIAL. MATERIALIDADE E AUTORIA
COMPROVADAS. DOSIMETRIA DA PENA. ATENUANTE. CONFISSAO.
SUBSTITUICAO DA PENA PRIVATIVA DE LIBERDADE POR RESTRITIVAS
DE DIREITOS. CRIME PERMANENTE.

1. No caso dos autos, ndo houve a quebra do sigilo bancério (medida para a qual se

exige, a toda evidéncia, autorizagdo judicial), mas mera requisicio dos dados

cadastrais da conta banciria onde fazia o ente piiblico depésito dos pagamentos

do servidor, apds descoberto seu falecimento.

- 2. A doutrina e a jurisprudéncia tém entendido que os direitos e garantias

| fundamentais ndo s@o absolutos, sofrendo limitagdes, mormente quando ha interesse

' FERRAZ JUNIOR, Tercio Sampaio. Sigilo de Dados: o Direito a Privacidade e os Limites a Fungdo
Fzscahzadora do Estado. In Sigilo Fiscal e Bancério. PIZOLIO, Reinaldo e GAVALDAO JR, Jayr Viégas
(coord! ) Séo Paulo. Quartier Latin. 2005. p. 28-29 (sem grifos no original).

2 TRF '4a Regifio. 7* Turma. Correigéio Parcial n® 2009.04.00.023525-0/PR. Relator: Tadaaqui Hirose (grifamos).
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'publico relevante, o que é perfeitamente aceitavel, em decorréncia do principio da

razoabilidade e da proporcionalidade.’

i "Ndo vejo como possa acarretar violacio a privacidade de quem quer que seja

- mera requisicio de dados cadastrais, ainda que oriundos de conta bancdiria. Na

espécie, ndo se pretendeu devassar segredos ou direitos que possam ser considerados
invioldveis, ou que dignos de prote¢fio constitucional, buscou-se, tdo-somente, os
. dados cadastrais dos titulares da conta na qual continuava a Universidade
depositando os saldrios de um servidor daquele 6rgdo ja falecido, desde o ano de
1998. Assim, tratam-se de dados meramente objetivos. A preservagdo da intimidade
¢ necesséria, porém aqui nfo se buscava devassar as operagdes bancarias, mas sim,
repito, informagdes acerca dos dados cadastrais da conta onde eram depositados os
salarios pela propria Universidade. N&o se trata, pois, de quebra de sigilo bancario

sem autorizagfo judicial."*

Igual tratamento merecem as 1nformag:oes relativas ao titular de determinada linha telefonica
(nome gcompleto numero da linha de telefone CPF RGe endereg:o) 5 Nesse sentido vale citar

dec1sa9 do Tribunal de Justiga do Distrito Federal e dos Territorios:

RECURSO - INTERESSE - CONHECIMENTO — COMPANHIA - DADOS
CADASTRAIS - SIGILO INEXISTENTE — OBRIGACAO DE EXIBIR -
SUCUMBENCIA — INCIDENCIA. 1. Pretendendo a recorrente a modificagdo da
decis@io singular, para dela excluir sua condenagfo nos 6nus da sucumbéncia e,
ainda, para fixar seu direito de manter o sigilo de seus cadastros, presente se faz o
interesse de recorrer, o que autoriza o conhecimento da apelagdo. 2. Precisando

parte de dados existentes em companhia telefonica para instruir possivel aciio

criminal, tem ela a obrigacdo de os fornecer, nio estando protegida pela inciso

3 TRF 4° Regifio. 7* Turma. Apelagdo criminal n® 2003.71.00.028192-4/RS. Relator: Nefi Cordeiro (transcrigéo
parcial - grifamos).

* Voto do Desembargador Federal Nefi Cordeiro, seguido por unanimidade no julgamento da Apelagéo criminal
n 2003.71.00.028192-4/RS. TRF 4* Regifo. 7* Turma (grifamos).

° Vale! aqul citar sentenca proferida pelo Juiz Fernando Zandona, da 7* Vara Federal de Porto Alegre, na agfo
civil publlca n° 2006.71.00.033295-7, na qual o magistrado que os dados cadastrais dos usuarios nao estariam
protegidos pelo direito & privacidade contido no art. 5°, X da Constituigao da Republica. "Em @ltimo nivel,
encontram-se os dados cadastrais_dos:-usudrios, entendidos como nome, endereco, telefone, RG e CPF (ou
CNPJ). Tais elementos so de natureza objetiva e dizem respeito ao préprio exercicio da cidadania e, em regra,
ndo estdo na esfera de protegdo do art. 5° X e XII, da Constituicdo Federal. Logo, a nosso ver, o seu
fornecimento, sobretudo aos érgaos do Estado, prescinde de prévia autorizag#o judicial.”



' X1, do artigo 5°, da Constituicdo Federal. 3. A parte que sucumbe tem que

suportar os onus da sucumbeéncia, nos exatos termos do artigo 20 do CPC, nfio

importando que a parte adversa esteja atendida pela Defensoria Publica.®

A alteragdo que se sugere pretende adequar o texto ao entendimento ja consolidado da
doutrina e da jurisprudéncia nacionais, possibilitando que sejam incluidos no conceito de
dados cadastrais os documentos de identificag¢do, tais como RG, CPF, CNH, entre outros
m’lmerofs que possam ter sido utilizados pelo usudrio (OAB, Passaporte, CTPS etc.).
Proporrglos, assim, a seguinte redago:

I Art. 9° - omissis

Paragrafo unico. S@o considerados dados cadastrais a filiagdo, o enderego e a

: qualificagdo pessoal, entendida como nome, prenome, estado civil, profissdo e os

numeros identificativos.

6) caput do art. 10

Da forma como esta redigido o capur do art. 10 pode se tornar inexequivel por parte da
autoricilade maxima de cada 6rgéo, visto que alguns servidores ptiblicos com atribuigdo para
solicit:élr dados cadastrais na forma do § 3° do art. 10 do Marco Civil da Internet (Lei n°
12.96$/2014) possuem independéncia funcional em relagdo a autoridade maxima de seu
6rgdo, ndo estando, portanto, sujeitos a ordens de superior hierarquico ou da prdpria
institui¢do, cabendo citar o exemplo dos membros do Ministério Piblico Federal ou dos
Ministérios Publicos Estaduais, o que importa dizer que a autoridade maxima somente tera
como produzir os relatérios que lhe cabem se os demais integrantes do 6rgdo estiverem
obrigados a fornecer as informagGes necessdrias.
Propomos, dessa forma, a seguinte redagéo:
Art. 10. As autoridades administrativas indicadas no artigo 9° deste Decreto deverfio
encaminhar, anualmente, os dados indicados nos incisos deste artigo & autoridade
maxima de cada 6rgdo publico federal, a quem cabera publicar anualmente em seu

sitio na internet relatdrios estatisticos de requisi¢do de dados cadastrais, contendo:

gh) Ilfcigos I1 e 111 do art. 10 e caput do art. 11

6 TriBunal de Justica do Distrito Federal e dos Territorios. 6° Turma civel. Apelagdo civel n® 2003.08.1.004732-
6. Relator: Luciano Vasconcellos. DJU: 03/03/2005. p. 80 (sem grifos no original).



Necessaria se mostra a adequacfio dos dispositivos sob comento a terminologia do Marco
Civil da Internet (Lei 12.965/2014), que divide os provedores entre (i) de conexdo e (ii) de
aplicagdes de internet. O uso da expressdo “provedores de acesso a aplicagBes” se mostra
imprépﬁo e causa confusfio interpretativa. Ante a impropriedade da terminologia utilizada,
nfo é p:'ossivel apurar se estes incisos se referem, também, aos provedores de aplica¢bes ou
somente aos provedores de conexdo.
Além disso, se propde a substitui¢do dos termos “deferido e indeferido” por “atendidos e nfo
atendidos”, vez que os primeiros denotam poder decisério, o que ndo parece ser o caso dos
provedc’;res quando estiverem diante de uma solicitacdo apresentada por um autoridade
adminiétrativa com competéncia legal para tanto.
' Art. 10 — omissis

(...)

II - listagem dos provedores de conexdo ou ¢ de acesso a aplicagdes aos quais os

dados foram requeridos; e

III — nimero de pedidos atendidos e ndo atendidos pelos provedores de conexdo e de

acesso a aplicagdes.

Art. 11. Os provedores de conexdo e de acesso a aplicagdes devem, na guarda,
armazenamento e tratamento de dados, observar as seguintes diretrizes sobre padrdes

de seguranca:

8) Inciso II do art. 11

Nossa sugestdo ¢ de que se mude para autenticagdio simples (senha apenas), pois

acompanhada dos demais itens de seguranca ja € o suficiente para resguardar os dados
pessoais. Propomos, portanto, a seguinte redag&o:
Art. 11 - omissis ‘
IT — previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por
exemplo, sistemas de autenticagdo simples para assegurar a individualizagdo do
responsavel pelo tratamento dos registros, desde que utilizados em conjunto com
protocolos de conexd3o segura para internet ¢ com certificados de seguranga com

algoritmos e criptografia de nivel forte;

|
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9) Inciso I1I do art. 11



0 objetivo da lei e de seu Decreto Regulamentador é coibir a divulgacfio a terceiros das

informagbes a que o provedor tenha acesso em raziio do servigo prestado. Logo, este
inventério detalhado seria apenas para a identificagdo dos terceiros, eis que aos funcionarios
dos provedores ¢ facultado o acesso a informagdes para fins de desenvolvimento da atividade.
Este in\:/entéu'io deve se limitar as informagdes acessadas e n#io aos arquivos. Isto porque
informagdes séo os dados apresentados por um sistema, apds filtro, enquanto que os arquivos
sdo registros crus, codificados, que sem a interface do sistema nfo permitem qualquer
identificagéio. Além disso deve ser observado o prazo do art. 15 da Lei n° 12.965/14.
Proporrlios, assim, a seguinte redagfo:
III — criag8o de inventario detalhado dos acessos aos registros de conexfo e de acesso
" a aplicagdes, dos ultimos 6 (seis) meses, contendo o momento, a duragfo, a
identidade do responsével pelo acesso e as informagdes acessadas, inclusive para

cumprimento do disposto no art. 11, § 3° da Lei n° 12.965, de 2014;

10) Inciso V do art. 11

N&o se mostra arrazoada a exigéncia de o provedor ter mais de um sistema para tratamento de

dados pessoais, isso sem falar nas dificuldades praticas de se separar os dados gerados pelos
usuarios de provedores de conexfio ou de aplicagdes de Internet, pratica esta que nfo ¢
observada em nenhum setor, seja ele publico ou privado. Propomos, assim, a supressdo desse

dispositivo.

11) Pardgrafo vinico do art. 11

Sugerimos que o CGI tenha competéncia para promover estudo e recomendar procedimentos,
normas e padrdes técnicos ¢ operacionais ndo apenas para o previsto no caput, mas, também,
para os incisos do artigo, para o que propomos a seguinte redaggo:

Art. 11- omissis

Paragrafo tnico. Cabe ao CGI promover estudos e recomendar procedimentos,

normas e padrdes técnicos e operacionais para o disposto no caput € nos seus incisos,

de acordo com as especificidades e porte dos provedores de conexdo e de aplicagéo.

12) Art. 12 e incisos

Conforme salientamos nas consideracSes gerais desta contribuigfo, o tema da protegéo de

dadoé pessoais foi deixado para tratamento em Lei, inexistindo, portanto, qualquer espago

o




para regulamentacfio através de Decreto. Portanto, deveria o referido artigo, assim como os

seus incisos, serem retirados do texto da verséo final do Decreto que vier a ser adotada.

Como se ndo bastasse, ha alguns projetos de lei sobre a matéria em discussdo no Congresso
Nacionafl, sendo exemplos os Projetos de Lei do Senado n°s. 331/2013 e 181/2014, isso sem
falar qu'é no ano passado foi colocado em consulta publica pelo proprio Ministério da Justica
anteproj:eto de Lei de Protegdo de Dados Pessoais que, apds amplo debate publico, teve seu
texto eriviado para a Casa Civil a fim de ser apresentado ao Congresso Nacional. Essa € outra
razgo p:;lra que o tema seja excluido do Decreto.

Por ﬁm, a defini¢do de dado pessoal trazida pelo Decreto contrasta com defini¢do legal ja
existente, mais especificamente com o disposto no inciso IV do art. 4° da Lei n® 12.527/2011
(Lei de Acesso a Informagfo), ndo tendo um Decreto o conddo de alterar conceito
estabelecido por Lei.

De todo modo, conforme destacamos nas consideragBes gerais desta contribui¢fio, nos
manifestaremos a respeito da prépria redagéio dos dispositivos sob anélise, de forma a adequar

a sua redagdo, na hipétese de serem mantidos no Decreto.

- Conéeito de dado pessoal

O conceito de dado pessoal, da forma como esté redigido na minuta, além de ser muito amplo,
gera c;onfuséo, visto que mistura dado pessoal com contetido de comunicagdes, algo que a
propria Constituigdo da Republica tratou de forma diversa nos incisos X e XII de seu art. 5°, o
que, alids, ja foi reconhecido pelo Supremo Tribunal Federal:
HABEAS CORPUS. NULIDADES: (1) INEPCIA DA DENUNCIA; (2)
ILICITUDE DA PROVA PRODUZIDA DURANTE O INQUERITO POLICIAL;
VIOLACAO DE REGISTROS TELEFONICOS DO CORREU, EXECUTOR DO
CRIME, SEM AUTORIZACAO JUDICIAL; (3) ILICITUDE DA PROVA DAS
INTERCEPTACOES TELEFONICAS DE CONVERSAS DOS ACUSADOS COM
ADVOGADOS, PORQUANTO ESSAS GRAVACOES OFENDERIAM O
DISPOSTO NO ART. 7° 1II, DA LEI 8.906/96, QUE GARANTE
O SIGILO DESSAS CONVERSAS. VICIOS NAO CARACTERIZADOS. ORDEM
DENEGADA. 1. Inépcia da rdem’mcia. Improcedéncia. Preenchimento dos requisitos
do art. 41 do CPP. A denincia narra, de forma pormenorizada, os fatos e as
circunstincias. Pretensas omissdes — nomes completos de outras vitimas,

relacionadas a fatos que nfio constituem objeto da imputagio — néo importam em

e

prejuizo a defesa. 2. llicitude da prova produzida durante o inquérito policial/ /ZZ e
(
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‘violagfo de registros telefonicos de corréu, executor do crime, sem autorizagfo

Jjudicial. 2.1 Suposta ilegalidade decorrente do fato de os policiais, apds a prisdo em
;ﬂagrante do corréu, terem realizado a analise dos ltimos registros telefonicos dos

| . . ~ A s -
!dois aparelhos celulares apreendidos. N#o ocorréncia. 2.2 Nio_se confundem

| . ~ A . A . . ~
- comunicacio telefonica e registros telefonicos, que recebem, inclusive, protecio

!
!

- juridica distinta. Nfio se pode interpretar a cldusula do artigo 5°, XII, da CF, no

“sentido de protecio aos dados enquanto registro, deposito registral. A protecio

| constitucional é da comunicacio de dados e nio dos dados. [...]. (HC 91867 / PA

| —Par4. Habeas Corpus. Relator: MIN. Gilmar Mendes) — grifos nossos

Além disso, a redagfio trazida na minuta nfio criou qualquer limitagdo & possibilidade de
identificagdo do individuo. Na nossa opinifo, essa possibilidade deve estar vinculada a
razoabilidade e proporcionalidade da identificagdio. Conforme destacado por Guerra Filho “O
‘principio da proporcionalidade em sentido estrito’ determina que se estabeleca uma
correspondéncia entre o fim a ser alcangado por uma disposi¢do normativa € o meio
empregado, que seja juridicamente a melhor possivel.”’

O Superior Tribunal de Justiga, ao decidir questdes envolvendo o direito & privacidade,
entendeu que “A protegfo da privacidade do cidadfio, na qual se inserem os sigilos bancario e
fiscal, envolve uma garantia constitucional relativa, somente afastada pelo critério da
proporcionalidade e da efetiva necessidade da medida de constrigdo” (RMS 25174/RJ).
Apenas a titulo exemplificativo, vale citar a posi¢fo adotada pelo legislador alemio em sua lei
de protecio de dados, segundo a qual um individuo apenas sera identificavel se o tempo,
despesa e trabalho empregados para essa identificagéio forem proporcionais.8 Na mesma linha
¢ a Recomendag@o R(97) 5 do Comité de Ministros do Conselho da Europa, que afirma que
um dado ndo pode ser considerado identificavel se essa identificagdo requerer um montante
de tempo e de trabalho irrazodveis.’

Vé-se, portanto, que os critérios temporal, econdmico e laboral para averiguar a

proporcionalidade/razoabilidade mostram-se, no que se refere a possibilidade de identificagéo

do titular do dado, os que melhor atendem ao requerimento da proporcionalidade que, apesar

” GUERRA FILHO. O principio constitucional da proporcionalidade. Disponivel em
http://bdjur.stj.gov.br/xmlui/bitstream/handle/2011/19640/0 Princ%c3%adpio_Constitucional da_Proporcionali
dade.pdf?sequence=1 (23.12.2010).

8 Apud WALDEN. Anonymising Personal Data. In: International Journal of Law and Information Technology.
Vol 20, n° 2. Oxford University Press, 2002. p. 226.

® COUNCIL OF EUROPE, Committee of Ministers, Recommendation No. R (97) 5 on the Protection of Medical
Data (Feb. 13, 1997). Disponivel em www.coe.int (07.09.2014).
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de néo constar expressamente do texto constitucional, é dele deduzido com base no seu art. 5°,

§ 2°!% ¢ amplamente aplicado por nossos tribunais.!! Destaque-se que a definigfo trazida pela
minuta de Decreto desconsiderou completamente o conceito de dado pessoal contido no
anteprojj‘eto de lei de prote¢iio de dados pessoais, de iniciativa do préprio Ministério da
Justiga:?z
:dado pessoal: dado relacionado a pessoa natural identificada ou identificavel,
_inclusive numeros identificativos, dados locacionais ou identificadores eletrénicos

" quando estes estiverem relacionados a uma pessoa'?

Apresentamos, assim, a seguinte proposta de redagfo:

'i I — dado pessoal: qualquer informagéio referente a pessoa natural identificavel ou
identificada, tendo em conta o conjunto de meios suscetiveis a serem utilizados pelo
responsavel pelo tratamento dos dados para identificar o respectivo titular,
especialmente o tempo, custo e trabalho empregados na identifica¢o, a finalidade do
tratamento e a probabilidade de sua identificacdo;

- Registros eletrénicos

Parece-nos, ainda, ser necessério o estabelecimento de uma disting&o entre ‘dados pessoais’ e

registros eletrdnicos, para o que propomos um novo inciso (III) para o art. 12:
III — registros eletrdnicos como sendo os dados de conexfo e de acesso a aplicagdes
contendo informagGes técnicas relacionadas & conex&o ou ao acesso a aplicagdes de
internet que cada provedor deve armazenar nos termos dos artigos 13 € 15 da Lei
12.965/2014, com o intuito de tornar possivel a individualiza¢do de um ato de
conexdo ou de acesso a aplicagGes, tais como data e hora de inicio e término do ato,
o enderego IP utilizado pelo terminal para o envio e recebimento de pacotes de dados

e porta logica de origem da conex&o.

13) Art. 14

1 GUERRA FILHO. Op. cit. “E assim que, mesmo no caso das normas que compdem o principio da
proporcionalidade (em sentido amplo), nd@o a concebemos como dotadas da natureza de regras, até porque ndo
se acham explicitadas em todo e qualquer ordenamento juridico, tal como verificamos entre nds, onde o
principio como um todo haverd de ser deduzido do regime constitucional de direitos fundamentais por nos
adotado, com base no art. 5° § 2° da Constitui¢do Federal.”

'O STJ, em outro julgado, entendeu que “Pelo Principio da Proporcionalidade, as normas constitucionais se
articulam num sistema, cuja harmonia impde que, em certa medida, tolere-se o detrimento a alguns direitos por
ela conferidos, no caso, o direito a intimidade” (HC 33110/SP).

2 Disponivel em http://www justica.gov.br/noticias/mj-apresenta-nova-versao-do-anteprojeto-de-lei-de-
protecao-de-dados-pessoais/apl.pdf (Acesso em 23.02.2016).




A divulgag:ﬁo dos padrdes de seguranga adotados a qualquer interessado podera fragilizar a

seguranga das informagdes tratadas pelos diversos provedores de conex&o ou de aplica¢des de

Internet, tornando-os suscetiveis a ataques cibernéticos. Propomos, assim, a seguinte redagfo
para o artigo em comento:

Art. 14, As informagdes sobre as politicas de privacidade adotadas pelos provedores

de aplicagdo e provedores de conexdo devem ser divulgadas de forma clara e

“acessivel a qualqliér interessado, preferencialmente por meio de seus sitios na

: internet.

14) Art. 13
O Decreto precisa definir o formato a ser utilizado e estabelecer prazo minimo confortavel
para entrega dos documentos, haja vista que muitos dados sdo armazenados fora das

instalagdes dos provedores.

15) Da regulamentacéo do art. 15 da Lei n° 12.965/2014

Considerando-se a definigdo de aplicagfio de Internet contida no inciso VII do artigo 5° do
Marco Civil da Internet no sentido de compreender "o conjunto de funcionalidades que
podeﬁ ser acessadas por meio de um terminal conectado & Internet", qualquer atividade
constituida “na forma de pessoa juridica € que exerga essa atividade de forma organizada,
profissionalmente e com fins econdmicos” que utilizem péaginas de Internet, como é o caso
das seguradoras e outros prestadores de servigos, para se comunicar com seus consumidores €
potenciais consumidores, terd que armazenar registro de acesso das pessoas que acessarem

suas paginas de internet. =

Parece-nos, entretanto, que a unica interpretacio que se adequa a légica do prdprio Marco
Civil da Internet, em especial o disposto em seu artigos 10 e 11, é a de que apenas os
provedores de aplicativos da internet que armazenam conteiido produzido por seus usuérios €
que estariam sujeitos & obrigag8o de registros de acesso prevista no art. 15 do Marco Civil da
Internet.

Isso porque ndo haveria razio para guardar registros de acesso a aplicagBes que néo
armazenam qualquer conteiido produzido por terceiros e, portanto, ndo sujeitas as regras de
Responsabilidade por Danos Decorrentes de Contetido Gerado por Terceiros previstas nos

arts. 18 a 21 do Marco Civil da Internet.

N
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Além diéso, ainda que se utilizasse o argumento de necessidade de outros crimes que nfo
aqueles relacionados a contetido postado por usudrios, tais como lavagem de dinheiro e outros
crimes financeiros, da mesma forma nfo ha justificativa para a extensfio dessa obrigacdo as
instituicBes financeiras ou as sociedades seguradoras, isto porque j4 existem outras leis e
normas fadministrativas que regem a investigagdo desses crimes, como é o caso da Lei n°

9.613, de 3 de margo de 1998, que dispde sobre os crimes de ‘lavagem’ ou ocultagio de bens,

direitos e valores, a prevengéo da utilizagdo do sistema financeiro para os ilicitos previsto

nesta lei, dentre outras disposig¢des.
Especiﬁcamente com relacdo ao setor de seguros, além da legislagdo federal, existem
normativos editados pelo 6rgéo regulador do setor, a Superintendéncia de Seguros Privados —
SUSEP, que tém por objetivo auxiliar na investigacdo de uma série de condutas ilicitas, como
¢ o caso da Circular Susep n° 445, de 2 de julho de 2012, que dispde sobre os controles
internos especificos para a preveng@io e combate dos crimes de “lavagem” ou ocultagdo de
bens, direitos e valores, ou os crimes que com eles possam relacionar-se, 0 acompanhamento
das operagGes realizadas e as propostas de operagdes com pessoas politicamente expostas,
bem como a prevengéo e coibi¢éo do financiamento ao terrorismo e a Circular Susep n°® 344,
de 21 de junho de 2007, que dispde sobre os controles internos especificos para a prevengio
contra ;fraudes.
Propomos, assim, a inclusfo de um paragrafo segundo no art. 11 da minuta de Decreto, com a
renumeragdo de seu atual paragrafo inico, nos seguintes termos:

Art. 11 — omissis

§ 1° - omissis

§ 2° - A obrigagdo de manutencdo de registros de acesso a aplicagdes de internet a

que alude o art. 15 da Lei n° 12.965/14 se aplica apenas aos provedores de aplicagdes

de internet que armazenam contetdo produzido por seus usuarios.

16) Da regulamentac¢io do § 4° do art. 11 da Lei n°® 12.965/14

E fundamental especificar de forma objetiva qual serd a autoridade competente para aplicar as
sangdes dispostas no artigo 12 da Lei n° 12.965/14, a fim de evitar inseguranca juridica ¢ a
aplicagio de san¢Bes em duplicidade. O ideal ¢ que tal prerrogativa seja atribuida ao Poder
Judiciario, tendo em vista a ‘nlatur.eza e o alcance das gravidades das sangdes.

Mostra-se igualmente importante especificar que as sangdes sejam aplicadas de forma

gradativa, sendo certo que as san¢des mais graves (incisos II, III e IV do artigo 12) somente

devem ser passiveis de aplicagdio em situagéo de comprovada reincidéncia. %//,
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Propoml‘os, assim, a inclusdo de novo art. 20 e dois paragrafos no texto do Decreto, com a
renumeracio do atual art. 20, nos seguintes termos:
Art. 20. As sanges estabelecidas no art. 12 da Lei n° 12.965/14 somente poderdo ser
- aplicadas por autoridade judicial em processo que apure infragdo ao disposto nos
- artigos 10 e 11 da referida Lei.
- § 1° Na aplicagfo das sangdes referidas no caput deste artigo o juiz devera considerar
" anatureza e a gravidade da infracdo.
 § 2° As sangdes previstas nos incisos II, IIl e IV do art. 12 da Lei n® 12.965/14
somente poderfio ser aplicadas na hipotese de reincidéncia no cometimento da

 infragfo.

17) Art. 20
O prazo de 45 dias se mostra insuficiente, considerando a necessidade de varias adapta¢Ges
técnicas por parte dos provedores criada pelo Decreto. Decretos que tratam de temas
relacionados com questdes tecnoldgicas estabeleceram prazo de vacatio muito maior do que o
previsto na minuta de Decreto Regulamentador do Marco Civil da Internet, que terd impactos
muitos maiores, como o caso do Decreto do SAC (Decreto n° 6.523/2008), que estabeleceu o
prazo de 120 dias para sua entrada em vigor, o que justifica a ampliagéo do prazo de vacatio
previsto na minuta de Decreto, na forma ora sugerida e j4 considerando a sugestdo de inclus&o
de novo dispositivo na forma do item 16, que acarretard a renumeragéo do artigo 20 para
artigo 21:

Art. 21. Este Decreto entra em vigor centro e oitenta dias apds a data de sua

publicagéo.

Essa € a contribuicdo da CNseg/FENASEG para a consulta publica sobre a minuta de Decreto

Regulamentador do Marco Civil da Internet.

L Marigda Gloria Faria

Superintendente Juridica
CNseg/FENASEG
!




