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Internet.

limo. Sr. Dr. Secretário de Assuntos Legislativos do Ministério da Justiça,

A Confederação Nacional das Empresas de Seguros Gerais, Previdência Privada e Vida, Saúde
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essa r. Secretaria de Assuntos Legislativos os comentários e as sugestões de aprimoramento ad
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consideração.
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Rio de Janeiro, 29 de fevereiro de 2016.

Contribuição da CNseg à consulta pública sobre a minuta de Decreto Regulamentador

do Marco Civil da Internet

1) Considerações gerais

O Marco Civil da Internet (Lei n° 12.965/14) estabelece, de forma clara, quais são os

dispositivos sujeitos ao poder regulamentar da Presidente da República. São eles (todos os

grifos 'são nossos):

-S l°doart. 9°

Art. 9° - omissis

§ 1°A discriminação ou degradação do tráfego será regulamentada nos termos das

atribuições privativas do Presidente da República previstas no inciso IV do art. 84 da

Constituição Federal, para a fiel execução desta Lei, ouvidos o Comitê Gestor da Internet e a

Agência Nacional de Telecomunicações, e somente poderá decorrer de:

- § 4° :do art. 10
I

t

Art. 10 - omissis
I

§ 4° As medidas e os procedimentos de segurança e de sigilo devem ser informados pelo

responsável pela provisão de serviços de forma clara e atender a padrões definidos em

regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

§4° do art. 11

Art. 11 - omissis

§ 4° Decreto regulamentará o procedimento para apuração de infrações ao disposto neste

artigo.

Caputáo art. 13

Art. 13. Na provisão de conexão à intemet, cabe ao administrador de sistema autônomo

respectivo o dever de manter os registros de conexão, sob sigilo, em ambiente controlado e de

segurança, pelo prazo de 1 (um) ano, nos termos do regulamento.

Caputáo art. 15

Art. 15. O provedor de aplicações de intemet constituído na forma de pessoa jurídica e que
i

exerça essa atividade de forma organizada, profissionalmente e com fins econômicos deverá

manter os respectivos registros de acesso a aplicações de intemet, sob sigilo, em ambiente

controlado e de segurança, pelo prazo de 6 (seis) meses, nos termos do regulamento.



São esses, portanto, os dispositivos legais que devem ser objeto de regulamentação pelo

Decreto Presidencial, cuja minuta se encontra em consulta pública. Qualquer outro dispositivo

cuja regulamentação não foi prevista no Marco Civil da Internet que vier a ser regulamentado

pelo Decreto padecerá de vício de legalidade, como é o caso das disposições que se referem

ao tratamento de dados pessoais, mais especificamente o parágrafo único do art. 9° e o art. 12.

Isso porque o Marco Civil da Internet, ao tratar desses temas, sempre remeteu à previsão

legal, não deixando qualquer margem para o exercício do poder regulamentar. Nesse sentido

estabelecem o inciso III do art. 3° e o § 3° do art. 10 (grifos nossos):

Art. iO

§3° Òdisposto no caput não impede o acesso aos dados cadastrais que informem qualificação

pessqal, filiação e endereço, na forma da lei, pelas autoridades administrativas que detenham

competência legal para a sua requisição.

Art. 3° A disciplina do uso da intemet no Brasil tem os seguintes princípios:

(...)

III - proteção dos dados pessoais, na forma da lei:

Da mesma forma, o art. 7° do Marco Civil da Internet, que traz algumas normas sobre

proteção de dados pessoais, em momento algum abre espaço para o exercício do poder

regulamentar sobre a matéria. Vê-se, portanto, que o disposto no parágrafo único do art. 9° e

no art. 12 da minuta de Decreto carece da devida autorização legal para tanto, devendo, desta

forma, serem retirados do texto final do Decreto a ser adotado pela Presidente da República.

De todo modo, ainda que entendamos que tais dispositivos padecem de vício de legalidade,

incluí-los-emos em nossa análise, com vistas a propor adequações em seu conteúdo,

admitindo-se que mesmo diante dos problemas apontado venham a ser mantidos no texto final

do Decreto.

Abaixo seguem as nossas contribuições ao texto da minuta do Decreto.

2) inciso I do art. 5°

O bloqueio do envio de mensagens em massa (spam) não é, necessariamente, questão de
i

segurança de rede.

Atualmente, comunicados importantes de grandes empresas são enviados a seus clientes na

forma de mensagem em massa. Além disso, é tendência na indústria e no comércio o envio de



comunicações em massa em meio exclusivamente eletrônico, o que, inclusive, representa ato

que vai ao encontroda proteção do meio-ambiente, ao reduzir a utilização de papéis.

Portanto, o bloqueio de mensagens em massa por parte do provedor de conexão não deve ser

legítima exceção à neutralidade de rede. O usuário de Internet tem o direito de decidir sobre

as mensagens que deseja ou não receber, podendo criar regras para o recebimento de

mensagens em massa a partir de seus próprios serviços de e-mail.

Além disso, o envio de mensagens em massa para consumidores com os quais se mantém

relação é prática admitida inclusive por aqueles têm como bandeira a defesa do consumidor.

Exemplo disso se extrai do §1° do novo art. 45-F que o PL n° 3.514/2015 propõe para o
i

Código de Defesa do Consumidor:

Art. 45-F - omissis

§ r Se houver prévia relação de consumo entre o remetente e o destinatário, admite-

se o envio de mensagem não solicitada, desde que o consumidor tenha tido

oportunidade de recusá-la.

Propomos, assim, a seguinte redação para o inciso I do art. 5°:

I - tratamento de questões de segurança de redes, tais como o controle de ataques de

negação de serviço;

3) S 1° do art. 5°

A minuta do Decreto não indica quais seriam os "padrões internacionais". A impropriedade

dessa redação gera dificuldade de interpretação do texto desse § 1°, razão pela qual se

recomenda maior nível de clareza sobre a expressão, com esclarecimento sobre quais

"padrões internacionais" se refere, indicando, se for o caso, a qual RFC {Request for

Comments) se está fazendo referência.

4^ S 2° do art. 8°

O § 2° do art. 8° não é claro quanto aos acordos que poderão ser avaliados pelos órgãos

competentes. Provedores de conexão e de aplicações de Internet poderão celebrar acordos

com diferentes objetos que, inclusive, podem não ter qualquer relação com a matéria regulada

na Lei 12.965/2014 e no Decreto. Portanto, sugerimos a supressão desse dispositivo.

5) Parágrafo único do art. 9°



Em primeiro lugar, vale lembfar que o Marco Civil da Internet não atribuiu ao poder

regulamentador a possibilidade de tratar deste tema, o que importaria na exclusão de referido

dispositivo do texto do Decreto.

Como se não bastasse, o inciso II do art. 16 do Marco Civil da Internet prevê que na provisão

de aplicações de intemet "é vedada a guarda de dados pessoais que sejam excessivos em

relação à finalidade para a qual foi dado consentimento pelo seu titular", o que importa dizer

que o Decreto não pode criar qualquer obrigação adicional a tais provedores de serviços de

guarda: de outros dados pessoais além daqueles que sejam estritamente necessários ao bom

funcionamento de seus produtos/serviços.

Apesaij de acreditarque o tema não poderia ser tratado no Decreto, como forma de contribuir

com ai discussão técnica da matéria, fazemos as seguintes ponderações para ao final

sugerinnos nova redação ao dispositivo em comento.

A doutrina e a jurisprudência nacionais há muito já adotaram uma visão do que seriam dados

cadastrais que vai muito além do que prevê o parágrafo único do art. 9° da minuta de decreto.

Nesse sentido é a lição do Professor Tercio Sampaio Ferraz Jr.:

Pelo sentido inexoravelmente comunicacional da convivência, a vida privada

compõe, porém, um conjunto de situações que, usualmente, são informadas sem

constrangimento. São dados que, embora privativos — como o nome, endereço,

profissão, idade, estado civil, filiação, número de registro núhlico oficial, etc. —.

condicionam o próprio intercâmbio humano em sociedade, pois constituem

elementos de identificação que tornam a comunicação possível, corrente e

segura. Por isso, a proteção desses dados em si. pelo sigilo, não faz sentido.

Assim, a inviolabilidade de dados referentes à vida privada só tem pertinência

para aqueles associados aos elementos identificadores usados nas relações de

convivência, as quais só dizem respeito aos que convivem. Dito de outro modo, os

elementos de identificação só são protegidos quando compõem relações de

convivência privativas; a proteção é para elas, não para eles. Em conseqüência,

simples cadastros de elementos identificadores (nome, endereço. RG. filiação,

etc.) não são protegidos. Mas cadastros que envolvam relações de convivência

privadas (por exemplo, nas relações de clientela, desde quando é cliente, se a relação

foi interrompida, as razões pelas quais isto ocorreu, quais os interesses peculiares do

cliente, sua capacidade de satisfazer aqueles interesses, etc.) estão sob proteção.

Afinal, o risco à integridade moral do sujeito, objeto do direito à privacidade, não



I

está no nome, mas na exploração do nome, não está nos elementos de identificação

que condicionam as relações privadas, mas na apropriação dessas relações por

terceiros a quem elas não dizem respeito. Pensar de outro modo seria tomar

impossível, no limite, o acesso ao registro de comércio, ao registro de empregados,

ao registro denavio, etc., emnome de imia absurda proteção daprivacidade.^

Na mesma direção é o entendimento de nossos tribunais:

i

I PENAL. CORREIÇÃO PARCIAL. FORNECIMENTO DE DADOS
; CADASTRAIS DE CORRENTISTAS. AUTORIZAÇÃO JUDICIAL.

DESNECESSIDADE. L O sigilo bancário abrange apenas as "operações ativas e

passivas e os serviçosprestados", conforme dispõe o art. 1°da Lei Complementar n°

105/2001, desta forma não incluindo os dados cadastrais de correntistas.

entendidos como o nome, endereço, telefone. RG ou CPF (ou CNPJ). 2. Os

elementos cadastrais revestem-se de natureza objetiva, e estão relacionadas com

o próprio exercício da cidadania e. via de regra, não se encontram acobertados

I pelaesfera de proteção do art. 5°. X eXII.da Constituição Federal.^
I

PENAL. PROCESSUAL PENAL ESTELIONATO CONTRA A UFRGS. ART.

171, § 3° DO CP. PROVA ILÍCITA. NÃO-OCORRÊNCIA. DADOS

CADASTRAIS. CONTA BANCÁRIA. DESNECESSIDADE DE

AUTORIZAÇÃO JUDICIAL. MATERIALIDADE E AUTORIA

COMPROVADAS. DOSIMETRIA DA PENA. ATENUANTE. CONFISSÃO.

SUBSTITUIÇÃO DA PENA PRIVATIVA DE LIBERDADE POR RESTRITIVAS

DE DIREITOS. CRIME PERMANENTE.

1. No caso dos autos, não houve a quebra do sigilo bancário (medida para a qual se

exige, à toda evidência, autorização judicial), mas mera requisição dos dados

cadastrais da conta bancária onde fazia o ente público depósito dos pagamentos

do servidor, após descoberto seu falecimento.

2. A doutrina e a jurisprudência têm entendido que os direitos e garantias

í fundamentais não são absolutos, sofrendo limitações, mormente quando há interesse

FER^Z JÚNIOR, Tercio Sampaio. Sigilo de Dados: o Direito à Privacidade e os Limites à Função
Fiscalizadora do Estado. In Sigilo Fiscal e Bancário. PIZOLIO, Reinaido e GAVALDÃO JR, Jayr Viégas
(coordi). São Paulo. Quartier Latin. 2005. p. 28-29 (sem grifos no original).
^TRF'4'' Região. T Turma. Correição Parcial n° 2009.04.00.023525-0/PR. Relator: Tadaaqui Hirose (grifamos).



público relevante, o que é perfeitamente aceitável, em decorrência do princípio da

razoabilidade e daproporcionalidade.^

"Não veio como possa acarretar violação à privacidade de quem quer que seia

mera requisição de dados cadastrais, ainda que oriundos de conta bancária. Na

espécie, não se pretendeu devassar segredos ou direitos que possam ser considerados

invioláveis, ou que dignos de proteção constitucional, buscou-se, tão-somente, os

dados cadastrais dos titulares da conta na qual continuava a Universidade

depositando os salários de um servidor daquele órgão já falecido, desde o ano de

1998. Assim, tratam-se de dados meramente objetivos. A preservação da intimidade

é necessária, porém aqui não se buscava devassar as operações bancárias, mas sim,

repito, informações acerca dos dados cadastrais da conta onde eram depositados os

salários pela própria Universidade. Não se trata, pois, de quebra de sigilo bancário

sem autorização judicial."'*

Igual tratamento merecem as informações relativas ao titular de determinada linha telefônica

(nome|completo, número da linha de telefone, CPF, RG e endereço).5 Nesse sentido vale citar

decisão do Tribunal de Justiça do Distrito Federal e dos Territórios:

RECURSO - INTERESSE - CONHECIMENTO - COMPANHIA - DADOS

CADASTRAIS - SIGILO INEXISTENTE - OBRIGAÇÃO DE EXIBIR -

SUCUMBÊNCIA - INCIDÊNCIA. 1. Pretendendo a recorrente a modificação da

decisão singular, para dela excluir sua condenação nos ônus da sucumbência e,

ainda, para fixar seu direito de manter o sigilo de seus cadastros, presente se faz o

interesse de recorrer, o que autoriza o conhecimento da apelação. 2. Precisando

parte de dados existentes em companhia telefônica para instruir possível ação

criminal, tem ela a obrigação de os fornecer, não estando protegida pela inciso

3 TRF 4^ Região. T Turma. Apelação criminal n° 2003.71.00.028192-4/RS. Relator: Nefí Cordeiro (transcrição
parcial - grifamos).

Voto do DesembargadorFederal Nefi Cordeiro, seguido por unanimidade no julgamento da Apelação criminal
n° 2003.71.00.028192-4/RS. TRF 4' Região. T Turma (grifamos).
' Vale|aqui citar sentença proferida pelo Juiz Fernando Zandoná, da T Vara Federal de Porto Alegre, na ação
civil publica n° 2006.71.00.033295-7, na qual o magistrado que os dados cadastrais dos usuários nao estariam
protegidos pelo direito à privacidade contido no art. 5°, X da Constituição da Republica. "Em último nível,
encon^am-se os dados cadastrais, dps-usuários, entendidos como nome, endereço, telefone, RG e CPF (ou
CNPJ). Tais elementos são de natureza objetiva e dizem respeito ao próprio exercício dacidadania e, emregra,
não estão na esfera de proteção do art. 5°, X e XII, da Constituição Federal. Logo, a nosso ver, o seu
fomeòimento, sobretudo aos órgãos do Estado, prescinde de préviaautorização judicial."



iXII, do artigo 5°. da Constituição Federal. 3. A parte que sucumbe tem que

suportar os ônus da sucumbência, nos exatos termos do artigo 20 do CPC, não

importando que a parte adversa esteja atendida pelaDefensoria Pública.^

A alteração que se sugere pretende adequar o texto ao entendimento já consolidado da

doutrina e da jurisprudência nacionais, possibilitando que sejam incluídos no conceito de

dados cadastrais os documentos de identificação, tais como RG, CPF, CNH, entre outros

números que possam ter sido utilizados pelo usuário (OAB, Passaporte, CTPS etc.).

Propornos, assim, a seguinte redação:

' Art. 9° - omissis

\ Parágrafo único. São considerados dados cadastrais a filiação, o endereço e a

' qualificação pessoal, entendida como nome, prenome, estado civil, profissão e os

números identificativos.

6) caput do art. 10

Da forma como está redigido o caput do art. 10 pode se tomar inexequível por parte da

autoridade máxima de cada órgão, visto que alguns servidores públicos com atribuição para

solicitar dados cadastrais na forma do § 3° do art. 10 do Marco Civil da Internet (Lei n°

12.965/2014) possuem independência funcional em relação á autoridade máxima de seu

órgão, não estando, portanto, sujeitos a ordens de superior hierárquico ou da própria

instituição, cabendo citar o exemplo dos membros do Ministério Público Federal ou dos

Ministérios Públicos Estaduais, o que importa dizer que a autoridade máxima somente terá

como produzir os relatórios que lhe cabem se os demais integrantes do órgão estiverem

obrigados a fornecer as informações necessárias.

Propomos, dessa forma, a seguinte redação:

Art. 10. As autoridades administrativas indicadas no artigo 9° deste Decreto deverão

encaminhar, anuahnente, os dados indicados nos incisos deste artigo à autoridade

máxima de cada órgão público federal, a quem caberá publicar anualmente em seu

sítio na intemet relatórios estatísticos de requisição de dados cadastrais, contendo:

7) Iricisos II e III do art. 10 e caput do art. 11

®Tribunal de Justiça do Distrito Federal e dos Territórios. 6" Turma cível. Apelação cível n° 2003.08.1.004732-
6. Relator: Luciano Vasconcellos. DJU: 03/03/2005. p. 80 (sem grifos no original).
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Necessária se mostra a adequação dos dispositivos sob comento à terminologia do Marco

Civil da Internet (Lei 12.965/2014), que divide os provedores entre (i) de conexão e (ii) de

aplicações de intemet. O uso da expressão "provedores de acesso a aplicações" se mostra

impróprio e causa confusão interpretativa. Ante a impropriedade da terminologia utilizada,

não é possível apurar se estes incisos se referem, também, aos provedores de aplicações ou

somente aos provedores de conexão.

Além disso, se propõe a substituição dos termos "deferido e indeferido" por "atendidos e não

atendidos", vez que os primeiros denotam poder decisório, o que não parece ser o caso dos

provedores quando estiverem diante de uma solicitação apresentada por um autoridade
I

administrativa com competência legal para tanto.

' Art. 10-omissis

(...)

II - listagem dos provedores de conexão ou e de acesso a aplicações aos quais os

dados foram requeridos; e

III - número de pedidos atendidos e não atendidos pelos provedores de conexão e de

acesso a aplicações.

I

I Art. 11. Os provedores de conexão e de acesso a aplicações devem, na guarda,
I

i armazenamento e tratamento de dados, observar as seguintes diretrizes sobre padrões
I

de segurança:

8) Inciso II do art. 11

Nossa sugestão é de que se mude para autenticação simples (senha apenas), pois

acompanhada dos demais itens de segurança já é o suficiente para resguardar os dados

pessoais. Propomos, portanto, a seguinte redação:

Art. 11 - omissis

II - previsão de mecanismos de autenticação de acesso aos registros, usando, por

exemplo, sistemas de autenticação simples para assegurar a individualização do

responsável pelo tratamento dos registros, desde que utilizados em conjunto com

protocolos de conexão segura para intemet e com certificados de segurança com

i algoritmos e criptografia de nível forte;

9^ Inciso III do art. 11

/;
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o objetivo da lei e de seu Decreto Regulamentador é coibir a divulgação a terceiros das

informações a que o provedor tenha acesso em razão do serviço prestado. Logo, este

inventário detalhado seria apenas para a identificação dos terceiros, eis que aos funcionários

dos provedores é facultado o acesso a informações para fins de desenvolvimento da atividade.
j

Este inventário deve se limitar às informações acessadas e não aos arquivos. Isto porque

informações são os dados apresentados por um sistema, após filtro, enquanto que os arquivos

são registros crus, codificados, que sem a interface do sistema não permitem qualquer

identificação. Além disso deve ser observado o prazo do art. 15 da Lei n° 12.965/14.

Proponios, assim, a seguinte redação:
I

III - criação de inventário detalhado dos acessos aos registros de conexão e de acesso

a aplicações, dos últimos 6 (seis) meses, contendo o momento, a duração, a

identidade do responsável pelo acesso e as informações acessadas, inclusive para

cumprimento do disposto no art. 11, § 3° da Lei n° 12.965, de 2014;

10) Inciso V do art. 11

Não se mostra arrazoada a exigência de o provedor ter mais de um sistema para tratamento de

dados pessoais, isso sem falar nas dificuldades práticas de se separar os dados gerados pelos

usuários de provedores de conexão ou de aplicações de Internet, prática esta que não é

observada em nenhum setor, seja ele público ou privado. Propomos, assim, a supressão desse

dispositivo.

11) Parágrafo único do art. 11

Sugerimos que o CGI tenha competência para promover estudo e recomendar procedimentos,

normas e padrões técnicos é operacionais não apenas para o previsto no caput, mas, também,

para os incisos do artigo, para o que propomos a seguinte redação:

Art. 11- omissis

Parágrafo único. Cabe ao CGI promover estudos e recomendar procedimentos,

normas e padrões técnicos e operacionais para o disposto no caput e nos seus incisos,

de acordo com as especificidades e porte dos provedores de conexão e de aplicação.

12) Art. 12 e incisos

Conforme salientamos nas considerações gerais desta contribuição, o tema da proteção de

dados pessoais foi deixado para tratamento em Lei, inexistindo, portanto, qualquer espaço

! /
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para regulamentação através de Decreto. Portanto, deveria o referido artigo, assim como os

seus incisos, serem retirados do texto da versão final do Decreto que vier a ser adotada.

Como se não bastasse, há alguns projetos de lei sobre a matéria em discussão no Congresso

Nacional, sendo exemplos os Projetos de Lei do Senado n°s. 331/2013 e 181/2014, isso sem

falar que no ano passado foi colocado em consulta pública pelo próprio Ministério da Justiça

anteprojeto de Lei de Proteção de Dados Pessoais que, após amplo debate público, teve seu

texto enviado para a Casa Civil a fim de ser apresentado ao Congresso Nacional. Essa é outra

razão para que o tema seja excluído do Decreto.

Por fim, a definição de dado pessoal trazida pelo Decreto contrasta com definição legal já

existente, mais especificamente com o disposto no inciso IV do art. 4° da Lei n° 12.527/2011

(Lei de Acesso à Informação), não tendo um Decreto o condão de alterar conceito

estabelecido por Lei.

De todo modo, conforme destacamos nas considerações gerais desta contribuição, nos

manifestaremos a respeito da própria redação dos dispositivos sob análise, de forma a adequar

a sua redação, na hipótese de serem mantidos no Decreto.

- Conceito de dado pessoal

O conceito de dado pessoal, da forma como está redigido na minuta, além de ser muito amplo,

gera confusão, visto que mistura dado pessoal com conteúdo de comimicações, algo que a

própria Constituição da República tratou de forma diversa nos incisos X e XII de seu art. 5°, o

que, aliás, já foi reconhecido pelo Supremo Tribunal Federal:

HABEAS CORPUS. NULIDADES: (1) INÉPCIA DA DENÚNCIA; (2)

ILICITUDE DA PROVA PRODUZIDA DURANTE O INQUÉRITO POLICIAL;

VIOLAÇÃO DEREGISTROS TELEFÔNICOS DO CORRÉU, EXECUTOR DO

CRIME, SEM AUTORIZAÇÃO JUDICIAL; (3) ILICITUDE DA PROVA DAS

INTERCEPTAÇÕES TELEFÔNICAS DE CONVERSAS DOS ACUSADOS COM

ADVOGADOS, PORQUANTO ESSAS GRAVAÇÕES OFENDERIAM O

DISPOSTO NO ART. T, II, DA LEI 8.906/96, QUE GARANTE

O SIGILO DESSAS CONVERSAS. VÍCIOS NÃO CARACTERIZADOS. ORDEM

DENEGADA. 1. Inépcia da denúncia. Improcedência. Preenchimento dos requisitos

do art. 41 do CPP. A denúncia narra, de forma pormenorizada, os fatos e as

circunstâncias. Pretensas omissões - nomes completos de outras vítimas,

relacionadas a fatos que não constituem objeto da imputação — não importam em

' prejuízo ádefesa. 2. Ilicitude da prova produzida durante oinquérito policial^^^^^/'
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violaçãode registros telefônicos de corréu, executor do crime, sem autorização

judicial. 2.1 Suposta ilegalidade decorrente do fato de os policiais, após a prisão em

:flagrante do corréu, terem realizado a análise dos últimos registros telefônicos dos

dois aparelhos celulares apreendidos. Não ocorrência. 2.2 Não se confundem

;comunicação telefônica e registros telefônicos, que recebem, inclusive, proteção
!

I jurídica distinta. Não se pode interpretar a cláusula do artigo 5°. XTT, da CF. no

; sentido de proteção aos dados enquanto registro, depósito registrai. A proteção

constitucional é da comunicação de dados e não dos dados. (HC 91867 / PA

- Pará. Habeas Corpus. Relator: MIN. Gilmar Mendes) - grifos nossos

Além disso, a redação trazida na minuta não criou qualquer limitação à possibilidade de

identificação do indivíduo. Na nossa opinião, essa possibilidade deve estar vinculada à

razoabilidade e proporcionalidade da identificação. Conforme destacado por Guerra Filho "O

'princípio da proporcionalidade em sentido estrito' determina que se estabeleça uma

correspondência entre o fim a ser alcançado por uma disposição normativa e o meio

empregado, que seja juridicamente a melhor possível."^

O Superior Tribunal de Justiça, ao decidir questões envolvendo o direito à privacidade,

entendeu que "A proteção da privacidade do cidadão, na qual se inserem os sigilos bancário e

fiscal, envolve uma garantia constitucional relativa, somente afastada pelo critério da

proporcionalidade e da efetiva necessidade da medida de constrição" (RMS 25174/RJ).

Apenas a título exemplificativo, vale citar a posição adotada pelo legislador alemão em sua lei

de proteção de dados, segundo a qual um indivíduo apenas será identificável se o tempo,

despesa e trabalho empregados para essa identificação forem proporcionais.^ Namesma linha

é a Recomendação R(97) 5 do Comitê de Ministros do Conselho da Europa, que afirma que

um dado não pode ser considerado identificável se essa identificação requerer um montante

de tempo e de trabalho irrazoáveis.^

Vê-se, portanto, que os critérios temporal, econômico e laborai para averiguar a

proporcionalidade/razoabilidade mostram-se, no que se refere á possibilidade de identificação

do titular do dado, os que melhor atendem ao requerimento da proporcionalidade que, apesar

^ GUERRA FILHO. O princípio constitucional da proporcionalidade. Disponível em
http://bdiur.sti.gov.br/xmlui/bitstream/handle/2011/19640/Q Princ%c3%adpio Constitucional da Proporcionali
dade.pdf?sequence=1 (23.12.2010).
®Apud WALDEN. Anonymising Personal Data. In: International Journal ofLaw andInformation Technology.
Vol 20, n° 2. Oxford University Press, 2002. p. 226.
^COUNCIL OF EUROPE, Committee of Mmisters, Recommendation No. R (97) 5 on the Protectionof Medicai
Data(Feb. 13, 1997). Disponível em vyyyw.coe.int (07.09.2014).
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de não constar expressamente do texto constitucional, é dele deduzido com base no seu art. 5°,

§2°^" e amplamente aplicado por nossos tribunais.'' Destaque-se que a definição trazida pela

minuta :de Decreto desconsiderou completamente o conceito de dado pessoal contido no

anteprojeto de lei de proteção de dados pessoais, de iniciativa do próprio Ministério da

Justiça: ^

dado pessoal: dado relacionado à pessoa natural identificada ou identificável,

inclusive números identificativos, dados locacionais ou identificadores eletrônicos

; quando estes estiverem relacionados a uma pessoa'̂

Apresentamos, assim, a seguinte proposta de redação:

I - dado pessoal: qualquer informação referente a pessoa natural identificável ou

identificada, tendo em conta o conjunto de meios suscetíveis a serem utilizadospelo

responsável pelo tratamento dos dados para identificar o respectivo titular,

especialmente o tempo, custo e trabalho empregados na identificação, a finalidade do

tratamento e a probabilidade de sua identificação;

- Registros eletrônicos

Parece-nos, ainda, ser necessário o estabelecimento de uma distinção entre 'dados pessoais' e

registros eletrônicos, para o que propomos um novo inciso (III) para o art. 12:

III - registros eletrônicos como sendo os dados de conexão e de acesso a aplicações

contendo informações técnicas relacionadas à conexão ou ao acesso a aplicações de

intemet que cada provedor deve armazenar nos termos dos artigos 13 e 15 da Lei

12.965/2014, com o intuito de tomar possível a individualização de um ato de

conexão ou de acesso a aplicações, tais como data e hora de início e término do ato,

o endereço IP utilizado pelo terminal para o envio e recebimento de pacotes de dados

e porta lógica de origem da conexão.

13) Art. 14

GUERRA FILHO. Op. cit. "É assim que, mesmo no caso das normas que compõem o princípio da
proporcionalidade (emsentido amplo), não a concebemos como dotadas da natureza de regras, até porque não
se acham explicitadas em todo e qualquer ordenamento jurídico, tal como verificamos entre nós, onde o
princípio como um todo haverá de sef deduzido do regime constitucional de direitosfundamentais por nós
adotado, com base no art 5° § 2° da Constituição Federal"
" O STJ, em outro julgado, entendeu que "PeloPrincípio da Proporcionalidade, as normas constitucionais se
articulam numsistema, cuja harmonia impõe que, em certa medida, tolere-seo detrimento a alguns direitospor
ela conferidos, no caso, o direito à intimidade" (HC 33110/SP).

Disponível em http://wwwjustica.gov.br/noticias/mj-apresenta-nova-versao-do-anteprojeto-de-lei-de-
protecao-de-dados-pessoais/apl.pdf (Acesso em23.02.2016).



A divulgação dos padrões de segurança adotados a qualquer interessado poderá fragilizar a

segurança das informações tratadas pelos diversos provedores de conexão ou de aplicações de

Internet, tornando-os suscetíveis a ataques cibernéticos. Propomos, assim, a seguinte redação

para o artigo em comento:

^Art. 14. As informações sobre as políticas de privacidade adotadas pelos provedores

de aplicação e provedores de conexão devem ser divulgadas de forma clara e

, acessível a qualquer interessado, preferencialmente por meio de seus sítios na

intemet.

14) Art. 13

O Decreto precisa definir o formato a ser utilizado e estabelecer prazo mínimo confortável

para entrega dos documentos, haja vista que muitos dados são armazenados fora das

instalações dos provedores.

15) Da regulamentação do art. 15 da Lei n° 12.965/2014

Considerando-se a definição de aplicação de Internet contida no inciso VII do artigo 5° do

Marco Civil da Internet no sentido de compreender "o conjimto de fimcionalidades que

podem ser acessadas por meio de um terminal conectado à Internet", qualquer atividade

constituída "na forma de pessoa jurídica e que exerça essa atividade de forma organizada,

profissionalmente e com fins econômicos" que utilizem páginas de Internet, como é o caso

das seguradoras e outros prestadores de serviços, para se comunicar com seus consumidores e

potenciais consumidores, terá que armazenar registro de acesso das pessoas que acessarem

suas páginas de intemet.

Parece-nos, entretanto, que a única interpretação que se adequa á lógica do próprio Marco

Civil da Internet, em especial o disposto em seu artigos 10ell,éade que apenas os

provedores de aplicativos da intemet que armazenam conteúdo produzido por seus usuários é

que estariam sujeitos á obrigação de registros de acesso prevista no art. 15 do Marco Civil da

Internet.

Isso porque não haveria razão para guardar registros de acesso a aplicações que não

armazenam qualquer conteúdo produzido por terceiros e, portanto, não sujeitas às regras de

Responsabilidade por Danos Decorrentes de Conteúdo Gerado por Terceiros previstas nos

arts. 18 a 21 do Marco Civil da Internet.
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Além disso, ainda que se utilizasse o argumento de necessidade de outros crimes que não

aqueles relacionados a conteúdo postado por usuários, tais como lavagem de dinheiro e outros

crimes financeiros, da mesma forma não há justificativa para a extensão dessa obrigação às

instituições financeiras ou às sociedades seguradoras, isto porque já existem outras leis e

normas iadministrativas que regem a investigação desses crimes, como é o caso da Lei n°

9.613, de 3 de março de 1998, que dispõe sobre os crimes de 'lavagem' ou ocultação de bens,

direitos e valores, a prevenção da utilização do sistema financeiro para os ilícitos previsto

nesta lei, dentre outras disposições.

Especificamente com relação ao setor de seguros, além da legislação federal, existem

normativos editados pelo órgão regulador do setor, a Superintendência de Seguros Privados -

SUSEP, que têm por objetivo auxiliar na investigação de uma série de condutas ilícitas, como

é o caso da Circular Susep n° 445, de 2 de julho de 2012, que dispõe sobre os controles

internos específicos para a prevenção e combate dos crimes de "lavagem" ou ocultação de

bens, direitos e valores, ou os crimes que com eles possam relacionar-se, o acompanhamento

das operações realizadas e as propostas de operações com pessoas politicamente expostas,

bem como a prevenção e coibição do financiamento ao terrorismo e a Circular Susep n° 344,

de 21 de junho de 2007, que dispõe sobre os controles internos específicos para a prevenção
I

contra ífraudes.

Propomos, assim, a inclusão de um parágrafo segundo no art. 11 da minuta de Decreto, com a

renumeração de seu atual parágrafo único, nos seguintes termos:

Art. 11 - omissis

§ 1° - omissis

§ 2° - A obrigação de manutenção de registros de acesso a aplicações de intemet a

que alude o art. 15 da Lei n° 12.965/14 se aplica apenas aos provedores de aplicações

de intemet que armazenam conteúdo produzido por seus usuários.

16) Da regulamentação do § 4° do art. 11 da Lei n° 12.965/14

É fundamental especificar de forma objetiva qual será a autoridade competente paraaplicar as

sanções dispostas no artigo 12 da Lei n° 12.965/14, a fim de evitar insegurança jurídica e a

aplicação de sanções em duplicidade. O ideal é que tal prerrogativa seja atribuída ao Poder

Judiciário, tendo em vista a natureza e o alcance das gravidades das sanções.

Mostra-se igualmente importante especificar que as sanções sejam aplicadas de forma

gradativa, sendo certo que as sanções mais graves (incisos II, III e IV do artigo 12) somente

devem ser passíveis de aplicação em situação de comprovada reincidência.
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Propomos, assim, a inclusão de novo art. 20 e dois parágrafos no texto do Decreto, com a

renumeração do atual art. 20, nos seguintes termos:

, Art. 20. As sanções estabelecidas no art. 12 da Lei n° 12.965/14 somente poderão ser

' aplicadas por autoridade judicial em processo que apure infração ao disposto nos

; artigos 10 e 11 da referida Lei.

§ 1° Na aplicação das sanções referidas no caput deste artigo o juiz deverá considerar

a natureza e a gravidade da infração.

§ 2° As sanções previstas nos incisos II, III e IV do art. 12 da Lei n° 12.965/14

: somente poderão ser aplicadas na hipótese de reincidência no cometimento da

infração.

17) Art. 20

O prazo de 45 dias se mostra insuficiente, considerando a necessidade de várias adaptações

técnicas por parte dos provedores criada pelo Decreto. Decretos que tratam de temas

relacionados com questões tecnológicas estabeleceram prazo de vacatio muito maior do que o

previsto na minuta de Decreto Regulamentador do Marco Civil da Internet, que terá impactos

muitos maiores, como o caso do Decreto do SAC (Decreto n° 6.523/2008), que estabeleceu o

prazo de 120 dias para sua entrada em vigor, o que justifica a ampliação do prazo de vacatio

previsto na minuta de Decreto, na forma ora sugerida e já considerando a sugestão de inclusão

de novo dispositivo na forma do item 16, que acarretará a renumeração do artigo 20 para

artigo 21;

Art. 21. Este Decreto entra em vigor centro e oitenta dias após a data de sua

publicação.

Essa é a contribuição da CNseg/FENASEG para a consulta pública sobre a minuta de Decreto

Regulamentador do Marco Civil da Internet.

idosamente.

Marig/aa Glória Faria

Superintendente Jurídica

CNseg/FENASEG

15


