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Sao Paulo, 29 de fevereiro de 2016.

Ao Ministério da Justica

Secretaria de Assuntos Legislativos - SAL
Exmo. Sr. Gabriel de Carvalho Sampaio
MD. Secretario

Ref.: Contribuicées a minuta de Decreto que regulamenta a Lei n° 12.965, de 23 de
abril de 2014.

Com o intuito de contribuir com a regulamentacao do Marco Civil da Internet
(Lei 12.965/2014), por meio da promocao do debate e buscando maior clareza e
seguranca na interpretacao e aplicacao da Lei, a Federacao Brasileira de Bancos,
vem apresentar a V.Sas. as contribuicdes a minuta do Decreto, elencadas a seguir
bem como as respectivas justificativas.

1. Proposta de alteracao do Artigo 1°:
Art. 1° Este Decreto trata das excecoes a neutralidade de rede, indica
procedimentos para a guarda de dados por provedores de conexao e de
aplicacdes e regulamenta as demais disposicoes da Lei 12.965, de 23 de abril
de 2014.

Justificativa: necessaria a alteracdo destacada acima, tendo em vista que além das
excecoes a neutralidade e do procedimento para guarda de dados por provedores de
conexdo e de aplicacbes, o Decreto esclarecera conceitos ausentes na Lei
12.965/2014.

2. Proposta de alteracao do § 2° do Artigo 8° e necessidade de esclarecimento
do conceito de “priorizacao discriminatoria de pacotes de dados”.
Art. 8° Acordos entre provedores de conexao e provedores de aplicacao
devem preservar o carater publico e irrestrito do acesso a Internet.

§1° Sao vedados os acordos de que trata o caput que importem na priorizacao
discriminatoria de pacotes de dados.

Comentario: Necessario esclarecer o conceito de “priorizacao discriminatoria
de pacotes de dados”, tendo em vista que a propria inteligéncia do dispositivo
legal leva ao entendimento de que a intencao do legislador nao é vedar a
priorizacao de pacotes de dados por si so. A redacao ampla do dispositivo em



questao gera inseguranca juridica uma vez que a conduta que se pretende
vedar nao pode ser facilmente depreendida.

§ 2° Os 6rgaos competentes, nos termos do Capitulo IV deste Decreto, poderao
fiscalizar o cumprimento do disposto no artigo 8°, caput e paragrafo 1°.

Justificativa: A redacédo original do paragrafo 2° ndo esclarece que tipo de
acordo estaria sujeito a analise dos 6rgdos competentes e nem 0 momento
em que essa analise deve ocorrer. A analise prévia de todos e quaisquer
acordos entre provedores de conexao e provedores de aplicacdo pelos
orgdos competentes poderia acarretar a sobrecarga desses orgdos e,
consequentemente, uma demora na andlise incompativel com as
necessidades do mercado. Assim, entendemos que 0 objetivo do legislador
€ permitir aos o6rgdos competentes a fiscalizagdo de acordos entre
provedores de conexao e provedores de aplicagdo com o intuito de
assegurar o cumprimento do disposto no artigo 8, caput e paragrafo 1°.

3. Proposta de alteracao do Artigo 10°:

Art. 10. A autoridade maxima de cada o6rgao publico federal publicara
anualmente em seu sitio na internet relatorios estatisticos de requisicao de
dados cadastrais, contendo:

[Il - nimero de pedidos deferidos e indeferidos pelos provedores de conexao e
de acesso a aplicacoes. Em relacao aos pedidos indeferidos, a listagem devera
indicar o fundamento do indeferimento, sendo permitido o agrupamento dos
motivos em listas secundarias.

Justificativa: A simples listagem de pedidos indeferidos por provedores de conexao
ou de aplicacao pode ser utilizada como demonstracao de nao cooperacao com
autoridades, ainda que o indeferimento da requisicao de dados tenha sido
devidamente fundamentado pelo provedor. Deste modo, para garantir maior
transparéncia em relacdao as informacodes inseridas nos relatorios estatisticos, €
recomendavel que a indicacdo dos numeros de indeferimento acompanhe o
respectivo motivo do indeferimento.

4, Proposta de alteracao do Artigo 11, inciso I, Il e IV:

Art. 11. Os provedores de conexao e de acesso a aplicacdes devem, na
guarda, armazenamento e tratamento de dados, observar as seguintes
diretrizes sobre padroes de seguranca:

| - estabelecimento de controle estrito sobre o acesso aos dados pessoais
mediante a definicao de responsabilidades das pessoas naturais ou juridicas
que terdo possibilidade de acesso e de privilégios de acesso exclusivo para
determinados usuarios;

Justificativa: Necessario esclarecer a qual dado se refere o inciso, uma vez que o
decreto distingue dados pessoais e dados cadastrais, bem como manter coeréncia
com a denominacao utilizada na Secao Il. Além disso, € recomendavel esclarecer a
possibilidade de esta atividade ser exercida por pessoas juridicas.



Il - criacao de inventario detalhado dos acessos aos registros de conexao e de
acesso a aplicacoes, contendo a data, o horario e a duracao em que ocorreu
uma determinada atividade, o endereco IP de origem da atividade, as portas
logicas envolvidas, a identidade do empregado ou responsavel pelo acesso e o
arquivo acessado, inclusive para cumprimento do disposto no art. 11, §83° da
Lei 12.965, de 2014;

Justificativa: As alteracdes indicadas acima possuem apenas finalidade de correcao
dos termos utilizados no texto original, tendo em vista que a palavra “momento” é
imprecisa e esta informacao diz respeito aos Logs. A palavra “funcionario” se refere
a funcao publica. Necessario ressaltar que para fins de investigacao criminal, é de
extrema relevancia que o inventario contenha informacdes completas sobre a
atividade investigada, inclusive com as informacoes relacionadas ao IP de origem e as
portas envolvidas.

IV - uso de ferramentas de protecao dos registros de conexao e acesso a
aplicacao por meio de tecnologias de criptografia ou medidas de protecao
equivalentes para garantir a sua integridade e confidencialidade; e

Justificativa: Necessario esclarecer os termos inciso 1V, considerando que criptografia
€ uma medida de protecao e nao atua na gestao de registros. Por se tratar de uma
secao que disciplina também sobre sigilo, entendemos importante incluir o termo
“confidencialidade”.

5. Proposta de alteracao do Artigo 12, inciso | e inclusao dos incisos IlIl, IV e V:

Art. 12. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal como dado relacionado a pessoa natural identificada ou
identificavel de forma inequivoca, podendo os nimeros identificativos, dados
locacionais ou identificadores eletronicos, compreendendo registros de
conexao e acesso a aplicacoes, serem utilizados para auxilio na identificacao
do usuario;

Justificativa: A delimitacao de dados pessoais deve se pautar na clara e inequivoca
identificacao do usuario para fins de estabelecer direitos e obrigacées constantes nos
termos da Lei. Nao devem ser considerados “dados pessoais” aqueles dados cuja
obtencao implique em complexidade técnica, juridica, econdmica, ou elevado
dispéndio de tempo para identificacao exata de uma pessoa.

[Il - grupo econémico o grupo constituido nos termos da Lei n° 6.404/1976.
Justificativa: necessario incluir a referida indicacao para fins de aplicacao da
multa mencionada no artigo 12, Il da Lei 12.965/2014.

IV - Consentimento expresso: a opcao do usuario por manter o acesso a
determinada aplicacao de internet apos ter tido ciéncia, de forma clara e
transparente, sobre a coleta, o uso, o armazenamento e o tratamento de seus
dados pessoais em decorréncia de seu acesso a aplicacao de internet.



Justificativa: Considerando que o Marco Civil dispée sobre a exigéncia de
consentimento dos usuarios da Internet para uso, coleta, armazenamento e
tratamento de dados pessoais, faz-se necessaria a regulamentacao quanto ao
conceito, visando o cumprimento do dispositivo em comento. Nao seria
razoavel e viavel exigir que a cada novo acesso a uma mesma aplicacao de
internet, o usuario tenha que aceitar os respectivos termos e condicoes de
uso. Tal entendimento poderia tanto dificultar o acesso amplo e célere as
aplicacoes de internet pelo usuario, como prejudicar a oferta de produtos e
Servicos aos usuarios.

V - administrador de sistema autonomo € o responsavel pela transmissao,
comutacao ou roteamento de pacotes de dados na internet, correspondente
ao provedor de conexao de internet, conforme trata o art. 13, § 4° da Lei
12.965/2014.

Justificativa: Na provisao de conexao a internet, apenas os administradores
de sistemas autonomos devem guardar os registros de conexao. Nesse sentido,
devem ser considerados administradores de sistema autonomos aqueles que
sao responsaveis pela transmissao, comutacao ou roteamento de pacotes de
dados na internet e que realizem provisao de conexao a internet, nos termos
do artigo 13 da Lei 12.965/2014.

6. Proposta de alteracao do Artigo 14:
Art. 14. As informacOes sobre os padroes de seguranca adotados pelos
provedores de aplicacao e provedores de conexao devem ser divulgadas de
forma clara e acessivel a qualquer interessado, preferencialmente por meio
de seus sitios na internet, respeitados os direitos relacionados a propriedade
intelectual e aos segredos comerciais aplicaveis ao desenvolvimento e
manutencao dos sistemas de seguranca.

Justificativa: necessario estabelecer que a divulgacao sobre os padroes de seguranca
adotados pelos provedores devem ser divulgados de forma a respeita as informacoes
mencionados em destaque no artigo em comento. Seria ilégico e extremamente
contraditorio a adocao de padrdes de seguranca e posterior divulgacao a terceiros
que possam atentar contra a seguranca adotada pelos provedores.

Sendo essas as consideracdes que apresentamos a apreciacao de V.Sas., agradecemos
a oportunidade e nos colocamos a disposicao para aprofundarmos as discussoes sobre
o tema.

Atenciosamente,

Antonio Carlos de Toledo Negrao Florence Missao Dencker Terada
Diretor Juridico Advogada Sénior



