O ITI

COMENTARIOS DO INFORMATION TECHNOLOGY INDUSTRY COUNCIL EM RESPOSTA A
CONSULTA PUBLICA SOBRE O DECRETO PARA REGULAMENTAGCAO DO MARCO CIVIL NA
INTERNET

Prezados Senhores:

O Information Technology Industry Council (ITl), a voz global do setor tecnoldgico,
agradece a oportunidade de apresentar os comentdrios a seguir a Consulta Publica para a
regulamentacdo da Lei n2. 12.965 de 23 de abril de 2014, o Marco Civil da Internet.

O ITI é a voz primordial, defensor e um dos principais lideres na industria global de
tecnologia da informagdo e comunicagdes (information and communications technology - ICT).
Nossos membros incluem as principais empresas de inova¢do do mundo, com sede ao redor do
mundo e cadeias de valor distribuidas em todo o planeta. Nossos membros sdo as principais
empresas de servicos de Internet e e-commerce, fabricantes e fornecedores de equipamentos
sem fio e de rede fixa, empresas de hardwares e softwares e empresas de tecnologia e eletrénicos

voltadas para consumidores.

Um dos principais objetivos de nossa missdo, em todas as economias do mundo, é
posicionar as nossas empresas como parceiros legitimos dos governos. O ITI mantém
relacionamentos com os legisladores, empresas e organizagdes ndao governamentais, gerando
solug@es criativas para o avango do desenvolvimento e do uso da tecnologia ao redor do mundo,
em razao do nosso firme entendimento de que os interesses de nossas empresas e da industria
devem estar fundamentalmente alinhados com aqueles das economias e das sociedades nas

quais atuamos.

Inicialmente, o ITI gostaria de congratular o Ministério da Justica pelo processo de
consulta para a implementagdo da regulamentagdo do Marco Civil da Internet, promovendo o
didlogo aberto e transparente entre o governo, o setor privado e outros participantes, visando

obter o melhor equilibrio para a regulamentacdo de legislacdo de tao fundamental relevancia.
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Portanto, o ITl respeitosamente apresenta a seguir seus comentarios a minuta do decreto,
alinhados com as suas contribui¢cdes durante os debates publicos anteriores, para assegurar que
os mecanismos de informagbes sobre a seguranca de dados ndo prejudiquem a seguranca e as

disposicOes relativas a jurisdicdo nao limitem a oferta para inovacdo dos servicos de Internet e
suas aplica¢des no Brasil.

Estamos a disposicdo para trabalhar em conjunto com V.Sas. e assegurar que a

implementacdo do Marco Civil da Internet fomente ainda mais o crescimento da economia digital

no Brasil, beneficiando os cidadaos e as atividades comerciais do pais.

ARTIGO 1°.

Este Decreto trata das excecdes a neutralidade de rede e indica procedimentos
para a guarda de dados por provedores de conexao e de aplicagdes.

Considerando que o Marco Civil da Internet define “aplicacdes de Internet” ao invés de
“provedores de aplicacbes”, gostariamos de sugerir que a redacdo proposta refletisse melhor a
terminologia adotada em lei, evitando quaisquer areas nebulosas quanto as pessoas sujeitas ao
disposto no Decreto.

Também gostariamos de encorajar o governo brasileiro a esclarecer o escopo e fungées
dos provedores de conexdo e de aplicacdes de internet, conforme definicdo constante no Marco
Civil da Internet.

Portanto, gostariamos de sugerir a seguinte redacao:

Artigo 12 — Este Decreto trata das exceg¢bes a neutralidade de rede e indica
procedimentos para a guarda de dados por provedores de conexdo e aplicaces

de Internet.

ARTIGO 22

Paragrafo Unico. Este decreto ndo se aplica:

| — aos servigos de telecomunicagdes que nao se destinem ao provimento de
conexao de internet;

Il — aos servigos especializados, ainda que utilizem protocolos TCP/IP ou
equivalentes, desde que nao se confundam, em termos de funcionalidade,

com o carater publico e irrestrito da Internet.
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3 ITI

Apesar de entendermos que a exclusdo de alguns servicos do Decreto é uma proposta
bem vinda com o intuito de preservar modelos comerciais mais inovadores, nossa preocupacao é
que a redacdo proposta possa nao refletir claramente o exato escopo da excecdo pretendida. Por
exemplo, o termo “servicos especializados” nao foi definido pela Lei do Marco Civil nem pela
Minuta de Decreto. Dessa forma, encorajamos o governo Brasileiro a apresentar esclarecimentos
Uteis sobre esta disposicdo, sem prejudicar a flexibilidade e aplicacdo futura, de grande
importancia para os instrumentos regulatorios. Esses esclarecimentos adicionais devem visar os
diferentes servigos especializados e servicos de conexdao a Internet, sem estabelecer uma
definicdo restritiva, a qual poderia prejudicar a inovagdo e o desenvolvimento de novos servicos.
Em um cenario ideal, o decreto somente sera aplicavel aos servicos de conexdao a Internet,
permitindo a prestacdo de servicos especializados sem limitar os demais tipos de servigos que
poderiam ser oferecidos.

De fato, o Comité Gestor da Internet (CGl), na sua recomendacdo ao governo Brasileiro
para a minuta de decreto, apontou que “existem servicos especializados, como links dedicados,
circuitos virtuais e VPNs que, mesmo utilizando internamente protocolos TCP/IP e a estrutura de
Internet ndo se confundem com a Internet”. Eles sdo servigos especificos e o seu proposito é
totalmente distinto dos servicos de conexado a Internet.

Sugerimos, portanto, a adog¢ao da seguinte redagao:

Artigo 2 2 - Pardgrafo unico. Este decreto ndo se aplica:

| — aos servigos de telecomunica¢cdes que ndo se destinem ao provimento de
conexdo de internet;

Il — aos servigos especializados, ainda que utilizem protocolos TCP/IP ou
equivalentes, comprovado que ndo se destinem a provisdo de conexdo a
Internet.

ARTIGO 42

A discriminagdao ou degradacdo de trifego somente podera decorrer de
requisitos técnicos indispensaveis a prestacao adequada de servigos e
aplicagbes ou da priorizacdao de servigos de emergéncia, sendo necessario o
cumprimento de todos os requisitos dispostos no art. 92, §22 da Lei n2 12.965,
de 2014.

Paragrafo unico. As ofertas comerciais e modelos de cobranga de acesso a
internet devem preservar uma internet Unica, de natureza aberta, plural e
diversa, compreendida como um meio de desenvolvimento social e humano,
contribuindo para a construgdo de uma sociedade inclusiva e nao
discriminatoaria.
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Consoante o disposto no inciso VI, Artigo 32 do Marco Civil, um dos principios do uso da

Internet abracados no Marco Civil consiste na “liberdade dos modelos de negdcios promovidos na
internet, desde que ndo conflitem com os demais principios estabelecidos nesta lei”.

Portanto, entendemos que o Decreto ndo deverd limitar um principio mais amplo ja
abracado pela prépria lei. Para tanto, gostariamos de sugerir a exclusdao do pardgrafo Unico do
Artigo 4 2 da versao final do decreto.

Artigo 42 - A discriminagdo ou degradagdo de trdfego somente poderd decorrer
de requisitos técnicos indispensdveis a presta¢do adequada de servicos e
aplicagoes ou da priorizagéo de servicos de emergéncia, sendo necessdrio o
cumprimento de todos os requisitos dispostos no art. 92, §22 da Lei n® 12.965, de
2014.

ARTIGO 52

Y

Os requisitos técnicos indispensaveis a prestacdo adequada de servigos e
aplicacOes sao aqueles decorrentes de:

| — tratamento de questdes de seguranca de redes, tais como restricao ao envio
de mensagens em massa (spam) e controle de ataques de negagdo de servico;
(....)

Paragrafo 22 - A ANATEL atuara na fiscalizagcdo e apuracdo de infragées quanto
aos requisitos técnicos elencados neste artigo, consideradas as diretrizes
estabelecidas pelo CGI.

O ITI reconhece a importancia desses requisitos técnicos e da necessidade de certa
administracdo da rede para a viabilidade do funcionamento correto da Internet. E apesar de
compreendermos o papel do CGI de emissao das recomendagdes e diretrizes quanto a operagdo
da Internet no Brasil bem como quanto as suas caracteristicas de seguranga, entre outros,
acreditamos que a autoridade legal da ANATEL para a fiscalizacdo das redes de telecomunicacgdes,
consoante o disposto na Lei Geral de Telecomunicagdes, ndo devera estar associada ou
condicionada as diretrizes do CGl.

Nesse sentido, recomendamos a revisdo do texto como segue:

Artigo 52 - Os requisitos técnicos indispensdveis a prestagdo adequada de
servigos e aplicagdes sdo aqueles decorrentes de:

I - tratamento de questoes de segurancga de redes, tais como restrigdo ao envio
de mensagens em massa (spam) e controle de ataques de negagdo de servigo;

(...)
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Pardgrafo 22 - A ANATEL atuard na fiscaliza¢éo e apuragdo de infragées quanto
aos requisitos técnicos elencados neste artigo.

Adicionalmente, considerando que o inciso | do artigo em referéncia esta focado em
requisitos técnicos, o ITI recomenda que o governo busque em paralelo o desenvolvimento de
parametros legais claros e especificos relacionados a notificacdo para remoc¢do nos casos de

spam.

ARTIGO 72

A degradacdao ou discriminagdo decorrente da priorizacdo de servigos de
emergéncia somente podera decorrer de:

| — comunicacdes destinadas aos prestadores dos servicos de emergéncia,
conforme previsto na regulamentag¢do da ANATEL; ou

Il = comunicacdes necessdrias para informar a populagdo em situagoes de

risco de desastre, de emergéncia ou de estado de calamidade publica.

Paragrafo Unico. A transmissiao de dados nos casos elencados neste artigo

sera gratuita.

Apesar de os servicos de emergéncia ja estarem previstos pelo Marco Civil da Internet
como uma excecdo as obriga¢Oes indiscriminatérias a neutralidade de rede, acreditamos que
caberd ao decreto ir além e especificar, em maiores detalhes, como essa discriminagdo seria
aceitavel e definir diretrizes claras que permitam aos fabricantes dos dispositivos avaliar melhor
as possiveis implicagGes dessa disposi¢do para seus produtos.

ARTIGO 82

Acordos entre provedores de conexdao e provedores de aplicagdo devem

preservar o carater publico e irrestrito do acesso a Internet.

§ 12 S3o vedados os acordos de que trata o caput que importem na
priorizagdo discriminatdria de pacotes de dados.

§ 22 Acordos entre provedores de conexdo e provedores de aplicagao estao
sujeitos a avaliacao do drgao competente, nos termos do Capitulo IV, deste

Decreto.
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A Minuta de Decreto permite a revisdo/avaliacdo pela ANATEL dos acordos comerciais
confidenciais que os provedores de conexao celebrem com as prestadoras de servicos de valor
agregado e os provedores de aplicagdes.

Entendemos que essa avaliacdo seria razoavel se realizada em razdo de uma reclamacao
ou existéncia de suspeita razodvel de violagdo ao texto do Decreto, causando, assim, prejuizos.

A autoridade da ANATEL para a revisdao dos contratos entre os provedores de conexdo e
os fornecedores de conteludo deve ser restrita, visando um equilibrio entre a protecdo dos
consumidores e a necessidade de abertura da Internet para promover a concorréncia. Os
provedores de conexdo devem ter flexibilidade para experimentar e celebrar acordos comerciais
variados, que beneficiem os seus consumidores.

Portanto, com o intuito de garantir que as inovag¢des ainda sejam uma realidade no
ambiente on-line, recomendamos que o Paragrafo 2 2 do Artigo 82 adote a seguinte redacdo:

Artigo 82 — Acordos entre provedores de conexdo e provedores de aplicagcdo
devem preservar o cardter publico e irrestrito do acesso a Internet.

§ 12 Sdo vedados os acordos de que trata o caput que importem na priorizagdo
discriminatoria de pacotes de dados.

§ 22 Acordos entre provedores de conexdo e provedores de aplicagdo, quando
da existéncia de evidéncias de violagdo aos direitos do consumidor ou abuso de
poder econémico, poderdo estar sujeitos a avaliagdo do 6rgdo competente, nos
termos do Capitulo 1V, deste Decreto.

ARTIGO 10

A autoridade maxima de cada o6rgao publico federal publicara anualmente
em seu sitio na internet relatdrios estatisticos de requisicio de dados
cadastrais, contendo:

| — nimero de pedidos realizados;

Il - listagem dos provedores de conexao ou de acesso a aplicagdes aos quais
os dados foram requeridos; e

Il = nimero de pedidos deferidos e indeferidos pelos provedores de

conexao e de acesso a aplicagoes.

O ITI gostaria que fosse esclarecido como serd a publicidade dessas estatisticas,
especificamente se os dados em questdo seriam agregados e compartilhados para fins analiticos
ou se os dados especificos de uma empresa seriam distribuidos.
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A industria acredita que as informacgdes consolidadas dessa natureza sdo de grande
relevancia e que as informacgdes especificas de uma empresa sdo desnecessadrias, e poderiam ter
impactos negativos significativos.

Artigo 10. - A autoridade mdxima de cada orgdo publico federal publicara
anualmente em seu sitio na internet relatdrios estatisticos de requisi¢do de
dados cadastrais, em cardter global, sem referéncia a qualquer provedor,
contendo:

I — nimero de pedidos realizados;

Il - listagem dos provedores de conexdo ou de acesso a aplicagbes aos quais os
dados foram requeridos; e

lll - numero de pedidos deferidos e indeferidos pelos provedores de conexdo e
de acesso a aplicagoes.

1101 K Street, NW Suite 610
Washington, D.C. 20005
(202) 737 - 8888 | www.itic.org




3 ITI

ARTIGO 11

Os provedores de conexdao e de acesso a aplicacbes devem, na guarda,
armazenamento e tratamento de dados, observar as seguintes diretrizes
sobre padroes de seguranca:

| — estabelecimento de controle estrito sobre o acesso aos dados mediante
a definicdo de responsabilidades das pessoas que terdo possibilidade de
acesso e de privilégios de acesso exclusivo para determinados usudrios;

Il - previsdo de mecanismos de autenticacdo de acesso aos registros,
usando, por exemplo, sistemas de autenticacdo dupla para assegurar a
individualiza¢ao do responsavel pelo tratamento dos registros;

Il — criagdo de inventario detalhado dos acessos aos registros de conexdo e
de acesso a aplica¢bes, contendo o momento, a duragao, a identidade do
funcionario ou responsavel pelo acesso e o arquivo acessado, inclusive para
cumprimento do disposto no art. 11, §32 da Lei 12.965, de 2014;

IV — uso de solugdes de gestdao dos registros por meio de tecnologias de
criptografia ou medidas de protecao equivalentes para garantir a
integridade dos dados; e

V - separacao ldgica de outros sistemas de tratamento de dados para fins
comerciais.

Paragrafo unico. Cabe ao CGI promover estudos e recomendar
procedimentos, normas e padrdes técnicos e operacionais para o disposto
no caput, de acordo com as especificidades e porte dos provedores de

conexdo e de aplicagdo.

As empresas responsaveis pela prestacdo de servigos e oferta de produtos de Internet ja
sdo legalmente responsaveis pela guarda de dados e dados pessoais a que tenham acesso. Dessa
forma, as empresas ja adotam controles rigidos de acesso a essas informacgdes. Entendemos que o
decreto ndao deverd adotar regras adicionais obrigatdrias sobre a implementagdo desses
controles, uma vez que essas tecnologias sdo alteradas com frequéncia para sua maior eficiéncia.

Portanto, gostariamos de sugerir que esse Artigo 11 seja revisado, eliminando a obrigacdo
de autenticacdo dupla do inciso Il e a completa exclusdao do inciso lll. Entendemos que uma
abordagem mais flexivel para a obrigacdo do principio de guarda dos dados permitiria a cada
empresa livremente escolher a melhor op¢do aplicdvel ao seu modelo comercial e iria garantir
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que a lei ndo imponha barreiras ao uso de novas solu¢gdes de seguranca que venham a ser
desenvolvidas e nem favorecam uma tecnologia em detrimento da outra.

Além das consideragdes acima, também ressaltamos que as medidas de seguranga e
confidencialidade devem ser suficientemente genéricas para que as medidas especificas nao
acarretem vantagens ou venham ser visadas. As operadoras poderdo usar quaisquer padrGes
globais, voluntdrios e consensuais para a gestao de risco de seguranca da rede.

As praticas de seguranca baseadas em padrdes globais desenvolvidos através da
infraestrutura digital global permitem a interoperabilidade e garantem as politicas e controles de
seguranca, a inovacdo na drea de seguranca e o uso eficaz de recursos do setor privado, e ainda
uma rapida resposta aos desafios de cyberseguranca.

Acreditamos que a participacdo conjunta das empresas e do governo federal na discussao
continua sobre as melhores praticas de cyberseguranca podem ser de extremo valor para a
sociedade brasileira e para o desenvolvimento da internet no pais. Consequentemente, em nossa
opinido, futuras recomendacdes sobre os padrdes de seguranca pelas agéncias responsaveis
deverdo envolver a participacdo do setor privado e da sociedade civil, inclusive pelo CGI. Estamos
ansiosos pela oportunidade de participar em conjunto com o CGl, por meio de consulta publica
aberta ao setor privado, na abordagem do tratamento de questées dessa natureza.

Finalmente, no que diz respeito ao paragrafo Unico e atribuicdo do CGIl para promover
estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, enfatizamos a
necessidade de observar que os padrdes técnicos ndo devem criar distor¢des de mercado e que a
participacdo da industria nesse processo é fundamental.

Face ao acima, propomos a seguinte redagdo para o Artigo 11:

Artigo 11. Os provedores de conexdo e de acesso a aplicagoes devem, na guarda,
armazenamento e tratamento de dados, observar as seguintes diretrizes sobre
padrodes de seguranga:

I — estabelecimento de controle estrito sobre o acesso aos dados mediante a
definicdo de responsabilidades das pessoas que terdo possibilidade de acesso e
de privilégios de acesso exclusivo para determinados usudrios;

Il — previsdo de mecanismos de autenticagdo de acesso aos registros, para
assegurar a individualizacéo do responsdvel pelo tratamento dos registros;

Il - uso de solu¢des de gestdo dos registros para garantir a integridade dos
dados; e

Pardgrafo unico. Cabe ao CGI promover estudos e recomendar procedimentos,
normas e padroées técnicos e operacionais para o disposto no caput, de acordo
com as especificidades e porte dos provedores de conexdo e de aplicagdo.
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ARTIGO 12

Para os fins do disposto neste Decreto, considera-se:

| — dado pessoal como dado relacionado a pessoa natural identificada ou
identificavel, inclusive a partir de nimeros identificativos, dados locacionais
ou identificadores eletronicos, compreendendo inclusive registros de

conexao e acesso a aplica¢Oes e o conteiido de comunicagdes privadas; e

Il — tratamento de dados pessoais é o conjunto de a¢Oes referentes a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, divulgacdao, transporte, processamento,
arquivamento, armazenamento, elimina¢do, avaliagdo ou controle da
informagdo, modificagcdo, bloqueio ou fornecimento a terceiros de dados

pessoais, por comunicacao, interconexao, transferéncia, difusdao ou extragao;

A legislacdo de protecdo de dados esta sendo discutida pelo Ministério da Justica, a qual
inclui a definicdo de dados pessoais e ainda a definicao do tratamento dos dados pessoais.

Portanto, recomendamos que, ao invés desses conceitos relevantes serem definidos em
decreto para a adogdo pelo Brasil de uma estrutura de prote¢do de dados pessoais, seria melhor e
acarretaria maior certeza juridica se essas definicdes fossem incorporadas somente na legislacdo
especifica de protecdo de dados pessoais.

Cumpre destacar que o conceito de dados pessoais e de tratamento de dados pessoais
ndo sdo exclusivos ao ambiente on-line, e ndo serdo somente aplicados as empresas de internet,
mas a empresas de todos os setores que coletem e efetue o tratamento de dados pessoais. A
criacdo de uma definicdo para esse contexto especifico provavelmente acarretara distorcGes
guanto a aplicagdo da lei.

ARTIGO 13

Os dados de que trata o art. 10 da Lei 12.965, de 2014 deverao ser mantidos
em formato que facilite o acesso decorrente de decisdo judicial ou
determinacao legal, respeitadas as diretrizes elencadas no art. 11 deste

Decreto.
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As operadoras devem usar quaisquer padrdes globais, voluntdrios e consensuais para a
gestdo de risco de seguranca da rede e recomendamos que o decreto ndo crie padrdes que se
tornem obsoleto ou possam permitir o uso indevido das informagdes. Qualquer desvio das
melhores praticas internacionais pode enfraquecer a seguranca da informacao, proporcionando
pouca ou nenhuma utilidade aos esforcos de aplicagdo da lei.

Por conseguinte, as informacdes solicitadas em decorréncia de decisdo judicial ou
determinacgdo legal devem ser divulgadas através de formato que torne o acesso vidvel.

O ITlI recomenda a revisdao do texto do Artigo 13 como segue:

Artigo 13. - Os dados de que trata o art. 10 da Lei 12.965, de 2014 deverdo ser
mantidos em formato que torne vidvel o acesso decorrente de deciséo judicial
ou determinagdo legal, respeitadas as diretrizes elencadas no art. 11 deste
Decreto.

ARTIGO 14

As informag¢Ges sobre os padroes de seguranga adotados pelos
provedores de aplicagdo e provedores de conexao devem ser
divulgadas de forma clara e acessivel a qualquer interessado,

preferencialmente por meio de seus sitios na internet.

O ITI entende que a divulgacdo de informagdes ndo deverd especificar os mecanismos
usados para tanto, para a maior eficiéncia da protegdo das informagdes. O método proposto
acima compromete a seguranca de dados pretendida pela regulamentacdo. Apesar das empresas
estarem obrigadas a observar as medidas de seguranca, a divulgacdo desses mecanismos
especificos poderia permitir que fossem obtidas vantagens a partir dessas informagdes. Portanto,
recomendamos que o Artigo 14 seja integralmente excluido da versdo final do decreto a ser
publicado.

COMENTARIOS ADICIONAIS

Ademais, recomendamos que alguns aspectos enfatizados em nossas contribuicGes
anteriores sobre o desenvolvimento do Marco Civil, destacando que destacam a importancia da
regulacdo se manter clara a respeito da observancia da legislagdo brasileira que deve ser exigida
somente caso as operadoras adotem providéncias afirmativas que beneficiem especificamente os
cidadaos brasileiros no uso de seus produtos ou servicos. Considerando a natureza global da
maioria das ofertas com base na Internet, acreditamos que esse aspecto seria essencial para
assegurar que as empresas localizadas em outras jurisdi¢cdes, e ndo a sua representacdo local no
Brasil, estejam devidamente protegidas.
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Nesse sentido, devem ser tomadas medidas afirmativas visando os cidaddos brasileiros,
para justificar a aplicacdo extraterritorial da legislagdo brasileira. As providencias que
proativamente se destinem aos cidadaos brasileiros envolveriam a combinacdo do que segue:
servicos de marketing para brasileiros, utilizando o idioma portugués; fornecimento de contratos,
termos de servico e acordos de usudrios em portugués; e oferta de contelddo local. Seria
necessario que mais de uma das medidas acima fossem empregadas tendo como avo os usuarios
brasileiros.

Finalmente, considerando que as operadoras ndo adotem medidas afirmativas visando
especificamente que os cidaddos brasileiros usem seus produtos ou servicos, a obrigacdo de
observancia da legislagdo brasileira ndo seria aplicavel, acarretando o risco de as empresas de
menor porte tomarem medidas drasticas para impedir a disponibilizacdo de seus servicos no
Brasil (como, por exemplo, bloqueando enderecos de IP originados no Brasil).

O ITI agradece a oportunidade para a apresentacdo de seus comentarios a essa consulta
publica e estamos a disposicdo para nos tornarmos parceiros do Ministério da Justica, buscando
resultados que garantam ndo so o avanco dos interesses publicos mais ainda fomentem ainda
mais o crescimento e inovagao.

Atenciosamente,

W

Ashley Friedman
Director, Global Policy
Information Technology Industry Council
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