PROTESTE |

ANOSSA VOZ IMPOE RESPEITO ]

Contribuicao a Consulta Publica editada pelo Ministério da Justica para obter
subsidios para a edicdo do Decreto Presidencial regulamentador do Marco
Civil da Internet — 29 de fevereiro de 2016

A PROTESTE - Associagdo de Consumidores, pessoa juridica de direito
privado, sem fins lucrativos, inscrita no CNPJ/MF sob n° 04.591.034/0001-59,
com sede na Av. Lucio Costa, 6420, Barra da Tijuca, no Rio de Janeiro — RJ,
instituida em 16 de julho de 2001, contando hoje com mais 230 mil
associados por todo o pais, vem apresentar sua contribuicdo ao processo
para edicdo do Decreto Presidencial que ira regulamentar o Marco Civil da

Internet.

| — A importidncia do Decreto reqgulamentador para a efetividade dos

direitos estabelecidos com o Marco Civil da Internet — Regulacao

econdmico-social

1. Os fundamentos, principios e objetivos estabelecidos com o Marco
Civil da Internet deixam inequivoco que o escopo da lei é a garantia de
direitos humanos, garantia de acesso a Internet para o exercicio da cidadania
e o cumprimento da finalidade social da rede.

2. Sendo assim, é fundamental que o Decreto Regulamentador
estabeleca parametros claros a respeitos de aspectos técnicos que possam
dar margem a interpretagcdes dubias, dependendo dos interesses dos

envolvidos nas relagdes juridicas que se desenvolvam na internet.
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3. Exemplo claro dos profundos conflitos de interesses entre sociedade
civil, agentes econdmicos e agentes publicos, sdo os debates a respeito da
abrangéncia do conceito de neutralidade de rede envolvendo os grandes
operadores de rede de telecomunicagcbes, pequenos provedores de

conectividade a internet, consumidores e governo.

4. Marcal Justen Filho, ao se debrugar sobre os tipos de atividades

administrativa, tratou da regulagcao econdémico-social, que “consiste na

atividade estatal de intervencéo indireta sobre a conduta dos sujeitos publicos
e privados, de modo permanente e sistematico, para implementar as politicas
de governo e a realizagdo dos direitos fundamentais”, deixou consignado o
seguinte:

“X.1.1) A regulagéo

A utilizagdo do vocabulo ‘regulagéo’ ndo € casual; ndo pode ele ser
substituido por ‘regulamentacéo’.

Na terminologia consagrada entre nds, a expressao
‘regulamentacdo’ corresponde ao desempenho de fungéo
normativa infra-ordenada, pela qual se detalham as condi¢cdes de
aplicacdo de uma norma de cunho abstrato e geral, tal como
dispde o art. 84, IV, da Constituigao.

X.1.2) econdbmico-social

Embora seja costumeira a alusdo a ‘regulacdo econbmica’, isso
nao significa que a regulagcéo seja dotada de uma unica dimensao.
Toda regulagdo é concomitantemente econdmica e social. Isso
significa que a intervengdo estatal no ambito econdmico
corresponde sempre a promog¢ao de valores sociais. Toda e
qualquer atuagcdo regulatéria consiste num conjunto de
providéncias econémicas e sociais.

(...)

X.7) O ambito de abrangéncia objetiva da regulagao



No passado, chegou-se a pensar que a regulagdo era uma solugéo
adotada apenas para as atividades econdmicas e visando
exclusivamente valores econdmicos.

(...)

X.8.1.3.1) A diferenca entre servico publico e atividade econdmica

Sempre que uma necessidade humana for uma manifestagéo
direta e imediata dos direitos fundamentais (em especial, a

dignidade humana), sua satisfagdo sera imposta ao Estado como

servico publico. Nao é possivel deixar que a satisfagcdao da
necessidade seja subordinada a livre iniciativa e as leis de

mercado. Se nao existisse o servico publico, haveria o risco

de que as necessidades de muitas pessoas nao fossem

satisfeitas. Tal se passa por exemplo com o fornecimento de agua
tratada, energia elétrica, coleta e tratamento de lixo etc.

(...)

X.8.1.4) O surgimento de uma terceira categoria: o servico de

interesse coletivo

A analise juridica permite apontar uma terceira espécie, que nao
esta formalmente referida na Constituicdo, mas que resulta do
sistema juridico. Trata-se de um conceito intermediario entre
servigo publico e atividade econdmica em sentido restrito. Abrange
atividades que apresentam caracteristicas peculiares a ambos os
conceitos e cujo regime juridico nao € integral ou exclusivamente
de direito publico nem de direito privado.

Essa terceira espécie seria integrada por atividades que,

anteriormente, configuraram-se como servicos publicos e por

outras que, originalmente privadas, acabaram adquirindo
relevancia para fins coletivos. O REGIME JURIDICO
APLICAVEL A ELAS PASSA A SER O DE DIREITO PRIVADO,
MAS FORTEMENTE IMPREGNADO POR PRINCIPIOS
RESTRITIVOS DA AUTONOMIA PRIVADA.

(...)

X.9.3) A requlacao social — a segunda ‘onda regulatoéria’




Essas concepgdes foram objeto de intensa revisdo, a propdsito do
que se poderia identificar como um segunda onda intervencionista.
Trata-se da regulagcdo social, que assume outras propostas.
Constatou-se que o mercado, ainda que em funcionamento
perfeito, pode conduzir a ndo-realizagédo de certos fins de interesse
comum.

A realizagdo de inumeros outros fins, de natureza sdéciopolitica,
também é buscada pela regulagdo, que nao pode restringir-se a
preocupagdes meramente econémicas.

E necessario proteger o meio ambiente, por exemplo. A
racionalidade econ6mica imediatista conduz a destruicdo deste.

A regulagdo também se orienta a garantir direitos de minorias e a

promover outros valores politicos, sociais e culturais”.

5. O direito de acesso a internet de acordo com o Marco Civil deve estar
acessivel a todos (art. 4°) e é essencial para o exercicio da cidadania (art. 7°).
Portanto, ainda que n&o possa ser classificado como servigo publico, na
medida em que ndo esta atribuido a nenhum entre estatal pela Constituicao
Federal, esta na categoria dos servigos que n&o se enquadram propriamente
no regime publico, mas que, por afetar direitos, deve ser alvo de regulacao
estatal, a fim de que valores fundamentais sejam protegidos.

6. Tendo em vista as consideragoes tecidas acima, entendemos que a
minuta do decreto traz aspectos essenciais que devem ser mantidos, como
por exemplo o que esta dito no art. 3° no sentido de que, quando o Marco
Civil da Internet fala de tratamento isondmico, qualquer interpretagcao que se
faca das situagdes que se apresentarem, “deve garantir a preservagao do

carater publico e irrestrito do acesso a Internet”.

7. Ou ainda, o que ficou expresso no art. 4°, dizendo que “as ofertas

by

comerciais e modelos de cobranca de acesso a internet devem

preservar uma internet Unica, de natureza aberta, plural e diversa,

compreendida como um meio de desenvolvimento social e humano,




contribuindo para a construcido de uma sociedade inclusiva e nao

discriminatoria”.

Il - Necessidade de definicoes

8. Entretanto e com base nas mesmas consideragdes feitas acima,
entendemos que a minuta de Decreto submetida a consulta publica conferiria
maior seguranga juridica para todos os agentes envolvidos nas relagdes que
se estabelecem na internet se trouxesse dispositivos com definicbes de

termos fulcrais, tais como:

A) Diferenca entre redes de telecomunicacgdes e redes de internet;

B) Diferenca entre servigo de telecomunicacgdes e servigo de valor
adicionado;

C) Administrador de Sistema Auténomo, tendo em vista o papel do
Protocolo BGP (Border Gateway Protocol — Request for Comments
1771,1772,1773,1774,1657 editados pelo Internet Engineering Task

Force);

D) A relagédo funcional dos Sistemas Autbnomos que integram a

Internet no Brasil com os servigos de telecomunicagao subjacentes.

9. A definicbes pretendidas certamente afastariam o carater genérico de
algumas disposi¢bes bem como a possibilidade de interpretagcdes dubias a
respeito de aspectos centrais relativas a questdes de neutralidade da rede e

de protecéo de dados pessoais e privacidade.

10. Quando falamos que a definicdo do que sejam administradores de
sistema autbnomo é fundamental para a protecdo de dados pessoais e
privacidade & porque, a depender da abrangéncia que se dé ao conceito e
tendo em vista o0 que esta disposto no art. 13, do Marco Civil da Internet,
pode-se estimular a coleta indiscriminada de dados pessoais por uma gama



enorme e desnecessaria de entidades que fornecem conexao a internet, o
que contraria a regra constitucional de preservagdo da intimidade e
privacidade. Veja-se a redagao do art. 13:

“Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de
sistema autbnomo respectivo o dever de manter os registros de conex&o, sob
sigilo, em ambiente controlado e de segurancga, pelo prazo de 1 (um) ano,

nos termos do regulamento”.

Ou seja, se o Decreto que vier a ser editado n&o limitar o que seja
administrador de sistemas autbnomos a obrigacdo de guarda de dados de
conexao podera se estender de forma indiscriminada para qualquer entidade
que fornega conexao a internet, como por exemplo um shopping center que

oferega a seus consumidores acesso a Internet pelo WiFi.

Il - Competéncias regulatorias e fiscalizatorias — CGl.br e ANATEL

11.  Alinclusao das definigdes dos conceitos propostos acima € de extrema
importancia, inclusive e especialmente por conta das atribui¢des regulatérias
introduzidas pelo Marco Civil e referidas na proposta de Decreto tanto a
Agéncia Nacional de Energia Elétrica (ANATEL) quanto ao Comité Gestor da
Internet no Brasil (CGl.br).

12. O art. 5° que trata dos requisitos técnicos indispensaveis a prestacao
de servigos, relativo as hipéteses de degradagao e discriminagéo, no inc. Ill,
da minuta de decreto, se refere a atribuicbes da agéncia referentes a

qualidade de redes:

[l — tratamento de questées de qualidade de redes, para assegurar o
cumprimento dos padrées minimos de qualidade estabelecidos na

regulamentacao editada pela ANATEL; e

13. Considerando o que dispde o art. 19, da Lei Geral de
Telecomunicagdes, que trata das atribuigdes legais da agéncia restringindo-a



aos temas relacionados as telecomunicagdes, € de se supor que os padroes

minimos referidos dizem respeito a redes de telecomunicacgoes.

14.  Entretanto, a redag&o proposta € genérica e possibilita o entendimento
de que a ANATEL poderia regular padrées de redes de Internet, que se
constitui como servico de valor adicionado e, portanto, esta fora de suas
atribui¢des, nos termos do art. 61, da Lei Geral de Telecomunicacgdes.

15. 0O §4° do mesmo art. 5° da minuta de decreto propde que a “ANATEL
atuara na fiscalizacido e apuracao de infragdes quanto aos requisitos técnicos
elencados neste artigo, consideradas as diretrizes estabelecidas pelo CGI”.

16. Entendemos que a redacgao proposta ndo esta de acordo com o que
dispbe o art. 24, incs. | e Il, do Marco Civil da Internet, com o seguinte teor:

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados,
do Distrito Federal e dos Municipios no desenvolvimento da internet no

Brasil:

| - estabelecimento de mecanismos de governanga multiparticipativa,
transparente, colaborativa e democratica, com a participacdo do
governo, do setor empresarial, da sociedade civil e da comunidade

académica;

Il - promogéao da racionalizagao da gestao, expanséo e uso da internet,
com participagao do Comité Gestor da internet no Brasil;

17. Ou seja, o Marco Civil da Internet foi claro ao estabelecer que a
governancga da internet deve se dar por meio de mecanismo multiparticipativo
e que a promogao da racionalizagao da gestao e expanséo do uso da Internet

deve contar com a participacao do CGl.br.

18. Nesse sentido, forgoso reconhecer que a governanga multiparticipativa
hoje se da no ambito do Comité Gestor da Internet no Brasil, constituido pelo
Decreto 4.829, de 3 de setembro de 2003, sendo que, a partir da edi¢do do
Marco Civil da Internet, esta norma deve ser interpretada com vistas as novas

atribui¢cdes do CGI.



19. Veja-se o que dispde o art. 1°, deste Decreto:

Art. 1° Fica criado o Comité Gestor da Internet no Brasil - CGl.br, que tera as

seguintes atribuigdes:

| - estabelecer diretrizes estratégicas relacionadas ao uso e

desenvolvimento da Internet no Brasil;

Il - estabelecer diretrizes para a organizagao das relagdes entre o Governo e
a sociedade, na execugao do registro de Nomes de Dominio, na alocagéo de
Endereco IP ( Internet Protocol ) e na administragao pertinente ao Dominio de
Primeiro Nivel (ccTLD - country code Top Level Domain), ".br", no

interesse do desenvolvimento da Internet no Pais;

lIl - propor programas de pesquisa e desenvolvimento relacionados a Internet,
que permitam a manutencgao do nivel de qualidade técnica e inovagao no uso,
bem como estimular a sua disseminacdo em todo o territério nacional,
buscando oportunidades constantes de agregacdo de valor aos bens e

servigos a ela vinculados;

IV - promover estudos e recomendar procedimentos, normas e padroes

técnicos e operacionais, para a seguranca das redes e servicos de

Internet, bem assim para a sua crescente e adequada utilizacdo pela

sociedade;

V - articular as agoes relativas a proposicdao de normas e procedimentos

relativos a regulamentacao das atividades inerentes a Internet;

VI - ser representado nos foruns técnicos nacionais e internacionais relativos

a Internet;

VII - adotar os procedimentos administrativos e operacionais

necessarios para que a gestao da Internet no Brasil se dé segundo os

padroes internacionais aceitos pelos o6rgaos de cupula da Internet,

podendo, para tanto, celebrar acordo, convénio, ajuste ou instrumento

congénere;




VIII - deliberar sobre quaisquer questdes a ele encaminhadas, relativamente
aos servicos de Internet no Pais; e

IX - aprovar o seu regimento interno.

20. Por conseguinte, entendemos que, além da ANATEL, qualquer das
entidades referidas no art. 15, integrantes do sistema de fiscalizagdo e
transparéncia, deverao sempre envolver o CGIl nas questbes que tratem de

parametros de natureza técnica.

21.  Destacamos ainda o que esta disposto no paragrafo unico do art. 15
da minuta do decreto, atribuindo a ANATEL a competéncia para fiscalizar e
apurar infragdes relativas a prote¢ao de registros de conexao.

22. Nos parece que esta atribuicao extrapola o que esta disposto no art.
19, da Lei Geral de Telecomunicacbes e que este papel deveria estar
atribuido as demais entidades integrantes do sistema de fiscalizagao nos arts.
15 e seguintes da minuta do decreto.

IV — Os limites do poder regulamentar

23. Decretos regulamentares se constituem como normas de segundo
grau, devendo, por isso mesmo, respeitar os limites estabelecidos pela lei
objeto da regulamentacgéo.

24. Nessa diregdo, vale destacar o teor do art. 1°, da minuta de decreto:

Art. 1° Este Decreto trata das exceg¢des a neutralidade de rede e indica

procedimentos para a guarda de dados por provedores de conexao e de

aplicacdes.



25. Considere-se que a Lei 12.965/2014, ao tratar das hipdteses que
autorizam a quebra da neutralidade da rede, nao fala de excegdes, mas sim
de discriminagao e degradagéo, como se pode verificar do teor de seu art. 9°.

26. Por conseguinte, entendemos que a utilizagdo da expressao
‘excegdes a neutralidade”, permite interpretacbes que podem ir além das
hipéteses restritas e exaustivas estabelecidas pela lei.

27. Porisso, propomos a seguinte redagao:

“‘Art. 1° Este Decreto trata das hipoteses de discriminagdo de pacotes de
dados na Internet e degradacgéo de trafego a serem admitidas nos termos do
Art. 9° § 1° da Lei 12.965/2014, e indica procedimentos para a guarda de
dados por provedores de conexao e de aplicagdes”.

V - Os requisitos técnicos indispensaveis para a adequada prestacao
do servico

V.1. Fruicao e qualidade de experiéncia do usuario

28. O § 1° do art. 5° que trata dos requisitos técnicos indispensaveis a
prestacdo adequada de servicos e aplicagdes, diz que pode haver tratamento
diferenciado tendo em vista “questdes imprescindiveis para a adequada
fruicdo das aplicagdes, tendo em vista a garantia da qualidade de experiéncia
do usuario”, o que, ao nosso ver, pode levar ao entendimento de que a
constatagao a respeito do cumprimento da obrigagdo de neutralidade poderia
estar relacionada com a experiéncia de navegacgao do usuario, quando isso

absolutamente nao é correto.

29. O ideal seria que esta previsao fosse retirada do decreto, assim como
o § 1° do mesmo art. 5° que dizz: “o responsavel pela transmisséo,
comutacdo ou roteamento podera adotar medidas técnicas que permitam

diferenciagao de classes de aplicagdes, previstas em padrdes internacionais,



observada a isonomia entre as aplicagdes em cada classe e o disposto no inc.
IV, do § 2° do art. 9 da Lei 12.965, de 2014”.

30. Isto porque, ao tratar de fruicdo e experiéncia de navegacéo, a minuta
de decreto esta tratando de laténcia, jiter e perda de pacotes, que sado
conceitos completamente diferentes da neutralidade.

31. Sendo assim e considerando que ha tipos de aplicacbes bastante
diversos, por exemplo, o envio de e-mail pode ter uma laténcia maior do que
a transmissao de videos por streaming, jogos on line ou video conferéncias, o

gerenciamento ordinario do trafego na internet ja leva em conta esses fatores.

32. Porém, isso nao significa quebra de neutralidade, mas sim
gerenciamento legitimo e razoavel da rede, a fim de que o servico seja

adequadamente prestado, sem discriminacgao.

33. Tanto é assim, que o art. 8°, determina que acordos entre provedores
de conexdo e provedores de aplicacdo devem preservar o carater publico e
irrestrito do acesso a Internet, de modo a se evitar priorizagao discriminatéria

de pacotes de dados.

34. Ou seja, sdo legitimos os Service Level Agreements (SLA), desde que
os limites impostos pelo MCI e pelos dispositivos da minuta sejam
respeitados, a fim de que a neutralidade n&o seja quebrada, respeitando-se

direitos do consumidor e direito concorrencial.

35. E desde que, nas situagbes nas quais se justifique a discriminagéo ou
degradagédo, os provedores ajam com proporcionalidade, transparéncia,
isonomia, informando de forma clara o consumidor sobre as praticas de
gerenciamento da rede e oferecendo os servicos em condigdes comerciais
nao discriminatorias e/ou sem degradagdo do trafego, abstendo-se de

condutas anticoncorrenciais.



36. Entretanto, o uso dos termos fruigdo e experiéncia do usuario reduzem
as garantias estabelecidas pelo Marco Civil, tendo sido, inclusive retiradas de
uma das primeiras versdes do projeto de lei, justamente por relativizar o

principio da neutralidade da rede.

V.2 — Congestionamento

37. Oinc. ll, do mesmo art. 5°, da proposta de decreto trata de:

Il — tratamento de situagbes de congestionamento de redes, tais como
redistribuicdo de carga, rotas alternativas em casos de interrup¢des da rota

principal, gerenciamento em situagcbes de emergéncia;

38. Entendemos que este dispositivo viabiliza que congestionamentos de
rede decorrentes de sobrevenda ou de descumprimento de obrigagdes
regulamentares ndo sejam punidos ou n&o sejam classificados como quebra

da neutralidade.

39. Em 30 de junho de 2015, o Parlamento Europeu, o Conselho e a
Comissao Europeia anunciaram o teor do acordo sobre elementos essenciais
para um mercado unico de telecomunicagdes, que introduziu regras para

garantir o carater aberto da Internet naquele mercado.
40. No referido acordo encontramos o seguinte:
http://eur-lex.europa.eu/legal-

content/PT/TXT/?uri=CELEX:52015AG0014(01)

“‘Podem ainda ser necessarias medidas mais gravosas do que as

medidas razoaveis de gestdo do trafego para a prevencdo de
congestionamentos iminentes da rede — ou seja, situagcbes em que
o congestionamento esta prestes a materializar-se — e para a

atenuacdo dos seus efeitos, desde que o congestionamento

seja meramente temporario e excecional. O principio da

proporcionalidade exige que as medidas de gestdo do trafego



adotadas nestas  situagbes excecionais se  apliquem
equitativamente a categorias de trafego equivalentes. O

congestionamento temporario devera ser entendido como

passivel de ocorrer em situacoes especificas de curta duracao,

se um aumento subito do numero de utilizadores, para além dos
utilizadores regulares, ou da procura de determinado conteudo, de
aplicagbes ou servigos, extravasar a capacidade de transmissao
de alguns elementos da rede, tornando os restantes elementos da
rede menos reativos. Podem verificar-se situagcdes de
congestionamento temporario especialmente nas redes moveis,
que estdo sujeitas a condigbes mais variaveis, como obstrucdes
fisicas, menor cobertura em espacgos interiores ou um numero
variavel de utilizadores ativos sem localizagdo fixa. E possivel
prever que, de tempos a tempos, ocorram em certos pontos da
rede situagbes de congestionamento temporario cuja amplitude
ndo possa ser considerada excecional ou cuja frequéncia ou

duragdo nao justifiquem, do ponto de vista econémico, um

aumento de capacidade. As situacoes de

congestionamento excecional deverao ser

entendidas como imprevisiveis e inevitaveis, tanto

nas redes fixas como nas redes moveis. Tais situacdes

podem ser provocadas, por exemplo, por uma avaria técnica como
uma interrup¢cdo de servigo causada por cortes nos cabos ou
noutros elementos da infraestrutura, alteragdes imprevistas no
encaminhamento do trafego ou aumentos significativos de trafego
na rede devido a situagdes de emergéncia ou outras situag¢des fora
do controlo do prestador do servico de acesso a Internet. Tais
problemas de congestionamento, normalmente pouco frequentes,

podem, contudo, ser graves e nao necessariamente de curta

duracdo. A necessidade de aplicar medidas de gestao

do trafego mais gravosas do que as medidas

razoaveis de gestiao do trafego, para prevenir ou




atenuar os efeitos do congestionamento temporario

ou excecional da rede, nao devera dar aos

prestadores do servico de acesso a Internet a

possibilidade de contornarem a proibicao geral de

bloqueio, de abrandamento, de alteragao, de

restricao, de interferéncia, de degradacao ou de

discriminacao de conteudos, aplicacbes ou servicos

especificos, ou de categorias especificas dos mesmos. As

situacoes de congestionamento da rede recorrentes e mais

prolongadas que ndo tenham carater excecional nem

temporario ndo deverdo beneficiar de tal excecao, e deverao

ser resolvidas através do aumento de capacidade da rede.

41.  Ou seja, esta claro que situagdes em que as empresas contratem uma
quantidade planos para além de sua capacidade de rede que estiver
inadequada a demanda contratada nao podem ser consideradas como fator
de abrandamento da obrigagdo de cumprimento da neutralidade.

42. Porém, o texto do dispositivo proposto é insuficiente para as garantias
que entendemos estarem estabelecidas pelo Marco Civil da Internet e que

sdo razoavelmente esperadas pelos consumidores.

43.  Sendo assim, propomos a seguinte redagao:

Il - tratamento de situagdes extraordinarias de congestionamento de redes e
ou/escassez de recursos de telecomunicagdes, visando a mitigar prejuizos as
partes interessadas, tais como redistribuicdo de carga, rotas alternativas em
casos de interrupgbes da rota principal, gerenciamento em situagbes de
emergéncia, que nao decorram de venda em descompasso com a

capacidade de rede e/ou descumprimento de obrigag¢des regulamentares.



44. Além disso, o inciso deve ser complementado com um paragrafo
adicional, que indique que "o prazo para a regularizagado do servigo deve ser
informado de maneira clara e transparente a todas as partes interessadas",

independente de consultas ou reclamacgdes pelos usuarios.

V.3 — Parametros internacionais

45. No § 1° do art. 5°, encontramos o seguinte: “Nos casos elencados nos
incisos Ill e IV do caput, o responsavel pela transmissdo, comutagcdo ou
roteamento podera adotar medidas técnicas que permitam diferenciagcao de
classes de aplicacbes, previstas em padrdes internacionais, observada a
isonomia entre as aplicagbes em cada classe e o disposto no inc. IV, do § 2°
do art. 9 da Lei 12.965, de 2014”.

46. A mencao a parametros internacionais de forma genérica pde em risco

a governanca da internet.

47. Isto porque:

‘A Internet € muito descentralizada, tanto em seus aspectos
técnicos, como em sua organizagédo e coordenagao. A adogao de
padrdes tecnologicos comuns € um dos fatores que garantem sua
existéncia, estabilidade, expansao e seguranca.

A maior parte dos padroées utilizados na Internet sao definidos

pelo IETF (Internet Engineering Task Force), uma organizagéo

bastante singular ... O IETF é aberto a participacdo de qualquer
individuo disposto a contribuir voluntariamente com trabalho e
seus conhecimentos para a evolugdo das diversas tecnologias
necessarias para que a rede funcione.

No processo de selecdo de propostas, o IETF, na pratica,
comporta-se como uma ‘meritocracia’: a qualidade técnica é a

principal métrica utilizada. Os padrdées s&o, depois, adotados



livremente por fabricantes de equipamentos e pelos que operam a
rede”.

48. Por conseguinte, entendemos que o Decreto deve fazer mencéo
expressa ao IETF, bem como as respectivas RFCs.

VI — Proposta de redacao para o Decreto

49. A PROTESTE tem uma de suas representantes como Conselheira do
CGl.br e que faz parte do Grupo de Trabalho que trata da regulamentagao do

Marco Civil da Internet, coordenado pelo Conselheiro Demi Getshko.

50. Este grupo iniciou analise a respeito da minuta do decreto e
apresentou ao Pleno do CGl.br uma proposta de contribuicbes a minuta
submetida a consulta publica. O CGI ainda n&o fechou seu posicionamento.
Entretanto, os dois conselheiros mencionados concordaram com a seguinte
redacdo, acatada nesta oportunidade pela PROTESTE, com as
particularidades de redacado apontadas acima.

Sendo essas nossas contribuigbes, aguardamos sejam acatadas, a fim de
que se garanta um dos principais instrumentos de democratizagdo do acesso
a Internet, bem como direitos fundamentais tais como liberdade de expressao

e direito de livre fluxo de informacgdes.

Flavia Lefévre Guimaraes
Conselho Consultivo da PROTESTE



MINUTA DE DECRETO

Regulamenta a Lei n° 12.965, de 23 de abril de 2014 para tratar das
excegdes a neutralidade de rede e indicar procedimentos para a guarda de
dados por provedores de conexao e de aplicagoes.

A PRESIDENTA DA REPUBLICA, no uso das atribuicdes que lhe confere o
art. 84, inciso |V, alinea, da Constituicdo, e tendo em vista o disposto na Lei
12.965, de 23 de abril de 2014,

DECRETA:

CAPITULO I - DISPOSIGOES GERAIS

Art. 1° Este Decreto trata das hipoteses de discriminacdo de pacotes de
dados na Internet e degradacgéo de trafego a serem admitidas nos termos do
Art. 9° § 1° da Lei 12.965/2014, e indica procedimentos para a guarda de
dados por provedores de conexao e de aplicagoes.

Art. 2° O disposto neste decreto se aplica aos servigos, funcionalidades e
atividades relacionados ao acesso e uso da Internet, nos termos do art. 5°, |
da Lei 12.965, de 2014.

Paragrafo unico. Este decreto ndo se aplica:

| - aos servigos de telecomunicagcdes que ndo sirvam de suporte a Internet.

Il - aos servigos especializados, ainda que utilizem internamente o protocolo
TCP/IP (ou equivalente) e a estrutura publica da rede mundial de
computadores, desde que né&o interfiram no funcionamento da mesma e com
ela ndo se confundam em termos de funcionalidade, tendo em vista o carater

publico, aberto e irrestrito da Internet.



CAPITULO Il - DA NEUTRALIDADE DE REDE

Art. 3° Estao sujeitos a exigéncia de dar tratamento isondmico de que trata o
art. 9o da Lei 12.965, de 23 de abril de 2014, com a finalidade de garantir a
preservacao do carater publico e irrestrito do acesso a Internet:

| - o administrador de Sistema Auténomo, a quem s&o designados um ou
mais blocos de enderecos IP pelo NIR (“National Internet Registry”) brasileiro,
que é o Nucleo de Informagdo e Coordenagdo do Ponto BR (NIC.br), em
conformidade com as resolugdes do Comité Gestor da Internet no Brasil
(CGl.br), e que utiliza tais enderegos para prover servicos ou acesso a

terceiros;

Il - as entidades que se destinam a prover acesso a Internet a usuarios e as
quais forem delegados sub-blocos especificos de enderegos IP por parte de

um Administrador de Sistema Autdnomo.

Art. 4° A discriminagdo ou degradagao de trafego sdo medidas excepcionais,
decorrentes de fatores ocasionais, e somente poderdao decorrer de requisitos
técnicos indispensaveis a prestacdo adequada de servigos e aplicagbes ou
da priorizagcédo de servigos de emergéncia, sendo necessario o cumprimento
de todos os requisitos dispostos no art. 9°, §2° da Lei n°® 12.965, de 2014.

§ 1° Nos termos deste artigo, entende-se:

| - por discriminagéo: qualquer acdo que implique bloqueio, redirecionamento,

filtragem e/ou diferenciacdo de pacotes de dados na Internet; e

Il - por degradagdo: o resultado da agdo que interfere no trafego
propositalmente, prejudicando de qualquer forma a transmissdo de pacotes

de dados na Internet.



§ 2° Paragrafo Unico. As ofertas comerciais e modelos de cobranga de
acesso a internet devem preservar uma internet Unica, de natureza aberta,
plural e diversa, compreendida como um meio de desenvolvimento social e
humano, contribuindo para a construcdo de uma sociedade inclusiva e nao

discriminatoria.

Art. 5° Os requisitos técnicos indispensaveis a prestacdo adequada dos
servicos e aplicagdes sdo aqueles que devem ser observados pelo
responsavel por atividades de transmissdo, comutagcdo ou roteamento, no
ambito de sua respectiva rede e até os limites de suas bordas da Internet, e
que visam a preservagao da estabilidade, da seguranca e da integridade da
mesma, bem como de servigcos fundamentais como enderegcamento IP e

resolugdo de nomes de dominio.

§ 1° Os requisitos técnicos indispensaveis a prestagdo adequada de servigos

e aplicagdes sdo aqueles decorrentes de:

| - tratamento de questbes de seguranca de redes Internet, capazes de
prejudicar o acesso a e a prestagcao de servicos por meio da Internet, tais

como:

a) adogao de medidas que visem a mitigar abusos no envio de mensagens

em massa (spam); e

b) ado¢cdo de medidas que visem a mitigagdo momentanea de ataques de
negacéao de servigo (DoS).

Il - tratamento de situagbes contingenciais de congestionamento de redes e
ou/escassez de recursos de telecomunicagdes, visando a mitigar prejuizos as
partes interessadas, tais como redistribuicdo de carga, rotas alternativas em
casos de interrupgbes da rota principal, gerenciamento em situagbes de

emergéncia; e



[l - tratamento excepcional de questdes de qualidade de redes de suporte a
Internet, para assegurar o cumprimento dos padrdes minimos de qualidade

estabelecidos na regulamentacao editada pela ANATEL.

§ 2° A ANATEL atuara na fiscalizagdo e apuragao de infragdes quanto aos
requisitos técnicos elencados neste artigo, respeitadas as diretrizes
estabelecidas nas resolugdes do CGl.br;

§ 3° Nos casos previstos pelos § 1°, incisos Il e lll, deste artigo, o prazo para
a regularizagcdo do servico deve ser informado de maneira clara e

transparente a todas as partes interessadas;

§ 4° A discriminagdo ou degradagdo de trafego decorrente dos requisitos
técnicos indispensaveis de que trata este artigo deve respeitar o disposto no
§ 2° do art. 9° da Lei n° 12.965, de 2014.

Art. 6° O responsavel pela transmissdo, comutacdo ou roteamento devera
sempre - e independentemente de pedido - explicitar aos usuarios os motivos

que levaram as situagdes excepcionais de que trata o art. 4°.

Paragrafo unico. O disposto neste artigo ndo exclui o dever de informar, de
forma clara e com linguagem de facil compreenséo, as condigdes e niveis de
servigo contratados pelo usuario, inclusive em seus sitios eletrénicos, nos
termos do art. 7°, VI, da Lei 12.965/2014.

Art. 7° A degradacédo ou discriminagédo decorrente da priorizagdo de servigos

de emergéncia somente podera decorrer de:

| — comunicagbes destinadas aos prestadores dos servigos de emergéncia,
conforme previsto na regulamentagcado da ANATEL; ou

Il — comunicagdes necessarias para informar a populacdo em situagdes de

risco de desastre, de emergéncia ou de estado de calamidade publica.



Paragrafo unico. A transmiss&o de dados nos casos elencados neste artigo
sera gratuita.

Art. 8° Acordos entre provedores de conexdo e provedores de aplicacido

devem preservar o carater publico e irrestrito do acesso a Internet.

§ 1° Sdo vedados os acordos de que trata o caput que importem em

discriminagao e/ou degradagéo de pacotes de dados na Internet;

§ 2° Acordos entre provedores de conexao e provedores de aplicagdo estao
sujeitos a avaliagdo do 6rgdo competente, nos termos do Capitulo 1V, deste

Decreto.

CAPITULO Il - DA PROTEGAO AOS REGISTROS, AOS DADOS
PESSOAIS E AS COMUNICAGOES PRIVADAS

Secao | — Da Requisi¢ao de dados cadastrais

Art. 9° As autoridades administrativas a que se refere o art. 10, § 3°, da Lei n°
12.965, de 2014, indicardo o fundamento legal de sua competéncia para o
acesso e motivagao para o pedido de acesso a dados cadastrais, quando

couber.

Art. 10. A autoridade maxima de cada orgao publico federal publicara
anualmente em seu sitio na internet relatérios estatisticos de requisi¢cao de
dados cadastrais, contendo:

| — niumero de pedidos realizados;

Il — listagem dos provedores de conexdo ou de acesso a aplicagdes aos

quais os dados foram requeridos; e



[l — nimero de pedidos deferidos e indeferidos pelos provedores de conexao

e de acesso a aplicagoes.

Paragrafo Unico. Os relatérios estatisticos de que trata o caput devem conter,
também, informacdes que permitam avaliar a adequacédo ou ndo do acesso
aos dados cadastrais para a eficacia das atividades investigativas do

respectivo 6rgéo.

Secao Il — Padroes de Seguranca e Sigilo dos Registros, Dados
Pessoais e Comunicag¢oes Privadas

Art. 11. Os provedores de conexdao e de acesso a aplicacbes devem, na
guarda, armazenamento e tratamento de dados, observar as seguintes

diretrizes sobre padrbes de seguranca:

| - estabelecimento de controle estrito sobre o acesso aos dados de usuarios
dos servigcos dos provedores e de acesso a aplicagdes, mediante a definigao
de responsabilidades as pessoas que terdo possibilidade de acesso e de

privilégios de acesso exclusivo;

Il — previsdo de mecanismos de autenticagdo de acesso aos registros de

conexao e de acesso a aplicagoes;

lIl — criagdo de inventario detalhado dos acessos aos registros de conexao e
de acesso a aplicagdes, contendo o momento, a duracdo, a identidade do
funcionario ou responsavel pelo acesso e o registro por ele acessado,
inclusive para cumprimento do disposto no art. 11, §3° da Lei 12.965, de
2014;

IV - uso de solugbes de gestdo dos registros que envolvam tecnologias e
medidas de proteg¢do que garantam a integridade dos dados; e

V — separagédo légica de outros sistemas de tratamento de dados para fins

comerciais.



Paragrafo unico. Cabe ao CGl.br promover estudos e recomendar
procedimentos, normas e padroes técnicos e operacionais para o disposto no
caput, de acordo com as especificidades e porte dos provedores de conexao

e de aplicagéo.

Art. 12. Os dados de que trata o art. 10 da Lei 12.965, de 2014, de modo a
facilitar o acesso decorrente de decisdo judicial ou determinagédo legal,
deverdo ser mantidos preferencialmente, com o emprego de tecnologias,
padroes e formatos abertos e livres, nos termos do art. 24, V, da mesma lei,
respeitadas as diretrizes elencadas no art. 11 deste Decreto.

Art. 13. As informagbes sobre os padrdes de seguranga adotados pelos
provedores de aplicagcédo e provedores de conexdo devem ser divulgadas de
forma clara e acessivel a qualquer interessado, preferencialmente por meio
de seus sitios na internet.

CAPITULO IV - FISCALIZAGAO E TRANSPARENCIA

Art. 14. Nos termos da Lei n® 9.472, de 16 de julho de 1997, a Agéncia
Nacional de Telecomunicagdes ficara responsavel por:

| - regular os condicionamentos, assim como o relacionamento entre os
prestadores de servigcos de valor adicionado e as prestadoras de servigos de
telecomunicacoes; e

Il - fiscalizar e apurar as infracdes, assim como coibir violagdes a:

a) o direito de uso das redes de servicos de telecomunicagbes para
prestacdo de servigos de valor adicionado;

b) comportamentos prejudiciais a competicao.



Paragrafo Unico. Sem prejuizo da distingdo entre provedores de servicos de
telecomunicacdes e provedores de conexdo a Internet conforme o disposto
no art. 61 da Lei 9.472/1997, a Agéncia ficara, também, responsavel pela
fiscalizagdo e apuracdo de infragcdes referentes a protegcdo de registros de

conexao.

Art. 15. A Secretaria Nacional do Consumidor atuara na fiscalizacdo e
apuracao de infragcbes, nos termos da Lei n° 8.078, de 11 de setembro de
1990.

Art. 16. A apuragao de infracbes a ordem econdmica ficara a cargo do
Sistema Brasileiro de Defesa da Concorréncia, nos termos da Lei no 12.529,
de 30 de novembro de 2011.

Art. 17. Os oOrgdos e entidades da administracdo publica federal com
competéncias especificas nos assuntos relacionados a este Decreto atuarado
de forma colaborativa, sempre com a participacdo do CGl.br nos termos do
art. 24, I, Lei 12.965, de 2014, e deverdo zelar pelo cumprimento da
legislacdo brasileira, inclusive aplicando as sang¢des cabiveis mesmo que as
atividades sejam realizadas por pessoa juridica sediada no exterior, nos
termos do art. 11 da mesma lei.

Art. 18. A apuracado de infragbes a Lei 12.965, de 2014, e a este Decreto
atendera aos procedimentos internos de cada um dos érgéos fiscalizatérios,
podendo ser iniciada de oficio ou mediante requerimento de qualquer
interessado.

Art. 19. Este Decreto entra em vigor quarenta e cinco dias apos a data de sua
publicagao.






