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Sao Paulo, 29 de fevereiro de 2016

Ao

MINISTERIO DA JUSTICA

Esplanada dos Ministérios, Bloco T, 5° andar, sala 538
CEP: 70064-900

Brasilia-DF

REF.: CONTRIBUICOES DA CAMARA-E.NET E SEUS ASSOCIADOS PARA A 22 FASE DA CONSULTA
PUBLICA DA REGULAMENTACAO DO MARCO CIVIL

A CAMARA BRASILEIRA DE COMERCIO ELETRONICO (“‘camara-e.net”), sediada na
Rua Bela Cintra, n°. 756, na Cidade de Séo Paulo, Estado de S&o Paulo, CEP 01415-
000, inscrita no CNPJ/MF sob o n° 04.481.317/0001-48, vem por meio desta
manifestacdo apresentar sua contribuicho acerca da minuta de Decreto da
Regulamentacao do Marco Civil divulgada pelo Ministério da Justica.

1. A CAMARA BRASILEIRA DE COMERCIO ELETRONICO

A camara-e.net, fundada em 07 de maio de 2001, € a principal entidade multissetorial da
América Latina e associacao brasileira de maior representatividade da economia digital.

Acreditando que a economia digital serd a base do desenvolvimento sustentavel e a
principal fonte de riqueza do século, a camara-e.net fez de sua missao capacitar
individuos e organizacdes para a pratica segura dos negécios eletrénicos.

Nossa entidade tem papel fundamental para a promocdo da seguranca das transacdes
eletrbnicas, para a formulacdo de politicas publicas alinhadas aos anseios da sociedade
moderna e, especialmente, para o aprimoramento de marcos regulatorios setoriais, que
dao suporte legal as medidas de incentivo necessarias ao desenvolvimento de nosso
pais.

2. MARCO CIVIL DA INTERNET

A Lei n°. 12.965, de 2014, ou Marco Civil da Internet, estabeleceu de forma inédita
principios, garantias, direitos e deveres para 0 uso da Internet no Brasil, considerando
gue a nossa legislacdo nédo tinha até entdo uma regulacdo compilada sobre o assunto
depois de um longo e louvavel processo democrético que envolveu a sociedade por meio
de consultas publicas em diversas oportunidades.
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Independentemente de sua aprovacdo, 0 tema continuou sendo discutido por
especialistas do Direito, especialmente possiveis questdes pendentes de
regulamentacéo.

Com base em tal importante discussao, o Ministério da Justi¢ca inaugurou uma Consulta
Publica em janeiro de 2015 para debater com a sociedade os principais tépicos que
deveriam ser regulamentados.

Apébs cerca de 1 ano, o Governo apresenta uma minuta de Decreto, abrindo a presente
Consulta Puablica, garantindo a sociedade a chance de participagdo, com comentéarios
para cada secdo, artigo, paragrafo e inciso do texto, de modo a construir sua redagéo
final democraticamente.

A iniciativa e a forma adotadas pelo Ministério da Justica sdo louvaveis e dignas de
congratulacdo. Neste sentido, a camara-e.net ndo poderia deixar de participar desta
discussdo, como o fez em todas as outras oportunidades.

3. CONSIDERAGCOES DA CAMARA-E.NET

A camara-e.net analisou a minuta de Decreto da Regulamentagdo do Marco Civil da
Internet e reuniu-se com 0s seus associados para elaborar e aprovar o conteddo da
presente contribuicdo.

Neste tépico, esclareceremos de forma objetiva nossas impressdes gerais e
consideracbes mais relevantes sobre o0 texto, enquanto no anexo a seguir,

apresentaremos nossas sugestdes de adequacdes especificas & minuta de Decreto,
artigo por artigo.

e LEGALIDADE DA REGULAMENTAGAO: Como se sabe, a lei é a principal responsavel
pela criagdo e a preservacao de um ambiente de seguranca juridica. O decreto deve ser
necessariamente vinculado a lei. Ou seja, um decreto perde sua legitimidade quando sai
do escopo da norma juridica que esta regulamentando.

Neste sentido, a regulamentacdo em questdo deve seguir as diretrizes e principios
estabelecidos do Marco Civil da Internet, ndo podendo criar novas regras e parametros
gue ndo estejam no escopo j& abrangido pela Lei em vigor. Ndo cabe, portanto, ao
regulamento estabelecer limitacbes ou inovag¢des que possam conflitar com o texto.

O Marco Civil da Internet visa respeitar a livre iniciativa, a livre concorréncia e a defesa do
consumidor, liberdades e direitos que devem ser igualmente respeitados pela
regulamentacdo. Por isso, é necessario ter cautela com alguns deveres estabelecidos
gue possam gerar obrigacfes que interfiram excessivamente na atividade empresarial,

dificultando o desenvolvimento econémico e tecnoldgico do Brasil.
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e PROTECAO DE DADOS E PRIVACIDADE: A proposta de regulamentacdo ndo deve se
aprofundar no escopo de Protecdo de Dados e Privacidade, visto que o Marco Civil ndo
se destina a ser uma lei sobre o tema e, portanto, ndo deveria avancar em questbes
substantivas pertinentes ao tema mediante regulamentacdo. Tais questbes devem ser
abordadas por uma legislacéo especifica.

Esse tema é complexo e demasiado abrangente para ser abordado de maneira artificial
por poucos artigos em uma regulamentagao.

o DELIMITACAO DOS PODERES E SANGOES: Consideramos que a redacdo de alguns
artigos esta excessivamente ampla, o que confere um poder de arbitrariedade para as
autoridades administrativas competentes.

No caso da requisicdo de Dados Cadastrais, € importante delimitar esse acesso a apenas
casos que tenham fundamentacdo e os dados sejam necessarios para a condugédo do
trabalho ou investigacdo. Ainda, € importante tornar claros os limites impostos a
discricionariedade do 6rgdo responsavel pela fiscalizacdo na apuracdo de infracbes e

aplicacdo de sancoes.

e ACORDOS PRIVADOS: A regulamentacdo concede aos o6rgaos fiscalizadores o
poder de avaliagdo dos acordos realizados entre Provedores de Conex&do e Provedores
de Acesso a Aplicagéo.

Contudo, se essa obrigacdo consistir em uma avaliagdo prévia, ou seja, antes da
conclusao do negdcio e a assinatura do acordo, isso podera inviabilizar e engessar novos
negocios. O ramo tecnolégico esta crescendo com muita rapidez e isso demanda um
sistema igualmente rapido. N&o é aconselhavel burocratizar a formag¢do de um acordo,
visto que isso poderia ser causa de desmotivacao entre as empresas.

Além disso, incumbir a ANATEL e/ou outro érgao fiscalizador com essa avaliacdo €
sobrecarregé-los desnecessariamente.

Por isso sugerimos a alteracéo do paragrafo para que ele expressamente disponha que a
avaliacao que o Acordo esta sujeito devera ser realizada apés a conclusdo do negécio.
Caso haja eventuais irregularidades, o 6rgao tera o direito de chamar as partes e tomar
as devidas providéncias.

e VIGENCIA: Considerando que a minuta de Decreto estabelece uma série de
mudancgas para a atividade de Provedores de Conexdo e Provedores de Acesso a
Aplicacédo, acreditamos que o prazo de 45 (quarenta e cinco) dias para inicio da vigéncia
€ muito curto para que todas as empresas, inclusive as menores, consigam se adaptar.
Por isso, sugerimos a alteracdo para 180 (cento e oitenta) dias.

Cémara Brasileira de Comércio Eletrénico
Rua Bela Cintra, 756 - conj. 91 — Consolagdo- Sao Paulo - SP
Tel/Fax (11) 3237-1102 - www.camara-e.net — info@camara-e.net




c_‘ camara- - .net

4, CONCLUSOES

Assim, parabenizamos o Ministério da Justica pela iniciativa de abrir para o publico a
discusséo sobre a regulamentacdo do Marco Civil da Internet, que ja é parte constante do
cotidiano das empresas da Economia Digital ao longo do ultimo ano.

A camara-e.net ndo poderia deixar de elogiar a iniciativa do Ministério da Justica de
propor regulamentacdo para tdo relevante tema, buscando preencher as lacunas que o
Marco Civil deixou.

Acreditamos na grande importancia de reunir consideracbes de todos os setores da
sociedade, desde empresas e associagfes até os cidadaos, individualmente, com
transparéncia plena auxiliando no processo de criagdo de uma regulamentacdo benéfica
e adequada.

Por fim, deixamos a disposicdo deste dignissimo Ministério toda a estrutura da camara-
e.net, bem como os conhecimentos de nossos associados, especialistas no setor, e que
podem contribuir de diversas formas para o desenvolvimento de qualquer marco
regulatorio relacionado a Economia Digital.

Sem mais para 0 momento, agradecemos a oportunidade de contribuir com as nossas
consideracfes para regulamentacéo de tdo importante Marco.

Atenciosamente,

CAMARA BRASILEIRA DO COMERCIO ELETRONICO
LUDOVINO LOPES
PRESIDENTE
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Carnara Brasileira de Comércio Eletrdnico

ANEXO A: COMENTARIOS ESPECIFICOS SOBRE A MINUTA DE DECRETO DA REGULAMENTAGAO DO MARCO CIVIL (VERSAO ARTIGO POR ARTIGO)

ARTIGO ORIGINAL

Art. 1° Este Decreto trata das exceg¢6es a neutralidade
de rede e indica procedimentos para a guarda de dados
por provedores de conexao e de aplicagdes.

ARTIGO ALTERADO

Regulamenta a Lei n° 12.965, de 23 de abril de 2014 para tratar das exce¢6es a neutralidade de rede e indicar procedimentos para a guarda de dados por provedores de

conexao e de aplicagdes.

CAPITULO | - DISPOSICOES GERAIS

Art. 1° Este Decreto trata das exce¢fes a neutralidade
de rede e indica procedimentos para a guarda de dados
por provedores de conexao e de aplicacfes, bem como
a fiscalizacdo de suas atividades por érgdos da
administracéo publica.

COMENTARIOS

Sugerimos a inclusédo desta frase visto que o Capitulo
IV do Decreto ndo se insere nas excecfes a

neutralidade e tampouco nos procedimentos de guarda
de dados.

Art. 2° O disposto neste decreto se aplica aos servigos,

funcionalidades e atividades relacionados ao acesso e

uso da Internet, nos termos do art. 5°, | da Lei 12.965,
de 2014.

Paréagrafo Unico. Este decreto ndo se aplica:

| — aos servigos de telecomunicacdes que nao se
destinem ao provimento de conexao de internet;

Il — aos servicos especializados, ainda que utilizem
protocolos TCP/IP ou equivalentes, desde que ndo se
confundam, em termos de funcionalidade, com o

Art. 3° A exigéncia de tratamento isonémico de que
trata o art. 9° da Lei 12.965, de 23 de abril de 2014,
deve garantir a preservacao do carater publico e
irrestrito do acesso a Internet.

carater publico e irrestrito da Internet.
CAPITULO || — DA NEUTRALIDADE DE REDE

Art. 3° A exigéncia de tratamento isondmico de que
trata o art. 9° da Lei 12.965, de 23 de abril de 2014,

deve garantir a-preservacao-do-cardterpublicoe
irrestrito-do-acesso-a-lnternet. a observancia dos

principios e fundamentos estabelecidos pela Lei 12.965

de 2014.

O Marco Civil da Internet ja é uma lei considerada como

principiolégica e suas diretrizes deverdao ser
preservadas.

Em visto disto, sugerimos que o Decreto limite-se a
fazer referéncia ao préprio texto da Lei.

Art. 4° A discriminagdo ou degradacao de trafego
somente podera decorrer de requisitos técnicos
indispensaveis a prestacdo adequada de servicos e
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aplicacdes ou de priorizacdo de servigos de
emergéncia, sendo necessario o cumprimento de todos
0s requisitos dispostos no art. 9°, § 2° da Lei n°® 12.965,
de 2014.

Paréagrafo Unico. As ofertas comerciais e modelos de
cobranca de acesso a internet devem preservar uma
internet Unica, de natureza aberta, plural e diversa,
compreendida como um meio de desenvolvimento
social e humano, contribuindo para a construgéo de
uma sociedade inclusiva e ndo discriminatoria.

A redacdo do Marco Civil garante o direito a liberdade
de modelos de negdcio.

A tentativa de incluir condicdes comerciais de acesso
no escopo do Decreto extrapola os limites de sua
competéncia. Ndo cabe ao regulamento trazer uma
limitac8o gque ndo esté prevista anteriormente.

Art. 5° Os requisitos técnicos indispensaveis a
prestagcédo adequada de servicos e aplicagdes sédo
decorrentes de:

| — tratamento de questdes de seguranca de redes, tais
como restricdo ao envio de mensagens em massa
(spam) e controle de ataques de negacao de servico;

Il — tratamento de situagBes de congestionamento de
redes, tais como redistribuicdo de carga, rotas
alternativas em casos de interrupcdes da rota principal,
gerenciamento em situacoes de emergéncia;

11l - tratamento de questfes de qualidade de redes,
para assegurar o cumprimento dos padrdes minimos de
qualidade estabelecidos na regulamentacéo editada
pela ANATEL; e

IV — tratamento de questdes imprescindiveis para a
adequada fruicdo das aplica¢Ges, tendo em vista a
garantia da qualidade de experiéncia do usuario.

8 1° Nos casos elencados nos incisos Il e IV do caput,
o responsavel pela transmisséo, comutagdo ou

roteamento podera adotar medidas técnicas que
permitam diferenciacdo de classes de aplicacdes,
previstas em padrdes internacionais, observada a
isonomia entre as aplicacdes em casa classe e 0

disposto no inc. IV, do § 2° do art. 9 da Lei 12.965, de

2014.

Este dispositivo permite a discriminacdo de trafego por
requisitos técnicos indispensaveis a adequada
prestacdo de servicos e aplicacdes conforme venha a
ser determinado conforme a classe da aplicacdo. No
entanto, ndo existe qualquer definicdo referente a tais
classes de aplicagdo, o que pode gerar margem para
degradacdo ou priorizagdo indevida de determinadas
aplicacdes em detrimento de outras.
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A regulamentacd@o poderia optar por definir as classes
de aplicacdo ou entdo determinar a diferenciacdo com
base no tipo de dado em circulagdo (dados ref. a
servicos de e-mails, streaming ou de voz,por exemplo)

§ 2° A ANATEL atuaréa na fiscalizagéo e apuragéo de
infracBes quanto aos requisitos técnicos elencados
neste artigo, consideradas as diretrizes estabelecidas
pelo CGI

§ 2° Quando verificada ocorréncia de abuso, aA
ANATEL atuara na fiscalizacéo e apuracéo de infracoes
guanto aos requisitos técnicos elencados neste artigo,

id N beloci :

N&do acreditamos ser necessario atrelar a atuacao da
ANATEL, que ja possui plenos poderes para atuar na
fiscalizacdo e apuracdo de infragbes relativas a
operagcbes nas redes de telecomunicagbes, com as
regras e diretrizes eventualmente estabelecidas pelo
CGl.

§ 3° A discriminacéo ou degradacéo de trafego
decorrente dos requisitos técnicos indispenséaveis de
que trata este artigo deve respeitar o disposto no § 2°

do art. 9° da Lei n® 12.965, de 2014

Art. 6° O responsavel pela transmissdo, comutagéo ou
roteamento devera adotar medidas de transparéncia
ativa para explicitar ao usuario os mesmos motivos do
gerenciamento que implique a discriminagdo ou
degradacdo de que trata o art. 4°, tais como:

| — indicacdo nos contratos de prestacdo de servico
firmado com usuarios finais ou provedores de

aplicacdo, apontando o impacto do gerenciamento
sobre a qualidade da experiéncia do usuario;

Il — divulgacgédo de informacdes referentes as praticas de
gerenciamento adotadas em seus sitios eletronicos, por
meio de linguagem de facil compreensao;

Art. 7° A degradacéo ou discriminagdo decorrente da
priorizacé@o de servicos de emergéncia somente podera
decorrer de:

| — comunicag@es destinadas aos prestadores dos
servigos de emergéncia, conforme previsto na
regulamentacéo da ANATEL; ou

Il = comunicagdes necessarias para informar a
populacéo em situacdes de risco de desastre, de
emergéncia ou de estado de calamidade publica.

Paragrafo Unico. A transmissao de dados nos casos
elencados neste artigo sera gratuita.
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Art. 8°. Acordos entre provedores de conexao e
provedores de aplicacdo devem preservar o carater
publico e irrestrito do acesso a Internet.

Art. 8°. Acordos entre provedores de conexao e
provedores de aplicagdo devem preservar o carater
publico e-irrestrite do acesso a Internet.

Esta limitacdo pode resultar em uma barreira a

inovacao.

§ 1° S0 vedados os acordos de que trata o caput que
importem na priorizacao discriminatdria de pacotes de
dados.

§ 2° Acordos entre provedores de conexao e
provedores de aplicagdo estdo sujeitos a avaliagcao do
6rgdo competente, nos termos do Capitulo 1V, deste
Decreto.

A redacdo proposta pelo Governo implica em uma
revisdio de acordos ANTES de sua conclusdo e
assinatura, o que pode engessar novos negocios e
interfere diretamente na livre iniciativa privada e na livre
concorréncia, garantias constitucionais.

Ainda, existe o risco dos drgdos responsaveis ficarem
sobrecarregados com este tipo de andlise e ndo dar
uma resposta em um tempo habil para as empresas.

Sugerimos sua exclusdo por completo ou que tal
andlise seja feita ex post, ou apds sua celebracao.

CAPITULO Il = DA PROTECAO A0S REGISTROS, AOS DADOS PESSOAIS E AS COMUNICAGOES PRIVADAS

Art. 9° As autoridades administrativas a que se refere o
art. 10, § 3°, da Lei n° 12.965, de 2014, indicaréo o
fundamento legal de sua competéncia para o0 acesso e
motivagéo para o pedido de acesso a dados cadastrais.

SECAO | — DA REQUISICAO DE DADOS CADASTRAIS

Art. 9° As autoridades administrativas a que se refere o
art. 10, § 3°, da Lei n°® 12.965, de 2014, somente
poderdo ter acesso aos dados cadastrais de usuarios
por meio de expressa e especifica requisicdo nos
termos da lei, gue deve atender aos sequintes critérios:

cardo.of loaald S

A redacdo proposta originalmente ndo estabelece
qualquer restricdo para o acesso aos dados cadastrais
pela autoridade administrativa.

Para proteger o consumidor de eventuais abusos,
sugerimos uma série de critérios que delimitam a
requisicio dos dados apenas para situacfes
justificaveis, como a apuragéo de crimes em processos
judiciais ou administrativos.

| — especificar quais dados cadastrais estdo sendo
solicitados e ser dirigidas diretamente e apenas ao

E importante que a Autoridade Administrativa delimite

e provedor responsavel pela guarda de tais dados ﬁﬁg}%’;‘ggtgusg;gg CEERS SEED [ESEEE EE A
cadastrais; )

Esse inciso busca evitar que Autoridades

N/A Il — indicar o fundamento legal expresso de sua Incompetentes tenham acesso aos dados cadastrais do

competéncia;

consumidor, o que podera configurar uma violagédo de
privacidade e abuso da Lei.
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11l —indicar o fato especifico que motiva a requisicéo

Com a inclusdo deste inciso, sera possivel avaliar se a

N/A dos dados cadastrais, bem como a respectiva isicio dos dad dastrais é iustificad
e e, requisicdo dos dados cadastrais € justificada.
§ 1° Serdo nulas as requisices de dados cadastrais Torna obrigatério o cumprimento com os incisos acima
N/A gue ndo observarem gquaisquer dos requisitos contidos | previstos, de modo a proteger o consumidor de

Nno caput e respectivos incisos.

eventuais abusos.

Paragrafo Unico. Sdo considerados dados cadastrais a
filiacdo, o endereco e a qualificacdo pessoal, entendida
como nome, prenome, estado civil e profissdo do
usuario.

Paragrafo-tnico § 2° Para os fins de atendimento a uma
requisicao, sSao considerados dados cadastrais, se
coletados e disponiveis junto ao provedor responsavel
pela guarda, a filiacdo, o endereco e a qualificacao
pessoal, entendida como nome, prenome, estado civil e
profissdo do usuario.

E necessario esclarecer que o0s provedores de
aplicacdo NAO s&o obrigados a coletar todos esses
dados de seus usuarios e, consequentemente, nem
sempre terdo para disponibilizar para a Autoridade
Administrativa.

Art. 10. A autoridade maxima de cada 6érgéo publico
federal publicara anualmente em seu sitio na internet
relatérios estatisticos de requisicdo de dados
cadastrais, contendo:

| — nimero de pedidos realizados;

Il — listagem dos provedores de conexdo ou de acesso
a aplicacdes aos quais os dados foram requeridos; e

IIl = nimero de pedidos deferidos e indeferidos pelos
provedores de conexao e de acesso a aplicacoes.

SECAO Il — PADROES DE SEGURANCA E SIGILO DOS REGISTROS, DADOS PESSOAIS E

Art. 11. Os provedores de conexao e de acesso a
aplicacdes devem, na guarda, armazenamento e
tratamento de dados, observar as seguintes diretrizes
sobre padrfes de seguranca:

Art. 11. Os provedores de conexdo e de acesso-a
aplicacdes devem, na guarda, armazenamento e
tratamento de dados, observar as seguintes diretrizes
sobre padrfes de seguranca:

COMUNICACOES PRIVADAS

Sugerimos a mudancga do termo “provedores de acesso
a aplicagdes” para “provedores de aplicagdes” de modo
a seguir a nomenclatura definida no Marco Civil da
Internet.

| — estabelecimento de controle estrito sobre o acesso
aos dados mediante a definicdo de responsabilidades
das pessoas que terdo possibilidade de acesso e de
privilégios de acesso exclusivo para determinados
USUArios;

| — estabelecimento de controle estrite adequado sobre
0 acesso aos dados mediante a definicao de
responsabilidades das pessoas que terédo possibilidade
de acesso e de privilégios de acesso exclusivo para
determinados usuarios;

Sugerimos a modificagdo do termo “estrito” para o
“adequado” visto que nem sempre um controle mais
estrito sera o mais adequado e melhor para o titular dos
dados.

Il — previsdo de mecanismos de autenticacdo de acesso
aos registros, usando, por exemplo, sistemas de
autenticacao dupla para assegurar a individualizagcdo do
responsavel pelo tratamento dos registros;

Il — previsdo de mecanismos de autentica¢cdo de acesso
aos registros, usande—porexemplo;sistemas-de
= g AW

autenticagao du'pla aala asSegurar andiv d_ua za;gae do

Sugerimos a exclusdo do exemplo visto que este
delimita o alcance do dispositivo.

Além disso, ndo aconselhamos a indicacdo de uma
tecnologia que talvez seja adequada atualmente, mas
gue esteja sujeita a obsolescéncia e possa perder sua
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adequacdo em um futuro préximo e/ou dependendo de
caracteristicas encontradas em determinado caso.

Il — criagdo de inventario detalhado dos acessos aos
registros de conexao e de acesso a aplicagoes,
contendo o momento, a duracao, a identidade do
funcionario ou responsavel pelo acesso e o arquivo
acessado, inclusive para o cumprimento do disposto no
art. 11, §3° da Lei 12.965, de 2014,

Os provedores responsaveis pelos dados cadastrais ja
possuem responsabilidade civil na prestagéo e oferta de
seus servicos e produtos, devendo, por si s6, garantir a
integridades dos seus atos, respondendo civilmente por
esse descumprimento.

IV — uso de solucdes de gestao dos registros por meio
de tecnologias de criptografia ou medidas de prote¢céo
equivalentes para garantir a integridade dos dados; e

N llI- uso de solugdes de gestédo dos registros permeio

eguivalentes para garantir a integridade dos dados; e

(Idem ao comentario acerca do Inciso Il: Além disso,
nao aconselhamos a indicacdo de uma tecnologia que
talvez seja adequada atualmente, mas que esteja
sujeita a obsolescéncia e possa perder sua adequagao
em um futuro proximo e/ou dependendo de
caracteristicas encontradas em determinado caso.)

V — separagéo légica de outros sistemas de tratamento
de dados para fins comerciais.

| I i

Sugerimos a exclusédo do inciso porque pode ser uma
barreira para pequenos empreendedores.

Paragrafo Unico. Cabe ao CGI promover estudos e
recomendar procedimentos, normas e padroes técnicos
e operacionais para o disposto no caput, de acordo com

as especificidades e porte dos provedores de conexao
e de aplicacéo.

Art. 12. Para os fins do disposto neste Decreto,
considera-se:

O assunto Protecdo de Dados e Privacidade, assim
como as definicdes relacionadas a ele, estd sendo
tratado de maneira apartada em uma Lei especifica
sobre o0 assunto.

Se a regulamentacao do Marco Civil estabelecer regras
sobre o0 assunto, existe a possibilidade destas
divergirem com a legislacédo especifica que esta por vir.
Além disso, as definicbes deste artigo estdo muito
amplas e incompativeis com as praticas existentes na
Internet. Em vista disto, sugerimos a exclusdo deste
artigo.

| — dado pessoal como dado relacionado a pessoa
natural identificada ou identificavel, inclusive a partir de
nameros identificativos, dados locacionais ou
identificadores eletrénicos, compreendendo inclusive

(Idem ao comentario acerca do Art. 12)

Camara Brasileira de Comércio Eletronico

Rua Bela Cintra, 756 - conj. 91 - Consolagdo- Sdo Paulo - SP
Tel/Fax (11) 3237-1102 - www.camara-e.net — info@camara-e.net




c_\ camara - .net

registros de conexdo e acesso a aplicacdes e o
contetdo de comunicacdes privadas; e

Il — tratamento de dados pessoais é o conjunto de
acoes referentes a coleta, producéo, recepgéo,
classificacao, utilizagcdo, acesso, reproducao,
transmisséo, distribuicdo, divulgacao, transporte,
processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacéo,
modificagcdo, bloqueio ou fornecimento a terceiros de
dados pessoais, por comunicacao, interconexao,
transferéncia, difusdo ou extracao;

(Idem ao comentario acerca do Art. 12)

Art. 13. Os dados de que trata o art. 10 da Lei 12.965,
de 2014 deverdo ser mantidos em formato que facilite o
acesso decorrente de deciséo judicial ou determinacao
legal, respeitadas as diretrizes elencadas no art. 11
deste Decreto.

Art. 13 12. Os dados de que trata o art. 10 da Lei
12.965, de 2014 deverdo ser mantidos-em-formato-gue
facilite-o-acesso-decorrente-de-fornecidos pelo provedor
de conexdo e provedor de aplicacdo em forma que
atenda a decisao judicial ou determinacéo legal,
respeitadas as diretrizes elencadas no art. 11 deste
Decreto.

E importante esclarecer que o0 acesso a estas
informacdes se dara mediante uma ordem judicial e que
estas ndo estardo disponiveis a qualquer tempo. Além
disso, a redacdo original d4 margem a um possivel
acesso direto por autoridades a base de dados e
servidores, o que deve ser vedado.

Art. 14. As informagdes sobre os padrdes de seguranca
adotados pelos provedores de aplicagcdo e provedores
de conexao devem ser divulgadas de forma clara e
acessivel a qualquer interessado, preferencialmente por
meio de seus sitios na internet.

Art. 15. A Agéncia Nacional de Telecomunicacoes
ficara responsavel por regular os condicionamentos as
prestadoras de servigos de telecomunicacdes e o
relacionamento entre estes e os prestadores de
servicos de valor adicionado, fiscalizar e apurar as
infracdes, assim como coibir violacdes a seus direitos e
comportamentos prejudiciais a competi¢éo, nos termos
da Lei n®9.472, de 16 de julho de 1997,

Art. 24 13. As informag6es gerais sobre es-padrées
mecanismos de seguranca adotados pelos provedores
de aplicagdo e provedores de conexao, bem como a
melhor forma de utiliza-los, além das praticas seguras
recomendadas aos usuarios devem ser divulgadas-de
forma-clarae acessiveis! a qualquer interessado,

Art. 15 14. A Agéncia Nacional de Telecomunicagdes
ficara responsavel por regular os condicionamentos as
prestadoras de servigos de telecomunicacgées e 0
relacionamento entre estes e os prestadores de
servicos de valor adicionado, fiscalizar e apurar as
infracdes, assim como coibir violacdes a seus direitos e
comportamentos prejudiciais a competicéo, nos termos
da Lei n®9.472, de 16 de julho de 1997,

Sugerimos revisar este artigo porque informagdes muito
técnicas sobre questdes de seguranga aumenta a
vulnerabilidade do sistema e € ininteligivel para a
maioria da populagéo.

preferencialmente por meio de seus sitios na internet.
CAPITULO IV = FISCALIZACAO E TRANSPARENCIA

Paragrafo Unico. A Agéncia ficara também
responsavel pela fiscalizacéo e apuracéo de infracoes
referentes a protecao de registros de conexao.
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Art. 16. A Secretaria Nacional do Consumidor atuara na
fiscalizacdo e apuracdo de infracdes, nos termos da Lei
n°. 8.078, de 11 de setembro de 1990

Art. 26 15. A Secretaria Nacional do Consumidor atuara
na fiscalizacao e apuracdo de infracdes referentes a
relacdes de consumo, nos termos da Lei n°. 8.078, de
11 de setembro de 1990

E importante delimitarmos o limite da competéncia da
Secretaria Nacional do Consumidor.

Art. 17. A apuracdo de infracGes a ordem econémica
ficard a cargo do Sistema Brasileiro de Defesa da
Concorréncia, nos termos da Lei no 12.529, de 30 de
novembro de 2011.

Art. 47 16. A apuracgéo de infragGes a ordem econémica
ficara a cargo do Sistema Brasileiro de Defesa da
Concorréncia, nos termos da Lei no 12.529, de 30 de
novembro de 2011.

N/A

Art. 17. A apuracao de infracdes a Lei 12.965, de 2014
e a este Decreto e a eventual imposicao de sancoes,
seja no ambito administrativo ou judicial, se dara
através de procedimento autbnomo ou incidental e
observara em gualgquer caso o contraditério e a ampla
defesa, considerando ainda:

O artigo 10, paragrafo 4° do Marco Civil da Internet
dispbe que o regulamento da Lei irA estabelecer
padrdes definidos acerca dos procedimentos de
apuracdo das infragdes, por isso sugerimos a inclusédo
deste artigo.

E importante tornar claros os limites legalmente
impostos a discricionariedade na apuragéo de infracdes
e aplicacdo de sancoes.

N/A

| — os fundamentos e principios previstos nos arts. 2° e
3°da Lei 12.965, de 2014;

N/A

Il — a individualizacdo do ato ou fato infracional, bem
como sua fundamentacao legal;

N/A

Il = a individualizacdo do agente tido como responsavel
pelo ato ou fato infracional e sua devida intimacao
sobre a apuracao das infracoes;

N/A

IV — a consideracao de circunstancias agravantes,
atenuantes ou excludentes da responsabilidade,
incluindo caso fortuito, forca maior e atos de terceiros.

N/A

Paragrafo Unico. As sancdes previstas no art. 12 da
Lei 12.965, de 2014, ndo se confundem com astreintes
ou outras medidas constritivas legalmente previstas,
nao devendo ser aplicadas sem a observancia do
previsto no caput deste art. 18.

Art. 18. Os orgéos e entidades da administracao
publica federal com competéncias especificas nos
assuntos relacionados a este Decreto atuardo de forma
colaborativa, ouvido o Comité Gestor da Internet
sempre que necessario, e deverao zelar pelo

Art. 18. Observado o disposto no Artigo 17, 0s 6rgaos e
entidades da administracéo publica federal com
competéncias especificas nos assuntos relacionados a
este Decreto atuaréo de forma colaborativa, ouvido o
Comité Gestor da Internet sempre que necessario, e
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cumprimento da legislacéo brasileira, inclusive
aplicando as sangdes cabiveis mesmo que as
atividades sejam realizadas por pessoa juridica sediada
no exterior, nos termos do art. 11 da Lei 12.965, de

deveréo zelar pelo cumprimento da legislacdo
brasileira, inclusive aplicando as san¢des cabiveis
mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, nos termos do art. 11 da

2014. Lei 12.965, de 2014.
Paragrafo Unico. Sem prejuizo das sancdes aplicaveis
diretamente a pessoa juridica sediada no exterior, a
N/A responsabilidade solidaria de sua filial, sucursal, E importante delimitar o alcance da sancéo aplicada a

escritorio ou estabelecimento situado no Pais restringe-
se ao pagamento da multa, conforme disposto no
paragrafo Unico do Art. 12 da Lei 12.965, de 2014.

subsidiaria por forca do Marco Civil da Internet.

Art. 19. A apuracao de infragdes a Lei 12.965, de 2014,
e a este Decreto atendera aos procedimentos internos
de cada um dos 6rgéos fiscalizatérios, podendo ser
iniciada de oficio ou mediante requerimento de qualquer
interessado.

Art. 20. Este Decreto entra em vigor quarenta e cinco
dias apés a data de sua publicagdo.

Art. 20. Este Decreto entra em vigor guarenta-e-cinee

dias cento e oitenta dias apds a data de sua publicacao.

Sugerimos um prazo maior de vacatio legis para que as
empresas consigam se adequar as novas regras.
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